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چکیده
ھمواره دولت ھا که است ثروت ھایی بالاترین و ارزشمندترین از ملی» «امنیت عنصر حاضر، قرن در
پایداری و ثبات مھم شاخصه ھای از دارند. آن ابقاء و اثبات در سعی توان تمام با و می باشند آن دنبال به
و انسانی توسعه از برخورداری مستلزم ملی امنیت از گفتن سخن و است ملی امنیت حکومت ھر
و اطلاعات عصر به که حاضر عصر در است. آن اجتماعی و فرھنگی سیاسی، مختلف جوانب به توجه
است مجازی فضای کشور ھر امنیت در چالش برانگیز و پرقدرت ابزارھای از یکی است مشھور ارتباطات
جھانی شدن به توجه با بنابراین آورد. فراھم را ملل ناامنی زمینه ھای و تھدیدات سھولت به می تواند که
منابع از یکی سایبر فضای جھان، مردم زندگی در مجازی فضای نقش افزایش و اطلاعات و ارتباطات
امنیت ارتقای و حفظ راستای در دیگر، طرف از می آید. شمار به ملی قدرت افزایش و حفظ کسب، مھم
مورد را امنیت سلب یا ایجاد زمینه ھای در سایبر فضای تأثیرات و عملکرد تا است ضروری جوامع، ملی
نمود. شناسایی را ملی امنیت مختلف جنبه ھای بر منفی و مثبت تأثیرات تا داد قرار تحلیل و بررسی
است آن بر است شده انجام کتابخانه ای حال عین در و تحلیلی توصیفی صورت به که حاضر پژوھش
دانش تعمیم در آن کاربرد و سایبرنتیک دانش مفھوم بررسی به ملی، امنیت مفھوم بسط ضمن که

می پردازد. دانش مدیریت فرآیند و سیبرنتیک معنادار و متقابل رابطه و سازمانی

دا﹡︩. ️︣︡﹞ ﹝︖︀زی، ﹁︱︀ی ،﹩﹚﹞ ا﹝﹠﹫️ ،﹉﹫︐﹡︣︊︀︨ کلیدی: کلمات

مقدمه ۱
ملی امنیت عنصر که است این بر نگارنده تلاش پژوھش، موضوع بدنه و بطن به ورود از قبل و ساکن به ابتدا
را سایبرنتیک دانش توسعه بر موثر استراتژی ھای سپس و معرفی نبرد میدان سپر و قدرت بازوان عنوان به را
ھمواره دولت ھا که است ثروت ھایی بالاترین و ارزشمندترین از یکی ملی امنیت امروزه نماید. تزریق و تجویز
امنیت است محرز .(۷ :۱۳۹۸ (حکیم، دارند آن حفظ و ایجاد در سعی توان تمام با و می باشند آن دنبال به
بدون که طوری به می شود محسوب بین المللی روابط بزرگ بسیار موضوعات از وابسته متغیر عنوان به ملی
خودش خاص پیچیدگی ھای موضوع این گرچه رفت. خواھد بین از حکومت ھا فروپاشی با زندگی ملی امنیت
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فرھنگی و اجتماعی نظامی، اقتصادی، متفاوت ابعاد خود دیدگاه اساس بر مختلف سیاسی نظام ھای و دارد را
نقش الملل بین سیاست عرصه در تحولات و زمان ضرورت و ملی امنیت کننده تعیین یا تھدید را سیاسی یا
تھاجمی قدرت و نظامی حمله از ترس مقطعی، در اگر که طوری است داشته نگرش ھا این تحول در اساسی
اھمیت ملی امنیت دیگر ابعاد و شده تعدیل مسئله این امروزه می شد دولت ھا ملی تھدید باعث دولت ھا
(حاجی است کرده پیدا جھت افزاری نرم عوامل سمت به افزاری سخت جنبه از واقع در و یافته اند بیشتری
دغدغه ھای از یکی به فضا این در امنیت برقراری سایبری، فضای توسعه با حاضر حال در .(۷ :۱۳۹۸ زاده،
توسعه و پیشرفت بالای بسیار سرعت ھمراه به فضا این بودن ظھور نو است. شده تبدیل ما کشور اساسی
بر علاوه است. کشیده چالش به امنیت برقراری برای را دولت ھا و کشورھا کار فضا، این با مرتبط فناوری ھای
برای تا شده باعث کشورھا فیزیکی مرزھای به سایبری فضای نبودن محدود نظیر چالش ھایی شده، ذکر موارد
قوانین فقدان باشد. داشته وجود نیز قوی المللی بین ھمکاری یک به نیاز فضا این در امنیت کامل برقراری
برای را کار و شده فضا این ماندن ناشناس باعث سایبری، امنیت مدیریت زمینه در کشور در کامل مقررات و
.(۱۳ :۱۳۹۸ ملامیرزایی، (حاجی است کرده برانگیز چالش پیش از بیش کشور در سایبری امنیت برقراری
خواھند را راھی ھکرھا و می افتد اتفاق بالاخره داده نشت امنیتی، کارشناسان از معروف قول نقل یک طبق
به اتفاق این از پس که است خسارتی میزان اھمیت، با نکته اما کنند نفوذ شرکت یک سیستم ھای به تا یافت
آمادگی با فقط و است ناپذیر گریز کنونی دنیای در داده، نشت و سایبری حمله دیگر، عبارت به می آید. بار

.(۶ :۱۳۹۹ ھمکاران، و (بلو کاست آن خسارت میزان از می توان امنیتی صحیح رویکردھای اتخاذ و قبلی
و دکترین نظری مبانی و ملی امنیت مفھوم مبسوط تفسیر در پژوھش این راه نقشه مقدمه، ذکر از پس

می یابد. تبلور استراتژیک عرصه تئوریسین ھای

مسئله بیان و مطلب طرح ۲
جنگ ھای با مشابھتی ھیچ گیرد صورت جنگی اگر حاضر حال در که بود نظر این به قائل باید قاعده عنوان به
کار مبارزه ابزارھای و تاکتیک ھا انتخاب لذا بود مشخص ما جبھه گذشته، جنگ در داشت. نخواھد گذشته
به توجه با امروزه است. نامعلوم حملات منشأ و نامشخص جبھه ھا این آینده جنگ ھای در اما نبود. سختی
مورد اغلب که است آمده وجود به متعددی پذیر رخنه نقاط و مخابرات تھدیدات، نوین فناوری ھای گسترش
تقویت نیازمند سایبری، دشمنان با مقابله و ملی امنیت از حفاظت منظور به که طوری به می گیرند قرار غفلت
وانگھی می باشیم کشور سایبر فضای از صیانت جھت در توانمندی ھا ارتقا و گستره این در خودی نیروھای
گرفته لقب اطلاعات عصر که روزگاری در اطلاعات اصلی شریان ھای از یکی عنوان به کشور سایبر از حفاظت
و امنیت تضمین باری، است. اھمیت حائز کشوری ھر برای نقشه روی مرزھای از حفاظت اندازه به است
که ھزاره ای در موضوع این به پرداخت ضرورت می باشد؛ حکومت ھا دغدغه ھای بزرگ ترین از ھمواره آسایش
می باشد، خود سوء اھداف پیشبرد منظور به رخنه و تجاوز مترصد ممکن، امکانات تمام از استفاده با دشمن
ھمه در دولت ھا وظیفه مھم ترین که است مشھور .(۱۰ :۱۳۹۷ (سمیعی، است ملزوم و محسوس کاملاً امری
منبع تا است دفاعی سیاست رسالت، این تحقق لازمه و است کشور امنیت و دفاع تامین حکومتی، نظام ھای
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راھبردی اسناد از دفاعی سیاست شک بدون شود. استفاده جھت این در ھماھنگ و موثر نحو به ملی قدرت
سکانداری در امنیتی و دفاعی مدیران و حکومت زمامداران راھنمای و ھدایتگر که می رود شمار به مھمی
اھداف کانون در که آسیا غرب چون متلاطمی و پرچالش محیط در خصوص به است کشور امنیت و ثبات
(ریاضی است داده اختصاص خود به را جھان فعلیِ ھارتلند عنوان و دارد قرار جھانی قدرت ھای راھبردی
مشایعت با و جاری ماموریت پیشبرد منظور به مسئله بیان و مطلب طرح از پس .(۱۳ :۱۳۹۸ ھمکاران، و
سایبری تھدیدات قبال در ایران حقوقی نظام استراتژی پیشینه و تاریخی صبغه که است لازم پژوھش، عنوان

می نماییم. تلخیص بند یک قالب در گذرا طور به را تحقیق و بررسی

تحقیق نظری مبانی و پیشینه ۳
تخیلی علمی داستان در گیبسون ویلیام توسط بار نخستین که است اصطلاحی سایر فضای یا مجازی فضای
کاربرد مجازی فضای یا مجازی دنیای واژه ۱۹۹۰ سال در و شد برده کار به ۱۹۸۴ سال به «نیورومانسر»
شبکه اینترنت، از استفاده دوره این در می شود. اطلاق سه بُعدی فضاھای کلیه به و است کرده پیدا بیشتری
پدیده ھای و ایده ھا از بسیاری می توانست مجازی” ”فضای لفظ و بود رشد حال در سریعاً دیجیتال مخابرات و
گرفته Kubernetes یونانی واژه از که است سایبرنتیک مجازی، فضای در ما لفظ کند. نمایندگی را نوظھور
کمی ویند نوبرت توسط واژه این است. «حکمران» واژه منشأ و می دھد معنی «سکاندار» و «راننده» که شده
پیش قرن یک حدود در Cybernetique واژه که کرد کشف بعداً او شد. اختراع دوم جھانی جنگ پایان از پس
از که مختصری برش با .(۱۷ :۱۳۹۹ (مرادی، است شده استعمال حکومت اداره دانش معنای به امپر توسط
تحقیقات کنکاش و موردی مطالعه به اکنون شد، مطرح سایبر فضای در ملی امنیت استراتژی تاریخی پیشینه
و مختصر صورت به را حوزه این در شده انجام تحقیقات سبق ماحصل و می پردازیم حوزه این در شده انجام
است درآمده تقریر رشته به حوزه این در که مبسوطی مطالبات از یکی کرد. خواھیم رفرنس و مستند گذرا
ساختار ضمن که است شکری محمد نوشته ایران» در ملی امنیت علیه سایبری جرایم از «پیشگیری کتاب
جرایم علیه پیشگیرانه روش ھای بررسی به نھایتاً و پرداخته سایبر جرایم شناسی علت به سایبر، فضای شناسی
می خوانیم: سایبری جرایم از پیشگیری کتاب از بخشی در می پردازد. ایران اسلامی جمھوری در اینترنتی
طراحی در دولتمردان که خطوطی اصولِ به و می کنند عمل جغرافیایی مرزھای از جدا اینترنت و سایبر فضای
افزوده آن گستره بر لحظه ھر که رھا و پاسبان بی فضای این نمی شود. محدود می کنن رسم سیاسی نقشه ھای
فضا این در و می کند اعطا مرتکب به سایبری جرایم اختفای و ارتکاب برای را مناسبی بسیار فرصت می شود
:۱۳۹۹ (شکری، ندارد وجود درگیری و مبارزه برای مشخصی ھنجار یا ارزشی اخلاقی، چارچوب گونه ھیچ
استقرار بر تاکید با تھدید ھا و فرصت ھا سایبر، فضای در ملی «امنیت عنوان با مقاله ای راستا ھمین در .(۴۸
فضای ویژگی ھای معرفی ضمن که است شده تحریر و تقریر موحدی محمدرضا توسط که الکترونیکی» دولت
فضای امنیت مسئله بررسی از پس و داده قرار ارزیابی مورد موجود آمارھای اساس بر را کشور وضعیت سایبر،
حیاتی داده ھای سرقت اطلاعات، نشت که است اعتقاد این به و پرداخت آن استقرار در بندی اولویت به سایبر،
می باشد فضا این در امنیتی اشکالات مھم ترین عنوان به رسانی اطلاع جامع شبکه ھای پذیری آسیب و کشور
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تلقی کشور پایه ای منافع برای جدی تھدید یک عنوان به نشود آن به ویژه  ای توجه حکومت طرف از اگر که
که عملی و علمی آلات ابزار و مقالات کتب، مطالعه با که است بدیھی .(۷ :۱۳۸۶ صفت، (موحدی می شود

پرداخت. سایبرنتیک دانش توسعه منظور به جامع نظری نقطه به می توان است مختلف ادوار تجارب آماس

تحقیق روانشناسی و متدولوژی ۴
در پاسخ تکمیل پژوھش، یک از ھدف .(۵ :۱۳۹۶ (سیابیدی، است پژوھش سوال به رسیدن فرآیند تحقیق
موضوع انتخاب و آغاز رسماً پژوھش فرآیند تحقیق، موضوع طرح با القاعده علی است، مطرح پرسش ازای
بھره گیری با که است (اسنادی) کتابخانه ای حاضر پژوھش روش است. پژوھش فرآیند تدوین مرحله مھم ترین
متغیر جھان بر مجازی فضای کنش اندیشی چاره و گفتگو بررسی، به اینترانت و اینترنت مجلات، کتب، از

است. سایبر فضای عرصه به مبسوط پژوھش یک تزریق کنکاش این اصل که می پردازد کنونی

نظری مبانی و شناسی مفھوم ۵
استراتژی الف.

واژه ی استراتژی .(۷ :۱۳۹۳ (کالکینز، است خوب دفاع حمله بھترین سخت، دوران در است مشھور
کرده اند تلاش که دارد وجود بیشماری آثار و کتاب ھا می کند. ایجاد گسترده ای نظمی بی که است پیچیده ای
تنھا موارد از بسیاری در اما سازند آشکار را آن پیچیدگی و اسرار خاص، مسائل در استراتژی گیری کار به با تا
واضح تر واژه این مفھوم کنیم فکر استراتژی بنیادین مفاھیم به اگر مقابل در کرده اند. پیچیده تر را مسئله
ھوشمند تعامل مستلزم استراتژی که است این می کند تعریف را استراتژی یک که حیاتی مسئله شد. خواھد
این که داشت توجه باید اما است؛ دشمنان و طرف بی گروه ھای و افراد دوستان، یعنی دیگران با سازگارانه و
بر را خود اقدامات و نیت جایگاه، مستمر طور به درگیر، طرفین از یک ھر دراد. را خاصی نوع اجتماعی تعامل
بازی ھا نظریه پنھان و آلود راز دنیای خصوص این در می کنند. اصلاح بازیگران سایر اقدامات و ادراکات مبنای
توانایی آن در که ھستند چانه زنی موقعیت ھای «اساساً تعاملات این دارد. گفتن برای مفیدی حرف ھای و
.(۲۵ :۱۳۹۸ (لیتون، دارد». بستگی طرف ھا سایر تصمیمات یا انتخاب ھا اھداف، به طرفین، از یکی دستیابی
از بخش این در که است شده ارائه استراتژی نظام اندیشمندان سوی از متفاوتی پلان ھای استراتژی تعریف در
مستند را عرصه این شھیر اندیشمندان از متفاوت دیدگاه نُه استراتژی، از جامع تعریف دو ارائه ضمن پژوھش
زنجیره ای بین معلولی و علی روابط مورد در فرضیه ای «استراتژی می خوانیم: نخست تعریف در می کنیم.
«استراتژی است: آمده دوم تعریف در می کند». بالفعل را راھبردی بالقوه موقعیت یک که متغیرھاست از
تخصیص کار این برای که منابعی و ھدف آن به رسیدن راه و بلندمدت اھداف تعیین جھت است فرآیندی
تصویر به برای که است باز و گسترده بس مفھومی استراتژی عنصر شد اشاره که ھمانطور می شود». داده
منظور به راستا ھمین در داد. تحویل مخاطبان به و ترسیم را راھی نقشه می توان بسیط مفھوم این کشیدن

می زنیم: گریزی مختصر طور به استراتژیک عرصه اندیشمندان نظری مبانی به مفھوم این بیشتر شناسایی

۴
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دیدگاه: از

کاپلان: •

ارزش شھروندان و مشتریان سھامداران، برای می خواھد چگونه سازمان که معناست بدین استراتژی
پرداخت. نامشھود دارایی ھای بسیج به بایستی استراتژی سازی پیاده برای نماید. آفرینی

دیوید: آر. فرد •

بلندمدت اھداف به می سازد قادر را سازمان که چندگانه وظیفه ای تصمیمات و اجرا تدوین، علم و ھنر
یابد. دست خود

واش: جک •

بگیریم. دیگران با رقابت نحوه مورد در دقیق و شفاف تصمیم ھای ما که این یعنی استراتژی

پورتر: مایکل •

انجام کارھایی و دھیم انجام کمتر منابع با را می دھند انجام دیگران که کاری اینکه یعنی استراتژی
نمی دھند. انجام ما از غیر کس ھیچ که دھیم

اوستر: شرون •

مشاھده آن در را خاصی الگوی بتوان می شود دیده ما تصمیمات مجموعه وقتی یعنی داشتن استراتژی
کرد.

چندلر: دی آلفرد •

و مناسب فعالیتی برنامه ھای کردن آماده و سازمان در درازمدت ھدف ھای تعیین یعنی استراتژی
اھداف. این تحقق برای نیاز مورد منابع دادن تخصیص

شندل: و ھافر •

با سازمان قابلیت ھای و داخلی منابع بین ھماھنگی کننده تامین که فعالیت ھایی یعنی استراتژی
است. بیرونی محیط  تھدید ھای و فرصت

مینتزبرگ: ھنری •

مختلفی تعاریف باید آن برای و آورد استراتژی تعریف یک قالب در نمی توان را استراتژی چون مفاھیمی
داد. ارائه را

۵
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پیسانو: گری •

پیروی منظور به مشخص رفتاری الگوی یک به تعھد جز به چیز ھیچ استراتژی که می کند بیان گری
پیروزی موجب چیزی چه که این از عبارتست که می شود منتج اساسی فرض یک و نبوده رقابت یک در

.(۷ :۱۳۹۶ میر، (حاجی می شود

ملی امنیت ب.
نموده تعریف روشنی به را ملی امنیت مفھوم که است کسی اولین آمریکایی نویسنده و محقق لیپمن» «والتر
اساسی ارزش ھای بتواند جنگ از اجتناب صورت در که است امنیت دارای وقتی ملت یک می گوید: وی است.
اگر می گوید: نیز نامار» مک «رابرت ببرد. پیش را آن بتواند جنگ، به اقدام صورت در و کرده حفظ را خود
توان که است معتقد نیز کوپر» «ریچارد بود. خواھد ثبات و نظم حداقل وضع آن باشد وضعیتی بر دال امنیت
در است موجود زمینه این در که دیگری تعریف است. ملی امنیت و فرھنگ از گیری بھره و حفظ در جامعه
ھستند آن کسب پی در دولت ھا که اھدافی و منافع مجموعه را ملی منافع اگر است. ملی منافع چارچوب
«رابرت دیگر سوی از بود. خواھد ملی امنیت عھده بر ملی منافع دستاوردھای از حراست و حفظ بدانیم،
مسئولیت ھای جزء و مادی و روانی تعقیب شامل ملی «امنیت است: کرده تعریف چنین را ملی امنیت ماندل»
زندگی شیوه و شھروندان نظام رژیم، بقای به نسبت خارجی مستقیم تھدیدات از تا است ملی حکومت ھای
به ملی امنیت که گرفت نتیجه می توان شد گفته آنچه به توجه با آورند». عمل به ممانعت خود شھروندان

می گردد: اطلاق زیر فرآیندی

کشور حاکمیت و اجتماعی سیستم ادامه و بقا مردم، دین و جان حفظ ارضی، تمامیت حفظ .۱

کشور حیاتی منافع ارتقا و حفظ .۲

کشور حیاتی و ملی منافع به نسبت خارج از جدی تھدید فقدان .۳

بر فوق، تعاریف تمام در مشترک نقطه که شود برداشت چنین می توان شود دقت مزبور تعاریف در اگر
از نفس صیانت و ذات «حفظ را امنیت می توان دیگر عبارت به می باشد. متمرکز خود وجود حفظ ضرورت
مقوله پنج در را نفس» و ذات «صیانت یا خود حفظ صاحبنظران از برخی باری، خواند. خطرات» اساسی ترین

نمودند: خلاصه زیر

مردم جان حفظ .۱

مردم ارزش ھای و باورھا دین، حفظ .۲

ارضی تمامیت حفظ .۳

سیاسی و اقتصادی نظام حفظ .۴

۶
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کشور حاکمیت و استقلال حفظ .۵

احزاب و گروه ھا و افراد کشورھا، تمامی که دارد را پیام این ملی امنیت جوھره عنوان به فوق فاکتور پنج
نظر اتفاق آن روی اجتماعی و سیاسی طبقاتی، گروھی، و فردی اختلافات و سلایق گرایش ھا، به توجه بدون

.(۳۱ :۱۳۹۸ (بیات، دارند

سایبرنتیک دانش ج.
راه دیگر علوم به توانست خود سریع رشد با و آمد پدید بیستم قرن در که است علومی جمله از سایبرنتیک
شناسی، زیست با لذا و است ماشین و حیوان انسان، در کنترل ماھیت بررسی سایبرنتیک اصلی موضوع یابد.
عنوان به توانسته سایبرنتیک دارد. ھمبستگی دیگر علوم بسیاری و مدیریت مھندسی، مکانیک، روانشناسی،
سازماندھی و بندی طبقه به علم این در شود. مطرح رشته ای بین علمی حال عین در و مستقل دانشی
از رسانی اطلاع نظام ھای طراحی در نیز و اطلاعات مدیریت در رو این از و می شود زیادی توجه اطلاعات
را سایبرنتیک اصطلاح و علم بخواھیم اگر .(۴ :۱۳۹۵ ھمکاران، و (ھوپ است برخوردار ویژه ای اھمیت
میان علم سایبرنتیک گفت: باید کنیم. شکافی کالبد را است مجمل اندکی روزمره تجاری علوم حوزه در که
یعنی دارد، کار و سر سازمان ھا و ماشین ھا زنده، موجودات در کنترل و ارتباط سیستم ھای با که است رشته ای
ھومر زمان از است. «کامپیوترھا» ماشینی انسانی، سیستم ھای در مکانیزم ھا کنترل و مطالعه علم سایبرنتیک
نیز سایبر که است سایبرنتس انگلیسی به آن معادل که بوده سکان دار معادل کوبرنانتیس یونایی لغت کنون تا
توسط بار نخستین که است یونانی واژه ھمین از برگرفته نیز سایبرنتیک اصطلاح است. کلمه این از بخشی
در ماشین» و حیوان بین ارتباط در کنترل و «سایبرنتیک عنوان با کتابی در واینر نوربرت نام به ریاضیدانی
علم مصنوعی، ھوش روانشناسی، مطالعه به سایبرنتیک تئوری نظر از است. شده برده کار به ۱۹۴۸ سال
که «سایبر» پیشوند می پردازد. اجتماعی سیستم ھای مطالعه و سیستم ھا مھندسی شناسی، عصب اقتصاد،
لغت مثال عنوان به دارد. کار و سر اینترنت در پیام انتقال با بیشتر می رود کار به کامپیوتر به مربوط مسائل در
به است، آمده اطلاعاتی جنگ کلمه مترادف اطلاعاتی جنگ ھای اصطلاحات فرھنگ در که سایبر جنگ مرکب
گونه ای به اطلاعات انقلاب باری، می باشد. اینترنت الخصوص علی ارتباطی، شبکه ھای طریق از جنگ معنی
در بود. نخواھیم نظامی نیروھای خونین فرسایشی نبرد شاھد دیگر این از پیش که داد تغییر را نبرد مفھوم
شده اند، مسلح نبرد صحنه حسگرھای و ماھواره ھا بلادرنگ اطلاعات به که چالاکی و کوچک نیروھای عوض،
به شدن تبدیل حال در اطلاعات است مفروض می برند. حمله غیرمنتظره محل ھای به آوری اعجاب سرعت با
ھمانند فراصنعتی، عصر در ارزشمند و نفوذ با عنصر یک عنوان به را خود تواند و می باشد استراتژیک منبع یک
ھمان: (میرسمیعی، کند مطرح صنعتی عصر در کار و سرمایه نقش ھمانند صنعتی، عصر در کار و سرمایه نقش

.(۳۱

۷
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سایبری نبرد د.
سایبری ملی منافع علیه که است سایبری» «عملیات سایبری تھاجم از نوع پیچیده ترین و سطح بالاترین
تھاجم ھای از نوع این ویژگی ھای داشت. خواھد ھمراه به را پیامدھا شدیدترین و است شده انجام کشورھا
جنگ با سایبری جنگ نمایند. تلقی خود ملی منافع علیه جنگ را آن ھا دولت ھا که است آن برای سایبری،
به رایانه ای شبکه ھای و رایانه از آن در طرفین که می گردد اطلاق جنگ نوعی به مجازی نبرد یا رایانه ای
به توجه با می سازند. جاری مجازی فضای در را نبرد و کرده استفاده ابزار عنوان به اینترنت شبکه خصوص
جنگ بنابراین است شده تبدیل جنگ پنجم بعد به فضا، و دریا ھوا، زمین، از بعد سایبری جنگ ھای که این
حمله طریق از دیگران به زدن ضربه برای اطلاعاتی شبکه ھای و ابزارھا از بھره برداری از عبارتست سایبری،
سیستم ھای و اطلاعات از تھاجمی یا دفاعی استفاده مفھوم به سایبری جنگ زیرساخت ھاست. به مخفیانه
فضای یک در دشمن رایانه ای شبکه ھای بر مبتنی اطلاعاتی عناصر انداختن مخاطره به ھدف با اطلاعاتی
می گیرد. انجام ... و مالی سیاسی، تجاری، نظامی، اھداف با و مشخص طور به عملیاتی چنین است. سایبری
زیرساخت ھای به حمله برای کامپیوترھا گیری کار به از عبارتست خود تعریف ساده ترین در سایبری نبرد
می تواند سایبری جنگ تھدیدات است. خودی اطلاعات زیرساخت ھای از حفاظت عین در دشمن، اطلاعاتی
نظامی اقتصادی، راھبردی، اطلاعات سرقت شود. کشور ھر در دولتی و خصوصی مختلف بخش ھای دامن گیر
سایبری نبرد نتایج از نمونه ای می تواند خصوصی یا عمومی خدمات و سرویس ھا اندازی کار از و تخریب یا ... و
دشمن اطلاعاتی زیرساخت ھای به عمدی حمله عنوان تحت کلی صورت به می توان را سایبری جنگ باشد.
از مشابه اقدامات انجام از کامل جلوگیری عین در کامپیوترھا به نفوذگری تکنیک ھای از استفاده طریق از

نمود. تعریف دشمن طرف

سایبری امنیت ژئوپلتیک ھ .
اینترنت جھانی شبکه شدن فراگیر به می توان آن رأی در که سایبر فضای توسعه ی و فناوری توسعه و رشد با
می توان را فضا این در و... دولت ھا گروه ھا، افراد، رقابت ھای نیز و فضا این به مربوط جغرافیای فھم کرد، اشاره
می توان فضایی تحلیل ھای و مکانی لحاظ به سایبر فضای بودن حصر و حد بی علیرغم واقع در نمود. احساس
می شود ساخته که قلمروھایی تبع به و نمود پیشنھاد محیط این در سازی قلمرو شناخت برای را تلاشی
اولاً موضوع این به پرداختن بگذارد؟ تاثیر ژئوپلتیک تحولات بر یا و گذاشته جغرافیایی تأثیرات چه می تواند،
تحلیل به می تواند ثانیاً و شد خواھد سایبر فضای از ژئوپلتیکی کارکرد ظرفیت و جغرافیایی تعریف به منجر
بیانجامد. دارد وجود فیزیکی جغرافیای در آن نمود که اجتماعی و اقتصادی، سیاسی، مختلف رقابت ھای
فناوری بوم زیست که می باشد چالشی بزرگ ترین امنیت، حاضر، قرن در .(۷ :۱۳۹۹ ھمکاران، و (پاشایی
نقل و حمل و چین بلاک کوانتومی، فناوری ھای گسترش با و می شود مواجه آن با ارتباطات و اطلاعات
پنج جزء سایبری امنیت اخیر سالیان طی که طوری به شد خواھد افزوده آن فراگیری دامنه بر ھوشمند
مھمی نقش سایبری وابستگی افزایش بر بنا مھم روند یک عنوان به و می شود شمرده چسمانی مھم مخاطره
اھداف تحقق برای اساسی عنصر یک سایبری امنیت که چرا .(۷ :۱۳۹۸ (کمالی، دارد المللی بین معادلات در
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.(۳ :۱۳۹۸ (براھیماساتو، است مدرن اقتصادھای اقتصادیِ - اجتماعی
مستلزم ملی امنیت از گفتن سخن و است ملی امنیت حکومت، و ثبات و پایداری مھم شاخصه ھای از
است. آن اجتماعی و اقتصادی فرھنگی، سیاسی، مختلف جوانب به توجه و انسان توسعه از برخورداری
سیاسی، ثبات تا می کنند استفاده مختلفی روش ھای و ابزارھا از آن، براندازی برای حکومت ھر دشمنان
حفظ کسب، گرو در کشورھا امنیت که آنجا از بکشند. چالش به را کشور آن اجتماعی و اقتصادی فرھنگی،
پرقدرت ابزارھای از یکی است مشھور ارتباطات و اطلاعات عصر به که حاضر عصر در می باشد قدرت ازدیاد و
ملل ناامنی زمینه ھای و تھدیدات سھولت به می تواند که است مجازی فضای کشور ھر امنیت در برانگیز چالش
زندگی در سایبر فضای نقش افزایش و اطلاعات و ارتباطات شدن جھانی به توجه با بنابراین آورد. فراھم را
امنیت و مجازی فضای بین رابطه بیان در می نماییم. ترسیم مجازی فضای و امنیت ژئوپلتیک جھان مردم
ارتباطی، و اطلاعاتی فناوری با انسان تعامل مولود عنوان به سایبر فضای که کرد اذعان می توان فرھنگی
است. داده قرار کنونی عصر جوامع فراروی اندیشه ورزی و فکری تعاملات برای را نوینی الگوھای و امکانات
امکانات، فضا، دلیل به اما نیست جوامع در معمول و عینی واقعیات با ارتباطات بدون سایبر فضای اگرچه
و ویژگی ھا می گیرد شکل آن در که گفتمان ھایی کاربران، ذھنیت و تعاملی ویژگی ھای ابزارھا، زیرساخت ھا،

دارد. خود به مختص سازکارھای و ابعاد
فناوری ھای اکنون دارد. وجود جداناپذیر رابطه ای تکنولوژی و گفتمان بین «بلومر» رویکرد به بنا
سایبر» «فرھنگ نام به پدیده ای پیدایش موجب ارتباطات، گوناگون ابعاد بر اثرگذاری با ارتباطی، و اطلاعاتی
مانده ناشناخته آن ماھیت و دامنه که است گرفته شکل گفتمانی نوین الگوھای سایبر، فضای در است. شده
گرفتن نضج اندیشه، و افکار کشیدن چالش به شخصی، کاملاً فضای ایجاد موضوع نوعی، به فضا این در است.
مطرح سایبر فرھنگ ارزش ھای بر مبتنی گفتمانی قواعد و فرھنگی، بین تعامل مجازی، فرھنگ ھای پاره
گفتمانی الگوھای بسط و راھبردھا پیشبرد برای اینترنت از نیز اجتماعی و فرھنگی علمی، کنشگران است.
محیط اجتماعی شبکه ھای و وبلاگستان چھارچوب در مورد این می جویند. سود سایبر فضای از نظر، مورد
می گذرد سایبر فضای در آنچه بودن تطبیق غیرقابل که بود خواھد باور این حقیقت در می شود. انجام سایبر
دارد. دنبال به خطیری پیامدھای و می باشد خطرناک امری آن ھا بین زیاد فاصله وجود و بیرونی واقعیت با
از سایبر، فضای گفتمانی ھای ماھیت ھای گفتمانی، حوزه ھای پایداری، میدان الگوھا، ابعاد، انواع نبودن روشن
شدن ناشناخته موجب دیگر، نوع از می گذارد، گفتمان ھا این خدمت در اینترنت که کارھایی و ساز و طرف یک
رایج گفتمان ھای واقع، به شد. خواھد فضا این از روشنی نقشه به دسترسی فقدان و گفتمان ھا ماھیت قانون
می باشند. سھیم دانش به دادن شکل و توسعه ایجاد، در آن، اینترنتی ابزار و کارھا و ساز نیز و سایبر فضای در
ایران مانند جوامع از بسیاری در مجازی فضای در گفتمان توسعه و گیری شکل بر اینترنت تاثیر ابعاد باری،
:۱۳۹۸ ھمکاران، و (حیدری است. مانده ناشناخته نیز گفتمان ھا نوع این الگوھای و ھویت و است ناشناخته
روش یا سایبری حمله به نسبت ممکن واکنش ژئوپلتیک، زمینه در تحلیلی نکات مھم ترین از یکی .(۱۱
ژئوپلتیک گفت: می توان بحث اھرم و قاعده عنوان به می باشد. روش این درک شیوه ھمچنین و آن با مقابله
روابط روی بر را ویژه ای تاکید و می کند اشاره بزرگ تر و جھانی جوامع با درگیری شان و دولت ھا میان روابط به
ژئوپلتیکی گفتمان ھای در اختلال را خود وظیفه ژئوپلتیک عنصر دارد. دولتی سیاست ھای و جغرافیا میان

۹
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پیش می خواھد بلکه کند مطالعه مشخص مکان ھای در را سیاسی جغرافیای نمی خواھد حوزه این می داند؛
به خارجی سیاست و دیپلماسی سو، یک از نماید. ارائه مختلف جغرافیایی مناطق از را سیاسی زمینه ھای
موازات به و دیگر سوی از بود. خواھند ھمراه کاری پنھان با که ھستند مطرح فکرانه روشن مسائل عنوان
سنگینی شکل به ژئوپلتیک، و امنیت زمینه ی در گفتمان دارند خودشان مخصوص زبان به که خاصی وابستگی

.(۵۱ :۱۳۹۸ (گیورا، دارد بستگی ھویت ھا و مکان ھا زمینه ی در مشترک روایت ھای به

سایبری تروریسم و.
و یک و بیست سده نخست دھه در داخلی و منطقه ای المللی، بین برانگیز بحث و مھم پدیده ھای از یکی
مسئله المللی بین ثبات و ملت ھا حقوق خصوص در جھانی جامعه چالش ھای و معضل ھا اساسی ترین از یکی
و است شده مبدل جھانی و المللی بین تھدیدی به ملی تھدید از تروریسم ما، عصر در است. بوده تروریسم
جھانی عصر در می افتد. مخاطره به المللی بین امنیت و صلح آن گسترش با که دارد وجود نگرانی این حتی
با ھمگام تروریست ھا نمی ماند. محصور منطقه ای و ملی مرزھای در تروریسم دیگر فناوری، پیشرفت و شدن
این از نیامده اند. گرفتار آن از ناشی المللی بین بندھای و قید در ھرگز اما کرده اند پیشرفت شدن، جھانی روند
گوناگون انگیزه ھای با تروریستی گروه ھای نمی ماند. امان در آن ھا اقدامات از ملتی یا دولت منطقه، ھیچ رو
آنان می شود بیشتر زمانی عملیات گونه این وقوع احتمال از نگرانی و می زنند تروریستی عملیات به دست
صورت به حاضر، حال در تھدیدات این ھرچند کنند. استفاده بیولوژیک و شیمیایی ھسته ای، تسلیحات از
علیه بالقوه تھدیدی سایبری، تروریسم که کرد اذعان باید می کند تخریب را المللی بین امنیت و صلح بالفعل
تروریسم؛ از دیگری گونه نه و می آید شمار به تروریستی اقدامات از نوینی روش که است المللی بین جامعه
داد. قرار عنایت مورد را موضوع این قطعنامه ای صدور با ۱۹۹۵ سال در ملل سازمان عمومی مجمع که چنان
دنیا مردم تمام برای جدی خطری زنگ است، نوین تروریستی جرایم مصادیق جمله از که سایبری تروریسم
و کلاسیک تروریسم نسبت به سایبری تروریسم با برخورد فرآیند این، وجود با می شود. تلقی دولت ھا نیز و
مشھور نیست. توجه و ملاحظه قابل چندان اجتماعی، حمایت ھای سطح در نه و تقنینی سطح در نه سنتی
گوناگونی اھداف برای اینترنت از تروریستی گروه ھای که است نوین تھدیدی مثابه به سایبری تروریسم است
اطلاع شبکه می کند. استفاده اطلاعات آوری جمع و انسانی نیروی جذب تبلیغات، رسانی، اطلاع ھمچون
نبودن، متمرکز دلیل به که چرا می رسد؛ نظر به مطلوب رسان، اطلاع تروریست ھای برای رایانه ای رسانی
به حال این با می سازد. ممکن شخصی ھر برای را دستیابی امکان و است دشوار آن محدودسازی یا کنترل
فضای از مستقیم صلاح یک عنوان به ھم و حمله برای مستقیم ابزار یک عنوان به ھم می توان ھم دیگری طریق
تروریسم از جدید گونه ای عنوان به سایبری تروریسم باری، .(۱۴ و ۱۷ :۱۳۹۱ (نمامیان، کرد استفاده مجازی
یک زیرساخت ھای تروریست ھا اگر است. سایبر فضای در الملل بین حقوق تابعان بودن پذیر آسیب نشانگر
انواع با را مالی و بانکی سیستم برق، تولید و ھسته ای نیروگاه ھای سدھا، ھوایی، نقل و حمل مانند دولت
انگیزه ھای داشتن با و می گردند عمومی وحشت و رعب باعث طریق این از و دھند قرار حمله مورد بدافزارھا
سایبری تروریسم آنگاه دھند انجام سازمان یا دولت اجبار راستای در را اقدامات این ایدئولوژیک یا سیاسی
و نیافته اند دست توصیفی به تروریسم از جامعی تعریف سر بر جھانی جامعه حاضر حال در می گردد. محقق

۱۰
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گونه ھای دیگر ھمراه به تروریسم از شکل این اما ندارد وجود موضوع این در نیز آوری الزام جامع سند حتی
انواع به نسبت بارتری زیان خسارت است ممکن اکوتروریسم و ھسته ای تروریسم بیوتروریسم، چون نوینی
امنیت و صلح علیه تھدیدی سایبری تروریسم که کرد اظھار می توان بنابراین کند. ایجاد تروریسم کلاسیک
می آید شمار به آن شده شناخته نسل چھار ھر در بشر حقوق قواعد ناقض حال عین در و است المللی بین

.(۲ :۱۳۹۸ ھمکاران، و (میربد
تروریسم که بود باور این بر مشعو و قائل باید سایبری نبرد چیستی و مفھوم بندی طبقه عنوان به
بخشیده چندانی دو اھمیت تروریسم زمینه در المللی بین سیاسی و حقوقی نگرانی ھای به امروزه سایبری
را آن و افکنده سایه تروریست از جدید نوع این سر بر سنتی تروریسم در موجود تعریف فقدان شکل است.
علت بر مزید نیز سایبر فضای ذاتی چالش ھای سوی، دیگر از است. کرده ھمراه فزاینده ای پیچیدگی ھای با
:۱۳۹۵ ھمکاران، و (میرعباسی است. ساخته مبدل روز مباحث برانگیزترین چالش به را اصطلاح این و شده
.(۹۴ ھمان: (شکری، می شود شمرده المللی بین و ملی امنیت و صلح برای خطر بزرگ ترین که چرا .(۱۷
ایجاد امنیتی دیواره ھای در رخنه و نفوذ زمینه در سایبر فضای بزھکاران بارزترین ھکر، افراد یا نفوذگران و

.(۲۰ :۱۴۰۰ رضایی، (حاجی ھستند رایانه ای سیستم ھای در شده

پیشنھادھا و یافته ھا ۶
تصور را جامعه ای نمی توان و ھستند یکدیگر ھمزاد امنیتی مسائل و جامعه شد اشاره پیش تر که ھمان طور
تعریف بحران ھا و مسائل ھمین بروز با دولت ھا گیری شکل باشد. راھبردی و امنیتی مسائل از فارغ که کرد
دھه چھار از بیش در ایران کشور نیست. مستثنی قاعده این از ھم ایران اسلامی جمھوری و یافته تعیین و
این از برخی است. شده روبه رو خارجی و داخلی متعدد راھبردی و امنیتی مسائل با ھمواره خود عمر از
برخی و آورده اند وارد آن بر را سنگینی ضربات و داده قرار ھدف را اسلامی جمھوری وجود بنیان ھای مسائل
امکانات از بسیاری حاضر حال در .(۷ :۱۴۰۰ زاده، (قاضی است شده تبدیل آمیز مخاطره و مزمن بحرانی به
که بوده قبل سال ھا به مربوط می گیرد قرار استفاده مورد کشور در که امروزی خارجی تکنولوژی ھای و فنی
که نمود اعلام ۱۳۹۵ ماه مرداد ۲۴ مورخه در علوم وزیر پژوھشی معاونت ھرچند و ماست نزد اکنون ھم
و برداشته جھشی قدمی باید می رسد نظر به ولی داراست را جھان سوم رتبه علمی رشد نظر از کشورمان
پیشنھاد، قالب در لذا کرد. مقابله بتوان ... و سایبری زمینه ھای در تا بگیریم فنی علوم در اساسی سبقتی

شود: متمرکز ذیل موضوعات بر بایستی آینده در بین المللی و ملی فعالیت ھای

یابد. گسترش گذشته از بیش المللی بین ھمکاری و تطبیقی مطالعات باید حقوقی جدید زمینه ھای در الف.

کند. ایفا حقوق سازی ھماھنگ پروسه ھای در بیشتری نقش باید کادمیک آ علوم ب.

بین تعقیب و قوانین تدوین در المللی بین تعاون لزوم سایبری، جرایم ماھیت بودن فراملی به توجه با ج.
می یابد. اھمیت بسیار سایبری مجرمین المللی

۱۱
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است. سایبر فضای ماھیت گرو در ویژگی این که آن ھاست بودن جھانی در سایبری جرایم ویژگی مھم ترین و.
ھمکاری ھای امنیتی سایبری، جرایم از پیشگیرانه راھکار مھم ترین ولی راه تنھا نگوییم اگر رو این از

است. المللی بین

سایبری قدرت افزایش مجازی، فضای مدیریت برای دولت ھماھنگ سیاست ھای موفقیت رموز از دیگر یکی ھ .
مختلف بخش ھای کارکنان سازی توانمند و توسعه و آموزش تجھیزات، مفاھیم، و دکترین طریق از
است سایبر فضای در آن با مقابله و تھدیدات شناسایی برای امنیتی و اطلاعاتی سازمان ھای مھم و

.(۱۶۳ ھمان: (شکری،

ملی امنیت ماشینِ تقویت راستای در سازنده پیشنھاد عنوان به کلام، اطاله و بسط از صرفنظر حال ھر به 
بُعد پنج در را نمودار قالب در را سایبری امنیت زمینه در پیشرو کشورھای اقدامات سایبری، فضای در کشور

.(۱ (شکل می نماییم ترسیم اصیل

نتیجه گیری ۷
تبدیل کیفری نظام ھای خصوص به حقوقی نظام ھای عمده چالش ھای از یکی به سایبری تروریسم امروزه
روی نوین فناوری ھای سوی به و باخته رنگ خود سنتی رویکردھای از دیگر تروریسم بزه باری، است. شده
دیدگاه بزه عمده ترین عنوان به اطلاعاتی و حیاتی زیرساخت ھای که گفت می توان رو ھمین از است. آورده
سایبر فضای حاضر، حال در دارند. تروریست ھای برای را مطلوبیت و جذابیت بیشترین سایبری، تروریسم
در که داشت اظھار بایستی بنابراین است رایانه علوم و دیجیتال زمینه در بشر تکنولوژی پیشرفت حاصل
امنیت می چرخد آن ثغور و حدود گستره و سایبرنتیک دانش ارضی مدار بر برتر فکر نژاد و ملاک که عصری
واژگان عظیم آتشفشان گدازه ھای و پاره امنیت واژه محدودی پرده ھای می کند پیدا بُعدی چند و گیرا مفھومی
تمامیت که امنیت پرِ تک معنای از بایستی کنونی حقوقی نظم در می کند. فوران آن گستره و دامنه بر امنیت
خودکامگی قفس در اسارت و محدودیت زنجیره ھای و شده رھا می کند تلخیص پدافند و آفند در را جامعه
باید نبرد، میدان و جنگ در امنیت واژه مضیق تعبیر از صرفنظر کاشت. ایمن مسیر در را جامعه و شکسته
مھم رگه ھای مجاری از یکی بلکه نمی شود خلاصه گلوله و شلیک حوزه در صرفاً امنیت که بود نظر این به قائل
مجازی کاربر است. واقعی فضای در سازنده تفکرات القاء راستای در مجازی آسایش تامین در امنیت، عنصر
و نوین افکار تخم سیاسی، یا ھکری سرقت ھای و تھدیدات از دور به بتواند ممکن فضای امن ترین در باید
و پرورش نگاه داری، را آن مجازی کشمکش ھای اثنا در و کاشته جامعه بطن در را کنونی فرھنگ با متناسب
گزینی شایسته بیرون، دنیای با سازنده تعاملات و تعاون با جز مھم این نماید. تزریق جامعه قانون گھواره در

نیست. ممکن مجازی بزھکاران تعقیب و بزه تقنین امر، متخصصین
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.۱۳۹۸ تھران، تھران، ملی دفاع عالی دانشگاه انتشارات اول، جلد استراتژیک، مدیریت نظام حسن، چگینی، [۲]
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.۱۳۹۸
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.۱۳۹۸ تھران،

.۱۳۹۸ تھران، تھران، ملی دفاع عالی دانشگاه انتشارات ملی، دفاع سیاستگذاری حسین، دھقان، وحید، ریاضی، [۱۰]

.۱۳۹۹ تھران، یار، قانون نشر ایران، در ملی امنیت علیه سایبری جرایم از پیشگیری محمد، شکری، [۱۱]

راھبردی، مطالعات پژوھشکده نشر ایران، اسلامی جمھوری ملی امنیت راھبردی مسائل علیرضا، زاده، قاضی [۱۲]
.۱۴۰۰ تھران،

تھران، تھران، ملی دفاع عالی دانشگاه سایبر، فضای جغرافیای بر مقدمه ای مھرداد، بردبار، سجاد، پاشا، کریمی [۱۳]
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.۱۳۹۸ تھران، پشتیبان، انتشارات سایبری، امنیت تقی، سید کمالی، [۱۴]

.۱۳۹۹ تھران، ماھواره، انتشارات جرم، وقوع در سایبری فضای نقش ابراھیم، سید قدسی، سھیلا، مرادی، [۱۵]

.۱۳۹۷ تھران، پشتیبان، انتشارات سایبری، نبرد ماھیت مھدی، نژاد، اصلی محمد، سید میرسمیعی، [۱۶]

.۱۳۹۹ تھران، پرداخت، راه نشر فاطمه، ورزه کشت مترجم سایبر، امنیت اندرو، برات الکس، بلو، [۱۷]

نشر حسن، فضلی، مھدی، چمندار، ترجمه ملی، سایبری امنیت استراتژی توسعه بر راھنمایی براھیما، سانو، [۱۸]
.۱۳۹۸ تھران، ناقوس،

بازرگانی، نشر و چاپ شرکت نشر نیما، شجاعی، کامبیز، حیدرزاده، ترجمه برند، دفاعی استراتژی تیم، کلکینز، [۱۹]
.۱۳۹۳ تھران،

تھران، روشن، نسل نشر علی، سید موسوی، ترجمه سیاست، و قانون ژئوپلتیک، سایبری: امنیت آموس، گیورا، [۲۰]
.۱۳۹۹

.۱۳۹۸ تھران، تھران، ملی دفاع عالی دانشگاه نشر غلامرضا، سلیمی، ترجمه بزرگ، استراتژی پیتر، لیتون، [۲۱]
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.۱۳۹۵ تھران، سلیمه، رئیسی، ترجمه مینوفر، نشر سایبرنتیک، ھابرت، مارکل ولفگانگ، لوھمان، [۲۲]

.۳۰ شماره ،۱۳۸۶ استراتژیک، دفاعی مطالعات سایبر، فضای در ملی امنیت محمدرضا، صفت، موحدی [۲۳]

آزادی ھای و بشر حقوق نقض سایبری: تروریسم قاسم، سید زمانی، صابر، نیاورانی، صادق، سلیمی، لیلا، میربد، [۲۴]
.۱۳۹۸ شھروندی، حقوق و بشر حقوق ویژه نامه پزشکی، حقوق فصلنامه بنیادین،

مقرر مشروع دفاع ذاتی حق با آن ارتباط و تروریسم سایبر تحقق قابلیت قدایی، نژاد کورکی باقر، سید میرعباسی، [۲۵]
.۱۳۹۷ عمومی، حقوق مطالعات فصلنامه متحد، ملل سازمان منشور ۵۱ ماده در

سال ارتباطی، پژوھش ھای فصلنامه کیفری، الملل بین حقوق در سایبری تروریسم با مواجھه پیمان، نمامیان، [۲۶]
.۱۳۹۲ بیستم،

۱۵

۳۳ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۳۴


