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چکیده

ایجاد منظور به جلسه کلید برقراری در اساسی مؤلّفه یک شده اصالت احراز کلید توافق پروتکل
زیادی پروتکل ھای تاکنون می باشد. توزیع  شده و باز محیط ھای در شبکه ای ارتباطات برای امن کانال
جلسه کلید برقراری و قوی متقابل اصالت احراز کردن فراھم برای اشخاص ھویّت تعیین اساس بر
موجود پروتکل ھای اکثر امّا شده اند. پیشنھاد امن ارتباطات برای دوگانه و باز محیط ھای در عمومی
چنین بنابراین می کنند. فراھم را نسبی و جزئی پیشرو امنیت فقط شده اصالت احراز کلید توافق
دارند نیاز را کامل پیشرو امنیت که واقعی جھان رشد روبه تکنولوژی کاربردھای برای پروتکل ھایی
امن ھویّت شناسه ی براساس شده اصالت احراز کلید توافق پروتکل یک مقاله این در نیستند. مناسب
پیشرو امنیت معلوم، کلید امنیت شامل: مطلوب امن مشخصه ھای اکثر که می شود ارائه بخشی دو
ارتجاع قابلیّت شده، رمز کشف کلید ھویّت جعل برابر در ارتجاع قابلیّت PKG، پیشرو امنیت کامل،
ثابت- جلسه کلید اطلاعات امنیت نکردن شناسایی کلید، نکردن کنترل نامعلوم، کلید تسھیم برابر در
ھزینه ی کوتاه تر، اجرای زمان پیشنھادی الگوریتم ھمچنین و می رساند انجام به بالا بازدھی با را موقتی
مشابه پیشنھادی الگوریتم ھای سایر به نسبت مؤثّر ذخیره سازی روش و کمتر ارتباطی و محاسباتی
رمز کشف را توافقی جلسه کلید داده، تبادل روند در نمی تواند آسانی به اخلال گر این از گذشته و دارد

کند.

د︖﹫︐︀ل، ﹎﹢ا﹨﹩ ،(PKG)﹩︮﹢︭︠ ︡﹫﹚﹋ ︡﹛ّ﹢﹞ ﹋︀ر︋︣، ا︮︀﹜️ ا︣از ،︡﹫﹚﹋ ︑﹢ا﹁﹅ کلیدی: کلمات
.﹤﹡︀﹞︣﹞ ﹤︧﹚︗ ︡﹫﹚﹋ ،﹤︐︧︧﹎ ﹜︐︀ر﹍﹛ در﹨﹛ ︨︀ز، ︹︋︀︑

مقدمه ۱
و می رود بکار شده توزیع و باز محیط ھای در امن ارتباطات کردن فراھم برای کلید توافق پروتکل اصولاً
شده تسھیم محرمانۀ کلید یک می توانند ھویّت ھا بیشتر) (یا دو آن بوسیلۀ که است شیوه ای کلید برقراری
برقراری برای مختلف شیوۀ دو این رو از کنند؛ برقرار خودشان بین پیام انفعالات و فعل از بعد را جلسه) (کلید

۱
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نمادگذاری  ھا :۱ جدول

تعریف نماد تعریف نماد
XOR عملگر ⊕ کاربر ھویّت شناسه ی ID
خطی نگاشت E تصادفی عدد rID

امن درھم ساز تابع H(۰) به طوری که بزرگ اول عدد دو
p = ۲q + ۱

q و p

pضربی گروه Z∗
P دوری جمعی گروه G

الحاق عملیات || دوری ضربی گروه G۱, G۲
p بر تقسیم X باقیمانده X(modp) pاوّل عدد متناھی میدان FP

جلسه کلید SK شده اصالت احراز کلید AK
بیضوی خم رمزنگاری ECC عمومی کلید Ppub

دفی-ھلمن فرض CDH گسسته لگاریتم مسئله ی DLP

به آن را امن طور به و کرده ایجاد جلسه کلید یک ھویّتی ازروش ھا یکی در دارد؛ وجود دوھویّت بین کلید
تصدیق کلید، توافق پروتکل اصالت احراز تأمین منظور به ضمناً می دھد؛ انتقال ھم پوشانی برای دیگری ھویّت
[۴] Adi Shamir می شود. بکاربرده گواھی نامه  تصدیق  با سنتی عمومی کلید محیط در اغلب عمومی کلید
شناسه ھای می داد اجازه بخش ھا تمامی به او ایدۀ کرد. معرفی را ھویّت شناسه براساس رمزنگاری ۱۹۸۴ در
کلیدھای کاربرھا ،(PKG) خصوصی کلید موّلد کمک به و گرفته بکار عمومی کلید عنوان به را ھویّت شان
کلید تصدیق بدون اصالت احراز شوند. اجرا رمزنگاری پروتکل ھای براساس و کرده تولید را خصوصی شان
بخشی دو شدۀ احرازاصالت کلید توافق پروتکل است. ھویّت شناسۀ براساس رمزنگاری اصلی مزیّت عمومی
کنند محاسبه را شده شناخته آن ھا به فقط که جلسه ای کلید می دھد اجازه بخش ھا به براین که علاوه (AK)
داده استقلال و یکپارچگی می تواند محرمانه جلسۀ کلید ھمچنین کنند. تضمین نیز را قسمت ھا اعتبار بلکه
به باب (از ضمنی کلید متقابل اصالت احراز که کلیدی توافق پروتکل کند. فراھم متوالی جلسات طول در را
کلید، توافق پروتکل دراین می شود نامیده AK شدۀ احرازاصالت کلید توافق پروتکل می کند؛ فراھم را آلیس)
را محرمانه کلید باب فقط باشد شده مطمئن آلیس که می شود فراھم آلیس) به باب (از کلید تصدیق زمانی
تحت می کند فراھم را متقابل کلید تأییدیۀ ھمچنین و متقابل کلید اصالت احراز که پروتکلی دارد. تصرف در

می شود. نامیده (AKC پروتکل یک (یا کلید تصدیق پروتکل با شده اصالت احراز کلید توافق یک عنوان
درھم ساز تابع روش یک اساس بر (AK) مؤثّر و امن شدۀ اصالت احراز کلید توافق پروتکل یک مقاله، دراین
نسبت پیشنھادی الگوریتم مقایسۀ با بعدی دربخش ھمچنین می شود. پیشنھاد گسسته لگاریتم مسئلۀ و امن
اجرا کمتری زمان مدّت در ما پیشنھادی الگوریتم که می رسیم نتیجه این به دیگر مرتبط الگوریتم ھای به
بررسی ھمچنین و ظاھرمی شود مؤثّر ذخیره سازی نحوۀ و ارتباطی محاسباتی، ھزینۀ در این بر علاوه و شده
پیشنھادی الگوریتم لذا و بوده نشدنی اجراء معکوس عملگر با محاسباتی بٌعد از درھم ساز توابع که کرد خواھیم

کرد. خواھد پایداری شده شناخته حمله ھای بیشتر برابر در ویژگی این از پیروی با

۲
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پیشنھادی طرح رمزنگاری سیستم مؤلّفه ھای تحلیل ۲
اساسی مفاھیم ۱ .۲

لگاریتم مسئلۀ ،MD5 ،(SHA512) درھم ساز تابع قبیل: از رمزنگاری، سیستم ھای برخی از پیشنھادی طرح
مانند ،SHA1 الگوریتم در می گیرد. بھره بیضوی خم الگوریتم و ھلمن دفی کلید توافق پروتکل و گسسته،
بیش SHA2 پیام چکیده طول چند ھر می باشد. بایت) ۲۰ (معادل بیت ۱۶۰ آن پیام چکیده طول MD5

می شود. استفاده SHA512 و SHA256 از رمزنگاری سیستم ھای در اغلب امّا است. بیت ۱۶۰ از
می باشد: لازم زیر امن مشخصه ھای شامل کردن شده احرازاصالت کلید توافق پروتکل ھر برای بنابراین

شود. دیگر جلسۀ کلیدھای رمز کشف باعث نباید محرمانه جلسۀ کلید یک افشای معلوم: کلید امنیت .۱
جلسه انعکاس، وسط، در شخص حملات و جلسه رمزکلیدھای کشف از می تواند کلید توافق بنابراین

کند. جلوگیری خودی حملۀ و تکرار موازی،

امنیت نباید آن گاه شود؛ رمز کشف ھویّت  چند یا ھویّت یک خصوصی کلید اگرطول پیشرو: امنیت .۲
داشت خواھد جزئی پیشرو امنیت سیستمی گیرند. قرار تأثیر تحت دیگر مرتبط جلسه کلیدھای
کلیدھای رمزکردن کشف بدون سیستم امنیت آن گاه شود رمز کشف ھویّت  یک کلید طول اگر که
بازیابی برای جامع جستجوی حملۀ برابر در پایداری منظور به پس شد. خواھد تحریف قبلی جلسه
برای لذا است. بھتر باشد محرمانه جلسه کلید از بزرگتر تصادفی عدد اندازۀ اگر محرمانه، عددتصادفی
فاش محرمانه کلید اگر چون است؛ نیاز تصادفی عدد به جلسه) (کلید محرمانه اطلاعات نگھداری

دارند. رمز کشف خطر جلسه کلیدھای آن گاه شود

جلسه کلیدھای رمزکردن کشف خطر بدون است ممکن PKG اصلی کلید :PKG پیشرو محرمانگی .۳
شود. تحریف ھرکاربر توسط قبلی امن شدۀ برقرار

رمزکردن خطرکشف آلیس، مانند ھویّتی ھر برای ھویّت: جعل برای ارتجاع قابلیّت رمزکلید خطرکشف .۴
ھویّت جعل روش این امّا کرد خواھد قادر آلیس ھویّت جعل به را اخلال گر آلیس، خصوصی کلید طول

کند. آلیس به مرتبط اشخاص کردن ھویّت جعل به قادر را اخلال گر نباید آلیس

ھویّت ھر با کلید یک تسھیم به نباید آلیس مانند ھویّتی یعنی نامعلوم: کلید تسھیم ارتجاع قابلیّت .۵
مبدل دیگر ھویّت ھر با او که تصورکند نباید آلیس یعنی باشد. قادر باب جای به دیگری جنس ھم

می کند. کلید تسھیم باب جای به شده

عنوان به تصادفی صورت به خصوصی اطلاعات برخی معلوم: جلسه ثابت موقتی- اطلاعات امنیت .۶
نباید خصوصی موقتی اطلاعات این فاش کردن می شوند؛ برده بکار جلسه کلید تولید تابع ورودی یک

بیندازد. خطر به را دیگر جلسه ھای کلید امنیت

۳
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بررسی ۲۰۰۱ در [۶] CanettiKrawczyk توسط ابتدا معلوم جلسه ثابت موقتی- اطلاعات امنیت
جلسات زودگذر امنیت اگر و می باشد نیاز اساسی امن مشخصۀ این که رسید نتیجه این به او و شد
تأثیر تحت نباید معین جلسۀ کلید امنیت آن گاه باشد شده فاش اخلال گر برای تصادفی صورت به
ممکن و نبوده چشم پوشی قابل ھم خصوصی اطلاعات فاش سازی مقابل درطرف ھرچند قرارگیرد.

باشد. افتاده اتّفاق این عملی طرح ھای برخی در است

شناسۀ براساس شده اصالت احراز کلید توافق مستقل طرح دو [۸] ،[۷] Cao etc. ،۲۰۱۰ و ۲۰۰۹ در
بانجام را اساسی امن مشخصه ھای ھمۀ که کرد پیشنھاد انتقال مرحلۀ سه یا دو با سویه دو (ID) ھویّت
تحت با اساسی امن ویژگی یک پروتکل ھا این می دانیم امّا نبود. نیاز ھم جفتی عملگرھای به و رسانده
امن مشخصه ھای از یکی که نمی کنند پشتیبانی را معلوم جلسه موقتی-ثابت اطلاعات امنیت عنوان

می گذارد. اثر جلسه کلید برامنیت که بوده زودگذر

فرض پیش مقادیر برای جلسه کلید مجدد استفاده به قادر ھویّت ھا از ھیچکدام کلید: کنترل بدون .۷
گروھی درکاربردھای خصوص به معین رویدادھای تحت اعتبارکلید بدون اجرای قابلیّت نمی باشند.
اعتماد قابلیت چون است. مطلوب سلامتی(بھداشت) مراقبت حرفۀ در امن ارتباطات قبیل از معین

می باشد. مجاز نیازمندی ھای جزء

طرح ھای در اجرا قابلیّت با ھویّت شناسۀ براساس شده اصالت احراز کلید توافق پروتکل ھای برخی تاکنون
می شویم متوجّه وعملکردشان ساختار تحلیل و بررسی با امّا شده اند. پیشنھاد [۱۷] و [۱۴] ،[۱۳] ،[۱۲] ،[۱۰]
بود مدعی ۲۰۰۳ در [۱۵] Shim این که علی رغم نمی کنند. فراھم را پیشروکامل امن مشخصۀ آن ھا اکثر که
[۱۶] Sun and Hsieh سال ھمان در امّا می کند فراھم را امن مشخصه ھای ھمۀ پیشنھادی اش پروتکلی که
یک [۱۱] Gentry ،۲۰۰۶ در کردند. اثبات وسط در شخص حملۀ به را [۱۵] Shim پروتکل آسیب پذیری
مزیّت ھایی و کرده کامل استاندارد مدل در را امنیت که کرد پیشنھاد ھویّت شناسۀ براساس رمزنگاری سیستم

داشت. قبلی سیستم ھای به نسبت ھم
زیر: عنوان به می شود سازمان دھی مقاله باقیمانده

شناسه براساس رمزنگاری طرح ھمچنین و می شود بیان پروتکل ضروری تکنیکی پس زمینه ھای ۳ بخش در
دربخش می دھیم ارائه را جدید پیشنھادی طرح ۴ دربخش و شد خواھند Caoبازبینی طرح ھویّتGentryو
خواھیم ارائه را مقایسه قابل پروتکل ھای مقایسۀ ھمچنین و کارآمد پیشنھادی پروتکل ھای و امنیتی تحلیل ۵

داد.

تخصصی پس زمینه ھای ۳
(دوسویه) خطی گراف ھای ۱ .۳

مسئلۀ حل آن جائی که از و باشد G۱ مولّد یک g و p اوّل مرتبۀ از ضربی دوری گروه دو G۲ و G۱ به فرض
را e : G۱ ×G۱ → G۲ (دوسویه) خطی گراف می باشد مشکل G۲ و G۱ گروه دو ھر در گسسته لگاریتم

۴
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می کند: ایفا را زیر ویژگی سه که بگیرید نظر در

.e(ua, vb) = e(u, v)ab داریم ،a, b ∈ Z∗
p و u, v ∈ G۱ ھمۀ برای (دوسویه): بودن خطی •

.e(g, g) ̸= ۱ ھم ارزی): (بدون تبھگنی بدون •

e(u, v) ∈ G۲ چندجمله ای زمان در بھینه به صورت می توان آن گاه u, v ∈ G۱ اگر مقایسه: قابل •
کرد. محاسبه را

بیضوی خم گروه ھای ۲ .۳
گسسته لگاریتم مسئلۀ با DSA یا RSA رمزنگاری سیستم در امنیت تأمین برای بیضوی خم رمزنگاری
امنیت و کوچکتر کلید اندازه و محاسباتی سربار کمترین بیضوی خم رمزنگاری می باشد. مرسوم (DLP)
محدود بیضوی خم ضرایب و متغیر با گروھی محاسباتی، بُعد از بیضوی خم گروه دارد. بالایی کارآمدی و
متناھی میدان روی E بیضوی خم یک نشانگر E/Fp سمبل می باشد. متناھی میدان عناصر به شده
۸a۳ + و a, b ∈ Zp فرض با y۲ = (x۳ + ax + b) mod p معادلۀ یک کمک به که بوده Fp اوّل
G = {(x, y) : فرم به o اضافی نقطۀ یک با E/Fp روی نقاط البتّه می شود. تعریف ۸۱b۲ mod p ̸= ۰
”+“ نقاط جمع عمل تحت دوری جمعی گروه یک G می شود. تعریف x, y ∈ Fp, E(x, y) = ۰} ∪ o

p = q اگر E/Fp به مماس (خط p, q نقاط شامل خطی l ،p, q ∈ G فرض می شود: زیرتعریف به صورت
سپس می کند. مرتبط را و R نقاط l′ خط فرض است. E/Fp با l سوّم نقطه مشترک فصل R و باشد)
روی اسکالر ضرب ھمچنین می کند. قطع p+ q و R ،o در را E/Fp ،l′ به طوری که است نقطه ای p+ q

تعریف kp = p+ p+ · · ·+ p (k times) یعنی جمع کردن تکراری فرض با صحیح عدد یک با E/Fp

می شود.

محاسبات پیچیدگی فرضیات ۳ .۳
شده اند. فرض (غیرعملی) رام نشدنی چندجمله ای زمان در بیضوی خم گروه روی بر زیر شدۀ تعریف مسائل

با و a, b ∈ Z∗
p بازاء و G بیضوی خم گروه مولّد P :(CDH) دفی- ھلمن محاسباتی فرض :۱ تعریف

است. مشکل abP کردن محاسبه ،bP و aP تعیین

معین با a, b, c ∈ Z∗
p بازاء و G بیضوی خم گروه مولّد :(DDH) دفی- ھلمن قطعی فرض :۲ تعریف

می باشد. مشکل cP = abP آیا این که تعیین ،cP و bP و aP کردن

که جائی {P, aP, bP} ∈ G سه تایی کردن معین با :(GapDH) دفی -ھلمن فرض شکاف :۳ تعریف
به طوری که (پاسخ دھی می باشد مشکل DDH (غیب گو) اوراکل به کمک abP محاسبۀ ،a, b, c ∈ Z∗

p بازاء
خیر). یا است DH چھارگانۀ یک معین چھارگانۀ یک

۵
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جدید پیشنھادی طرح ۴
ھویّت شناسۀ براساس امن طرفه یک شدۀ اصالت احراز و کارآمد کلید توافق پروتکل یک ما بخش، این در
جلسه موقتی-ثابت داده امنیت مخصوصاً شده، شناخته امن مشخصه ھای ھمۀ تقریباً که می کنیم پیشنھاد
مدل در را CDH دفی ھلمن محاسباتی فرض می تواند پیشنھادی پروتکل امنیت می رساند. بانجام را معلوم
صحیح تصدیق و کلید توافق کلید، تولید راه اندازی، مرحله ۴ شامل پروتکل دھد. کاھش تصادفی اوراکل
جلسه کلید تولید در امّا بوده یکسان [۶] Cao طرح با اصلاحات اندکی با تقریباً اوّل مرحلۀ ۳ که می باشد؛
پیشنھاد طوری را اجرا قابل ھویّت شناسۀ یک براساس کلید توافق پروتکل یک داریم تمایل ما است. متفاوت
اشخاص دیگر مرتبط طرح ھای در که حالی در شود بازیابی PKG توسط بتواند کاربر جلسه کلید کنیم که

باشد. بزرگ کلید طول اگر حتّی کنند بازیابی را کاربر گذشته جلسۀ کلیدھای می توانند
تسھیم محرمانۀ جلسۀ کلید یک برقراری به باب و آلیس نام به کاربر دو می باشد: ھویّت ۳ شامل پروتکل
مسئول آنھا اصلی کلید کاربرد با کاربر خصوصی کلیدھای توزیع و تولید مرکز PKG و دارند تمایل شده

می باشد.
می دھیم: ارائه زیر به صورت را پروتکل مراحل، یکپارچگی تشریح حفظ به منظور ما

خصوصی/عمومی کلید جفت سپس و سیستم پارامترھای خصوصیPKGابتدا کلید مولّد راه اندازی: .۱
زیر: عنوان به می کند تولید را

و {E/Fp,G, p} ۳گانۀ ،K عنوان به سیستم پارامترامن یک تعیین با PKG خصوصی کلید مولّد
محاسبه Ppub = kpx به عنوان را عمومی کلید و می کند انتخاب را x ∈ Z∗

p اصلی خصوصی کلید
نگاشت یک و امن رمزنگاری درھم سازی تابع سه ،p اوّل مرتبۀ از گروه دو GT و G سپس و کرده

داشت: خواھیم و می کند انتخاب خطی

e : G×G → GT خطی) (نگاشت
H۱ : {۰, ۱}∗ ×G → Z∗

p

H۲ : {۰, ۱}∗ × {۰, ۱}∗ ×G×G×G → {۰, ۱}k,
H۳ : {۰, ۱}∗ × {۰, ۱}∗ ×G×G×G×G → {۰, ۱}k

Let g, p, t ∈ G, t = gx mod p, gT = e(g, t) ∈ GT .

< E/Fp,G, Ppub, t, gT , H۱, H۲, H۳ > به عنوان را سیستم عمومی پارامترھای PKG سپس
می باشد. x متغیر ،PKG اصلی خصوصی کلید ضمن در می کند. منتشر

کرده ایجاد طولانی خصوصی کلید یک ،Z∗
p در کاربر ھویّت به منظوراحراز کلید تولید مرکز کلید: تولید .۲

rID ∈ Z∗
p تصادفی عدد یک ،ID ∈ Z∗

p , ID ̸= x ھویّت شناسۀ با کاربر یک برای ھمچنین و
RID = (kp−rID)

۱
(x−ID) , hID = معادلۀ و داده نسبت ID معین ھویّت شناسۀ با متناسب

۶
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خروجی به عنوان را dID =< RID, sID > خصوصی کلید و کرده محاسبه را H۱(ID||RID)

.sID = rID + hIDx که جائی می دھد

منتقل کاربر به امن کانال طریق از کاربری ھویّت شناسۀ ھمراه به کاربر طولانی خصوصی کلید سپس
معادلۀ کردن بررسی با را طولانی اش خصوصی کلید می تواند ID ھویّت شناسۀ با کاربر و شده

کند. تصدیق sIDp = RID +H۱(ID||RID)Ppub

ھویّت دو کنید فرض بالعکس. و شود داشته نگه صحیح معادله اگر است معتبر طولانی خصوصی کلید
کلید می خواھند که باشند داشته وجود پاسخ دھنده) (به عنوان باب و آغازگر) (عمل کنندۀ آلیس نام به

شود. برقرار جلسه

شده تسھیم جلسۀ کلید یک که بوده باب و آلیس ھویّت تعیین شناسۀ IDB و IDA کلید: توافق .۳
کرد. خواھند اجرا زیر پروتکل در اصالت احراز با را

Scheme 1.

(1) A → B : IDA, RA. B chooses b ∈ Z∗
p and computes the message

TB = g
b(RA+H1(IDA||RA)Ppub)
B mod p

(2) B → A : IDB, RB, TB. A chooses a ∈ Z∗
p and computes the message

TA = g
a(RB+H1(IDB ||RB)Ppub)
A mod p

(3) A → B : TA. B computesKBA = (b+1)s−1
B TA+H1((IDA||RA)Ppub)+bp

and
SKBA = H2(IDA||IDB||TA||TB||KBA); Finally A computes
KAB = (a+ 1)s−1

A TB +H1((IDB||RB)Ppub) + aP and
SKBA = H2(IDA||IDB||TA||TB||KBA).

می کنند. توافق یکسان جلسه کلید روی باب و آلیس پروتکل، اجرای درپایان تصدیق: صحت .۴
معادله ازفرم ھمچنین .sk = SKBA = SKAB که کنیم تصدیق آسانی به می توانیم ما
را موقت-معین محرمانۀ جلسات b و a اخلال گر اگر که داد تشخیص می توان SKAB و SKBA

نمی تواند اخلال گر برای این که گیرند؛ فرا SKAB یا SKBA جلسه ی کلید نمی توانند آن ھا بشناسند
محاسباتی به طور زیرا کند، محاسبه را s−۱

B و s−۱
A ھمچنین و TB ،TA ،H۱((IDB||RB)Ppub)

مشخصۀ طرح ھمچنین و است غیرعملی سرور محرمانۀ کلید شناختن بدون درھم ساز تابع معکوس

۷
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زیرا: می کند پشتیبانی آسانی به را معلوم جلسه (معین) ثابت موقتی/ داده امنیت اضافی، امن

KAB = (a+ ۱)s−۱
A TB +H۱((IDB||RB)Ppub) + ap

= as−۱
A TB + s−۱

A TB +H۱((IDB||RB)Ppub) + ap
= abp+ ap+ bp+ sBp
= bap+ bp+ ap+ sAp
= bs−۱

B TA + s−۱
B TA +H۱((IDA||RA)Ppub) + bp

= (b+ ۱)s−۱
B TA +H۱((IDA||RA)Ppub) + bp = KBA

.sk = SKBA = SKAB صورت به می آوریم به دست را یکسان شده توافق جلسۀ کلید ما بنابراین

Scheme 2.

(1) A → B : IDA, RA, TA. The initiator A chooses a random ephemeral key
a ∈ Z∗

p ,
and compute the message TA = aP

(2) B → A : IDB, RB, TB On receiving the message from A, The respon
derB chooses a random ephemeral key and compute the message TB = bP ;

Finally, A computesKAB = (TB +RB +H1(IDB||RB)Ppub)(a+ sA);
B computesKBA = (TA +RA +H1(IDA||RA)Ppub)(b+ sB);
It is easy to validate thatKAB = (TB +RB +H1(IDB||RB)Ppub)(a+ sA);
= (bP + sBP )(a+ sA) = (aP + sAP )(b+ sB)
= (TB +RB +H1(IDB||RB)Ppub)(b+ sB) = KBA

= (a+ sA)(b+ sB)P = abP + asBP + bsAP + sAsBP

.sk = SKBA = SKAB آیا که کنیم بررسی می توانیم ما

کارآمدی و امنیتی تحلیل ۵
ارائه را کاربردی پروتکل ھای کارآمدی مقایسۀ و پیشنھادی طرح راندمان جامع، امنیتی تحلیل بخش، دراین

می دھیم.

امنیتی تحلیل ۱ .۵
معلوم، کلید امنیت قبیل: از مطلوب امن مشخصۀ تعدادی پیشنھادی پروتکل که کرد خواھیم اثبات حال
نامعلوم، کلید تسھیم ارتجاع قابلیّت رمزکلید، دربرابرخطرکشف ھویّت جعل ارتجاع قابلیّت ،PKG پیشرو امنیت

می رساند. بانجام را کامل پیشرو امنیت طورخاص به ھمچنین و کرده پشتیبانی کلید نکردن کنترل

۸
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معلوم کلید امنیت ۱ .۱ .۵

در شد خواھد رمز کشف دیگری جلسۀ ھرکلید که نیست این معنای به شود رمز کشف جلسه کلید یک اگر
y و x موقت خصوصی کلیدھای به که می کند محاسبه را متفاوت جلسه کلید یک پروتکل اجرای ھر حقیقت

می شوند. انتخاب مستقل به طور باب و آلیس توسط تصادفی به طور y و x که جائی تا است. وابسته

رمزکلید خطرکشف برابر در ھویّت جعل ارتجاع قابلیت ۲ .۱ .۵

باب عنوان به باشد داشته تمایل و کرده شناسایی را خصوصی طولانی کلید مؤنّث جنس از اخلال گر یک فرض
را TB و بشناساند را خودش باب ھویّت شناسۀ با می تواند مؤنّث جنس این که علی رغم شود. مبدل آلیس به
جلسۀ کلید محاسبۀ برای را KBA باب، خصوصی کلید شناختن بدون نمی تواند او امّا کند. ارسال آلیس به

گیرد. بکار آلیس ھمانند یکسان

نامعلوم کلید تسھیم ارتجاع قابلیت ۳ .۱ .۵

چند ھر دارد. نیاز یکسان ھویّت خصوصی کلید یادگیری به پیشنھادی، پروتکل به کردن حمله برای اخلال گر
این رو از و داشته دلالت ضمنی کلید اصالت احراز با نامعلوم کلید تسھیم ارتجاع قابلیّت مشخصۀ که می دانیم

یابد. دسترسی خصوصی کلید به نمی تواند آسانی به اخلال گر

کلید کنترل بدون ۴ .۱ .۵

مجبورکردن به قادر دیگری ھویّت  و می شوند انتخاب تصادفی طور به باب و آلیس توسط y و x پروتکل، این در
معاوضه پیام مؤنّث جنس از اخلال گری اگر حال نمی باشد. فرض پیش مقدار انتخاب منظور به جلسه کلید
محاسبه را یکسان جلسه کلید سختی به می توانند باب و آلیس آن-گاه کند اصلاح را فرضی چنین با شده

کنند.

کلید توافق امنیت ۵ .۱ .۵

می تواند کلید توافق بنابراین شود. دیگر جلسه کلیدھای رمز کشف خطر باعث نباید امن جلسه کلید یک کشف
جلوگیری خودی حمله و تکرار موازی، جلسه انعکاس، وسط، در شخص حملات و جلسه کلیدھای رمز کشف از
اگر محرمانه، تصادفی عدد بازیابی برای جامع جستجوی حملۀ برابر در پایداری منظور به ھمچنین و نماید
اطلاعات نگھداری منظور به بنابراین است. بھتر باشد محرمانه جلسه کلید از بزرگتر تصادفی عدد اندازه
کلیدھای آن گاه شود فاش محرمانه کلید اگر چون است نیاز تصادفی عدد به محرمانه) جلسه (کلید محرمانه

دارند. رمز کشف خطر جلسه

کامل پیشرو امنیت ۶ .۱ .۵

< و KBA۱ ،KAB۱ می تواند (PKG (به جز شخص یک شوند رمز کشف بخشی دو طولانی اگرکلیدھای
نمی تواند او امّا کند. محاسبه asBP, bsAP, sAsBP, TA, TB, s

−۱
A , s−۱

B , H۱((IDB||RB)Ppub) >

۹
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محاسبه sk = SKBA = SKAB با شده توافق یکسان جلسۀ کلید شناختن بدون را KBA۲ و KAB۲

مسئله ی باید فوق، پیشنھادی طرح دو در KBA۲ و KAB۲ ،KBA۱ ،KAB۱ محاسبه ی منظور به چون کند؛
شود. حل درھم ساز تابع معکوس و دفی -ھلمن محاسبه ی سخت

PKG پیشرو امنیت ۷ .۱ .۵

خصوصی کلید می تواند اخلال گر که معناست این به آورد دست به PKGرا سیستم اصلی کلید اخلال گر اگر
مسئلۀ حل زیرا کند محاسبه را خصوصی کلید نیست قادر ھنوز امّا آورد. دست به را باب و آلیس دوی ھر

است. غیرعملی درھم ساز تابع معکوس و دفی ھلمن محاسباتی

معلوم جلسه معین(ثابت) موقت- داده امنیت ۸ .۱ .۵

< فقط می تواند او آن گاه کند شناسایی را موقت جلسه ی محرمانه ی b و a پارامتر اخلال گر اگر
محاسبه ی برای .sAsBP, sID طولانی کلید ھردو نه امّا کند محاسبه abP, asBP, bsAP,RID >

مسئله ی یک ھنوز که آید دست به باب و آلیس طولانی خصوصی ازکلیدھای یکی حداقل است نیاز ،sAsBP
جمع اسکالر عملگر دو به فقط KBA یا KAB محاسبۀ طرح این در می باشد دفی -ھلمن محاسباتی سخت
را RID + H۱(IDID||RID)Ppub) محاسبه ی پردازش پیش ما اگر دارد. نیاز ضرب اسکالر عملگر دو و
می باشد. نیاز ضرب اسکالر عملگر یک و جمع اسکالر عملگر یک محاسباتی ھزینۀ فقط آن گاه بگیریم نظر در

بود. خواھد Cao طرح از کارآمدتر خیلی پیشنھادی طرح پس

دستکاری) و (تحریف اصلاح حملۀ به پایداری ۹ .۱ .۵

درھم ساز تابع ھمراه به زمانی مھر و جدید محرمانۀ تصادفی عدد با ھویّت احراز پیام ھر پیشنھادی پروتکل در
ھویّت احراز پیام برای صحیحی درھم ساز مقدار نبوده قادر مھاجم تصادفی، عدد بدون و می شود پشتیبانی

بود. دشوارخواھد بسیار معتبر پیام از موفّق شدۀ تحریف پیام یک ایجاد بنابراین نماید. محاسبه

سرور محرمانۀ کلید فاش حملۀ به پایداری ۱۰ .۱ .۵

RID + از را hID و IDID نمی تواند اخلال گر این حال با شود، فاش “x” سرور محرمانۀ اگرکلید
می تواند سرور h(۰) درھم ساز تابع روش یک کاربرد دلیل به  چون نماید. بازیابی H۱(IDID||RID)Ppub)

کلید شدن فاش می کنیم یادآوری بازگرداند. دوباره و کرده اصلاح و تغییر را “x” محرمانه ی کلید آسانی به
داشت. خواھد درپی را جلسه کلیدھای رمز کشف خطر سرور محرمانه ی

سرور فریب حملۀ به پایداری ۱۱ .۱ .۵

نمی تواند این که برای شود مبدل مجاز سرور یک عنوان به نمی تواند اخلال گر یک سرور، فریب حملۀ در
sk = نمی تواند سرور بنابراین نماید. محاسبه x و rID ،IDID شناسایی بدون را sAsBP, sID, RID

در یکسان کاربر برای جلسه کلید ھمچنین و نماید محاسبه IDID شناسایی بدون را SKBA = SKAB

است. امن سرور فریب حمله ی برابر در طرح پس است. متفاوت مختلف ورود جلسۀ
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موازی جلسه حملۀ به پایداری ۱۲ .۱ .۵

سیستم به ورود درخواست پیام مجدد تکرار با Ui مجاز کاربر عنوان به بتواند اخلال گر کنیم فرض اگر
نمی تواند اخلال گر بعد مرحلۀ در امّا شود مبدل معتبر زمان چارچوب در ،{IDA, RA}, {IDB, RB, TB}
ایجاد برای ھرداده ای شامل تصدیق پیام زیرا نماید؛ محاسبه را sk = SKBA = SKAB تصدیق پیام
موازی جلسه حملۀ برابر در پیشنھادی طرح احرازاصالت پیام امنیت براین علاوه و نمی باشد بعدی مراحل
دفی- ھلمن کلید توافق پروتکل و بیضوی خم درھم ساز، تابع روش گسسته، لگاریتم محاسباتی پیچیدگی به

است. وابسته

خودی حملۀ به پایداری ۱۳ .۱ .۵

به دست < abP, asBP, bsAP,RID > قبیل از سرور محرمانه ی اطلاعات سرور، مصون خودی یک اگر
(RID+H۱(IDID||RID)Ppubاستخراج و sAsBP, sID مانند مشابه حسّاس اطلاعات نمی تواند او آورد.
حل کردن براین، علاوه و است عملی غیر درھم ساز تابع روش یک معکوس محاسباتی نظر از این که برای نماید

جلوگیری نماید. خودی حمله از می تواند جلسه کلید توافق نیز و است مشکل گسسته لگاریتم مسئلۀ

مجدد) (اجرای تکرار حملۀ به پایداری ۱۴ .۱ .۵

ھویّت Uiجعل کاربر از {IDB, RB, TB} ،{IDA, RA} سیستم به ورود تقاضای پیام اخلال گر فرض کنیم
یک نمی تواند او چند ھر می افتد) اتّفاق ندرت به کار این (البتّه نماید. تکرار سرور به را یکسانی پیام بتواند و کند
تصادفی اعداد با سرور ھویّت احراز پیام زیرا نماید ایجاد جدید اصالت احراز پروتکل روی مجدد اجرای حمله
کند مجدد اجرای سرور طرف از را قدیمی پیام یک مھاجم اگر مورد این در است؛ شده ترکیب زمانی تمبر و
و فعلی تصادفی عدد با سیستم به ورود پیام بررسی با را مجدد اجرای حمله آسانی به می تواند سرور آن گاه
انتخاب جدید سیستم به ورود تقاضای ھر برای جدیدی تصادفی عدد مرحله ھر در زیرا نماید کشف زمان مھر

است. پایدار تکرار حملۀ برابر در پیشنھادی طرح این رو از می کند.

موجود پروتکل ھای با پروتکل مقایسۀ ۲ .۵
پیشنھادی پروتکل اجرا، قابل سبک در شناسه یک براساس شده احرازاصالت کلید توافق پروتکل از مثال یک
احراز کلید توافق پروتکل ھمچنین (و پروتکل این بازخورد یک می باشد. [۱۴] Kudla and Chen توسط
را پیشرو کامل امنیت مشخصۀ آن ھا دوی ھر که می باشد این ([۱۰] ھوشمند شناسۀ براساس شده اصالت
را مشخصه ای چنین می کند ادعا پیشنھادی اش پروتکل در [۱۵] Shim اینکه علی رغم نمی کنند. فراھم
سال در است. آسیب پذیر وسط در شخص حملۀ به طرحش که یافت [۱۶] طرح در بعداً او امّا می کند. فراھم
که کرد پیشنھاد ھویّت شناسۀ یک براساس شده اصالت احراز کلید توافق پروتکل یک [۱۷] Wang ،۲۰۰۵
یک ،G در توان عملگر ۳ به اجرا برای او طرح امّا می رساند بانجام قابل اجرا سبک در را کامل پیشرو امنیت
Gدر توان عملگر یک که دارد نیاز ما پروتکل این که رغم علی داشت. نیاز جفت کننده یک و G در ضرب
بوده یکسان تقریباً فوق طرح دو محاسباتی بازدھی کند. اجرا را جفت کننده یک و ،GT در توان عملگر ۴،

۱۱
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حملات و جلسه کلیدھای رمز ازکشف می تواند برای این که می باشد Cao طرح از کارآمدتر خیلی ھمچنین و
کند. جلوگیری خودی حمله و سرور فریب تکرار، موازی، جلسه انعکاس، وسط، در شخص

عملکرد و ھزینه تحلیل ۳ .۵
۱۶۰ طول به ھمگی درھم ساز تابع خروجی  و ھویّت) (شناسۀ ID سرور، محرمانۀ کلید پیشنھادی، طرح در
زمانی مھر ھمچنین می کند. اجرا بیت ۱۶۰ طول به مقدارھایی (SHA1) امن درھم ساز تابع ھستند. بیت

است. بیت ۳۲ طول به شناسه و بیت ۴۰ طول به

نتیجه گیری ۶
احراز کلید توافق پروتکل ھای برای اساسی امن ویژگی یک جلسه (معین) ثابت موقت- داده کامل امنیت
احراز کلید توافق پروتکل یک ما اجرا). بدون و اجرا قابل سبک دو ھر (در می-آید حساب به شده اصالت
که دادیم نشان ھمچنین و می باشد امن قابل اجرا سبک در که دادیم ارائه شناسه یک براساس شده اصالت
موقت- داده کامل امنیت مشخصۀ مخصوصاً شده، شناخته امن مشخصه ھای ھمۀ تقریباً پیشنھادی پروتکل
شده شناخته حملات اکثر برابر در نیز و می کند فراھم خوب محاسباتی بھره وری با را جلسه (معین) ثابت

است. مقاوم
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