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چکیده
کاربر اصالت احراز برای امن عاملی عنوان به نمی تواند تنھایی به عمومی کلید دیجیتال تصدیق
عمومی کلید اصالت احراز تأمین منظور به می تواند (PKI) عمومی کلید ساختار در امّا رود؛ کار به
کاربر عمومی اطلاعات شامل (GDC) یافته ی تعمیم دیجیتال تصدیق رود. بکار کلید توافق و کاربر
عمومی اطلاعات و دیجیتال تولّد تصدیق اطلاعات کاربر، دیجیتال تصدیق کننده ی اطلاعات قبیل: از
عمومی کلید ھر شامل GDC یک می باشد؛ غیره و (CA) دیجیتال امضای (گواھینامه) اعتبار تصدیق
کلید مدیریت ندارد. اختیار در را عمومی و خصوصی کلید جفت ھر کاربر برای این که نبوده کاربر
امضای درحقیقت و بوده عمومی کلید دیجیتال تصدیق کاربرد از آسان تر خیلی GDC بکارگیری در
تصدیق کننده ای ھر به که می شود برده کار به کاربر ھر محرمانه توکن یک عنوان به GDC دیجیتال
تصدیق کننده چالش به پاسخ دھی با را امضایش تصدیق دیجیتال، امضای مالک عوض در نمی شود؛ فاش
لگاریتم و (IF) صحیح عدد عامل یابی اساس بر پروتکل دو ما مفھوم، این اساس بر لذا می کند. اثبات
انجام به را محرمانه کلید برقراری و کاربر اصالت احراز می تواند که می کنیم پیشنھاد (DL) گسسته

رساند.

د︖﹫︐︀ل، ﹎﹢ا﹨﹩ ،(PKG) ﹩︮﹢︭︠ ︡﹫﹚﹋ ︡﹛ّ﹢﹞ ﹋︀ر︋︣، ا︮︀﹜️ ا︣از ،︡﹫﹚﹋ ︑﹢ا﹁﹅ کلیدی: کلمات
.﹤﹡︀﹞︣﹞ ﹤︧﹚︗ ︡﹫﹚﹋ ،﹤︐︧︧﹎ ﹜︐︀ر﹍﹛ در﹨﹛ ︨︀ز، ︹︋︀︑

مقدمه ۱
و است بوده امن ارتباطات در اساسی سرویس دو جلسه کلید برقراری کاربرو اصالت احراز حال تا گذشته از
تصدیق یک است. رفته بکار کلید برقراری کاربرو اصالت احراز برای عمومی کلید دیجیتال تصدیق  ھمواره
امضای یک و کاربر) به مرتبط عمومی اطلاعات بعضی و عمومی کلید (شامل عبارت یک از ترکیبی دیجیتال

می باشد. عبارت دیجیتال
شده ثبت آسانی به می تواند که بوده عمومی اطلاعات شامل فقط عمومی کلید دیجیتال تصدیق ھرچند
دیجیتال تصدیق ھای از نمی شود. توصیه کاربر یک اصالت احراز برای امّا شود؛ داده برگشت دیگر یکبار و

۱

۷۱ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



ساختار در موارد از بسیاری در که برد نام را X.509 عمومی کلید دیجیتال تصدیق می توان شده شناخته
می رود. به کار کاربر عمومی کلید اصالت احراز تأمین برای (PKI) عمومی کلید

کرده اصالت احراز را کاربر یک قادراست که کرد خواھیم معرفی جدیدی شیوۀ پیشنھادی طرح در ما
تصدیق ھای کاربرد از استفاده با را کاربر ارتباطی شریک با محرمانه شدۀ تسھیم جلسۀ کلید یک ھمچنین و
دیجیتال ID یک یا دیجیتال تولّد تصدیق یک راه انداز)، (برنامه دیجیتال تصدیق کننده یک قبیل: از دیجیتال،
شناخته (GDC) یافتۀ تعمیم دیجیتال تصدیق یک عنوان به دیجیتال تصدیق نوع این کند. برقرار غیره و
عمومی کلید دیجیتال تصدیق ھای مدیریت برای دیجیتال تصدیق نوع این کاربرد توصیۀ ھمچنین و می شود

می باشد. آسان تر خیلی X.509
که می باشد کاربر اصالت احراز تأمین برای امن عاملی عنوان به (GDC) تعمیم یافتۀ دیجیتال تصدیق
امضای یک و ندارد) دسترس در را عمومی کلید و خصوصی کلید ھرجفت (کاربر کاربر عمومی اطلاعات شامل
این بر علاوه می شود. امضا CA اعتماد مورد گواھینامۀ صدور مرکز توسط که بوده عمومی اطلاعات دیجیتال
یک با می تواند درعوض فاش کند ھرتصدیق کننده ای به را GDC امضای اصلی متن نمی تواند GDC مالک
دسترس در را دیجیتال امضای تصدیق او زیرا کند برآورد  را تصدیق کننده چالش به پاسخ محرمانه جلسۀ کلید
امن اصالت احراز برای ھرکاربر محرمانۀ توکن یک عنوان به GDC دیجیتال امضای طورکلی به پس دارد.

می شود. بکاربرده کاربر
یک در که است این عمومی کلید دیجیتال تصدیق و (GDC) یافتۀ تعمیم دیجیتال تصدیق بین تفاوت

نمی باشد. کاربر عمومی ھرکلید شامل عمومی اطلاعات GDC
از: عبارتند دیجیتال تصدیق وکاربردی اساسی ھویّت سه

به که صلاحیت دار سازمان یا اعتماد مورد شخص CA :(CA) صدورگواھینامه مرکز تصدیق اعتبار .۱
می کند. امضاء مالکش خصوصی کلید با را (عبارت) دستور یک دیجیتال صورت

را (GDC) که است شخصی (GDC) مالکیّت :(GDC) یافته تعمیم دیجیتال تصدیق یک مالکیّت .۲
محاسبۀ به وھمچنین می کند دریافت امن کانال یک CAروی مورداعتماد صدورگواھی مرکز یک از
کلید یک برقراری و اصالت احراز منظور به تصدیق گر «سؤال» چالش به پاسخ معتبردر «جواب» یک

دارد. نیاز محرمانه جلسۀ

به کار با را پاسخ و می کشاند چالش به را GDC مالک که است شخصی تصدیق کننده تصدیق کننده: .۳
می نماید. اعتبار تأیید CA عمومی کلید و مالک عمومی اطلاعات بردن

اعتماد مورد صلاحیت دار مقام یک کاربر، ھویّت احراز کاربردھای زمینۀ در شده ثبت تحقیقات دراکثر
برای کارت، روی شخصی عکس یک و نام کاربری ازقبیل کاربری، اطلاعات با ھویّت تعیین صدورکارت برای
اگر شود ھویّت تعیین موفقیّت با کاربری اطلاعات این اساس بر می تواند کاربر ھر و بوده مسئول ھرکاربر

باشد. کارت مجاز مالک ھمواره

۲
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نمادگذاری  ھا :۱ جدول

تعریف نماد تعریف نماد
XOR عملگر ⊕ کاربر ھویّت شناسه ی ID

q پیمانه به صحیح حلقه Zq p ضربی گروه Z∗
P

A کاربر زمان مھر TA A توسط تولیدشده تصادفی عدد RA

امن درھم ساز تابع H(۰) طراحی تصدیق کننده امضاھای
شده

DV S

الحاق عملیات || تعمیم یافته دیجیتال تصدیق GDC
تعمیم یافته دفی- ھلمن فرض GDHA دفی- ھلمن فرض DHA

امن درھم ساز تابع H(۰) به طوری که بزرگ اول عدد دو
p = ۲q + ۱

q و p

خصوصی کلید مولد PKG عمومی کلید ساختار PKI
پیام چکیده mA گواھینامه صدور مرکز CA

عامل یابی و کلید برقراری پروتکل
عددصحیح

IF گسسته لگاریتم DL

عمومی کلید yA خصوصی کلید xA

بعضی ۳ بخش در کرد. خواھیم بررسی را گذشته مرتبط طرح ھای معایب و محاسن ما بعدی، بخش در
لگاریتم بر مبتنی کاربر اصالت احراز ھمچنین و کرد خواھیم معرفی را دیجیتال تصدیق زمینۀ در مقدمات
کاربر اصالت احراز ۴ بخش در کرد. خواھیم تشریح GDC کاربرد با را کلید برقراری پروتکل و (DL) گسسته
را نتیجه گیری نھایت در و کرد خواھیم بیان (IF) کلید برقراری پروتکل و صحیح عدد عامل یابی اساس بر را

داشت. خواھیم ۵ بخش در

مرتبط کارھای ۲
به امضا دریافت  کنندۀ برای معین پیام یک اصالت احراز منظور به سنتی دیجیتال امضای یک درگذشته
یک اوقات گاھی چون می شد مختل امضاءکننده خصوصی کلید اوقات گاھی روش این در ھرچند  کارمی رفت.
موافقت بدون سوّمی بخش ھر به را ارسال کننده دیجیتال امضای راحتی به می توانست معاند کنندۀ دریافت 
دیجیتال امضای و امضاءکننده عمومی کلید به می توانست شخصی ھر آن دنبال به و کند فاش ارسال کننده

یابد. دسترسی معتبر
آن ھا نظریه کردند؛ معرفی را انکارناپذیر امضای نظریۀ [۵] Antwerpen و Chaum ،۱۹۸۹ سال در
امضای یک تصدیق برای براین وعلاوه قادر ساخته امضایش روی کامل کنترل دستیابی به را امضاءکننده
از را نامطلوب تصدیق کننده ھای می توانست روند این ھرچند داشت. نیاز پیام امضای تسھیم به انکارناپذیر
اعتباردھی به امضاءکننده بود که این امضا انکارناپذیری واقعی مسئلۀ امّا نماید جلوگیری امضاء دادن اعتبار

کند. کمک انکارناپذیر امضای اعتبار تأیید برای تصدیق کننده این که از قبل داشت نیاز تصدیق کننده

۳
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ابتدا مستقل به طور Designated Verifier Signature (DVS) شده طراحی تصدیق کننده امضاھای
۱۹۹۶ در دو ھر [۷] D. Chaum توسط بعداً و [۶] R. Impagliazzo و ،K. Sako ،M. Jakobsson توسط
و کرده فراھم معین تصدیق کنندۀ یک به را معین پیام یک اصالت احراز ،DVS یک ھمواره شدند. معرفی
تصدیق کنندۀ توسط یا «واقعی» امضاءکنندۀ توسط می تواند معتبر DVS یک که است این DVS بارز ویژگی
جنبه دو در سنتی دیجیتال امضای یک از DVS یک فرد، منحصربه ویژگی این با شود ایجاد شده طراحی
می شود ایجاد واقعی امضاکنندۀ توسط DVS که است متقاعد شده طراحی تصدیق  کنندۀ (۱) است: متمایز
DVS برای تصدیق کننده ای ھر توسط می تواند سنتی دیجیتال امضای ھرچند تصدیق کننده. خود توسط نه
کلید شناسایی با حتّی را DVS واقعی کننده امضا می تواند ھمواره که سوّمی بخش کمک بدون شود تصدیق
دیجیتال انکارامضای ویژگی ھیچ بدون را معین پیام یک اصالت احراز DVS یک (۲) کند. تعیین خصوصی
جایگزین اساسی کاربردھای اکثر در را سنتی دیجیتال امضای می تواند DVS یک البتّه می کند. فراھم سنتی

فراھم نماید. انکارپذیری توانایی با خدماتی و کرده
امضای طرح یک اساس بر DVS یک [۶] R. Impagliazzo و ،K. Sako ،M. Jakobsson درطرح

نمی باشد. کامل محاسباتی به طور طرح این امّا است شده پیشنھاد محدود الزام یک با نامتقابل انکارناپذیر
لگاریتم اساس بر DVS طرح یک [۸] O. Markowitch و ،S. Kremer ،S. Saeednia ،۲۰۰۳ در
اخیراً البتّه کردند. پیشنھاد [۱۰] Zheng امضای و ([۹] Schnorr) اچنور امضای ترکیب مبتنی گسسته
متداول دیجیتال امضای یک UDVS(DVSجامع) می شوند. پیشنھاد رویه دو ھر اساس طرح ھایDVSبر
تصدیق کننده ھر DVS درون امضاء انتخاب به دیجیتال امضای یک می دھد اجازه که بوده اضافی عاملیّت با
جدید ساختار سه است. سویه دو طرح یک اساس بر (DVSBM) ،UDVS طرح یک ساختار شود. میسر
J. Pieprzyk و H. Wang ،R. Steinfeld طرح در [۲] RSA و [۹] Schnorr امضای اساس بر UDVS
D. و F. Laguillaumie طرح در الجمال امضای اساس بر UDVS ھمچنین شده است. پیشنھاد [۱۱]

گردید. پیشنھاد [۱۲] Vergnaud
امضای مالک (۲) ،CA صدورگواھی مرکز (۱) دارد: وجود UDVS ھرکاربرد در مستقل ھوّیت سه
درون دیجیتال امضای کردن تبدیل به مالک ،UDVS یک در شده. طراحی تصدیق کننده (۳) دیجیتال،
گواھی نامۀ یک ھمچنین دارد. نیاز پیام یک دھی اعتبار منظور به انفعال) و فعل (بدون نامتقابل DVS یک
توسط که بوده نیاز دیجیتال گواھی نامۀ تصدیق کردن اثبات منظور به تصدیق کننده یک ھمراه به دیجیتال

می شوند. اصالت احراز تصدیق کننده
لگاریتم مسئلۀ کاربرد با و ID بر مبتنی [۲۳] A. Shamir پیشنھادی طرح اساس بر ما پیشنھادی طرح
ID اساس بر رمزنگاری الگوریتم ھای در است؛ شده پایه ریزی (DHA) دفی-ھلمن فرض و (DL) گسسته
نیاز شبکه به پیوستن از قبل خودش ھویّت تشخیص و (PKG) خصوصی کلید مولّد یک در ثبت به ھرکاربر
نام مثال (به طور کاربر ھوّیت شناسۀ و ایجاد کرده کاربر برای خصوصی کلید یک PKG منظور ھمین به دارد
شناخت به فقط کاربر یک روش این در ھمچنین بود. خواھد عمومی کلید متناظر ایمیل) آدرس یا کاربری
رمزنگاری الگوریتم یک در ھرچند دارد. نیاز (PKG) عمومی کلید و ارتباطی اش شریک ھوّیت» «شناسۀ
فرض این اساس بر امّا بشناسد؛ را ارتباطی اش شریک ھوّیت شناسۀ کاربر ھر که می شود فرض ID اساس بر

۴
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رمزنگاری اصلی مزیّت ھای از یکی این ندارند. نیازی ھویّت شناسه اعتباردھی به عملی روش ھای از یک ھیچ
توسط و شود منتقل می تواند کاربر ھویّت شناسه قبیل از GDC عمومی اطلاعات می باشد. ID اساس بر
از می شود؛ استفاده نیز یکدیگر اعتباردھی برای اطلاعات این از ھمچنین شود بررسی ارتباطی ھویّت ھر
در که می باشد الکترونیک وتجارت اینترنت درحوزه به کارگیری PKI مبتنی پیشنھادی دیگرطرح  کاربردھای
حوزه این در ما پیشنھادی راه حل که ندارند نیاز یکدیگر قبلی ارتباطات شناختن به ارتباطی ھویّت ھای آن
می باشد دفی-ھلمن فرض تعمیم  یافتۀ طرح و متداول دیجیتال امضای طرح ترکیب پیشرو، امنیت مبتنی
گواھی و DVS سیستم به ھمراه نامتقارن رمزنگاری سیستم از پیشنھادی درطرح می توان براین علاوه که

برد. بھره نیز دیجیتال

(DL) گسسته لگاریتم اساس بر پیشنھادی پروتکل ۳
مقدمه ۱ .۳

یک امّا شود. برده به کار کاربر اصالت عملگراحراز یک عنوان به می تواند کاغذی (گواھی نامه) تصدیق یک
برده به کار شبکه کاربردھای در اصالت احراز عملگر یک عنوان به نمی تواند عمومی کلید دیجیتال تصدیق
عمومی کلید دیجیتال تصدیق یک امّا شود. کپی یا جعل به آسانی نمی تواند چاپی تصدیق یک این که برای شود؛

گردد. مجدد شروع و شده ثبت به آسانی می تواند
امضای اصلی متن آشکار سازی به اصلاً GDC تعمیم یافتۀ دیجیتال تصدیق مالک پیشنھادی طرح در
به دیجیتال امضای تصدیق برای فقط GDC مالک درعوض ندارد؛ نیاز تصدیق کننده برای GDC دیجیتال
اصالت احراز می تواند GDC روی دیجیتال امضای تصدیق و دارد نیاز پاسخ / چالش اساس بر اصالت احراز
گسسته لگاریتم مسئلۀ اساس بر دیجیتال امضای تصدیق برای پیشنھادی پروتکل کند. فراھم نیز را کاربر
نیازمندی ھای کاربر اصالت احراز برای باید ھمچنین و شده پایه ریزی (DHA) دفی-ھلمن فرض و (DL)

نماید. ایفا را زیر امن

ایجاد تصدیق مالکیّت توسط فقط می تواند معتبر پاسخ یک بودن): جعل (غیرقابل Unforgeability (۱
می شناسد.) GDC دیجیتال امضای که (کسی شود.

امضای تصدیق نمی تواند سوّمی شخص ھیچ الحاق): و درھم ساز تابع مرسوم (روش OneWayness (۲
درھم ساز تابع معکوس زیرا آورد؛ به دست (برھم کنش) انفعال و فعل روش اساس بر را دیجیتال

است. غیرعملی

پاسخ یک (چالش/پاسخ) اساس بر اصالت احراز در انتقال پذیری): (غیرقابل Nontransferrability (۳
به کار تصدیق کننده دیگر چالش به دیگری یافتۀ انتقال پاسخ در نمی توان را تصدیق کننده چالش به

می شود. ایجاد کاربر ھوّیت جعل زمینۀ صورت این غیر در چون برد؛

۵

۷۵ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



الجمال دیجیتال امضای بررسی ۲ .۳
فرض کاربرھا ھمۀ تسھیم برای p − ۱ ازمرتبۀ g مولّد یک و p بزرگ اوّل عدد یک [۳] الجمال طرح در
y = متناظر عمومی کلید و انتخاب کرده x ∈ [۱, p−۲] تصادفی خصوصی کلید یک امضاءکننده و می شود
k ∈ [۱, p− ۱] محرمانۀ پارامتر یک تصادفی به طور امضاءکننده آن از پس می کند. محاسبه را gx mod p

امضای شناسایی با سپس می کند، محاسبه r = gk mod p و کرده انتخاب gcd(k, p−۱) = ۱ فرض با را
می شود محاسبه (۱) m = ks + rx mod p − ۱ پیام چکیده k پارامتر و x خصوصی کلید ،s محرمانه
و شده تعریف m′ پیام دیجیتال امضای به عنوان (r, s) سپس می شود. محاسبه نیز m′ پیام آن به دنبال و
می باشد. صحیح (۲) gm = yrrs mod p معادلۀ آیا که این بررسی با شود تصدیق می تواند (r, s) امضای

و شده محاسبه r = gk mod p به صورت آفلاین می تواند امضاء r پارامتر الجمال، امضای طرح دریک
مسئلۀ اساس بر امضاء طرح ھای ھمۀ برای نتیجه در می شود محاسبه آنلاین به صورت امضاء s مؤلّفۀ ھمچنین
محاسبه ax = bk+c mod p−۱ به عنوان می توان را امضاءکننده تعمیم یافتۀ DLمعادلۀ گسسته لگاریتم
می تواند پارامتر ھر واضح به طور و بوده (m, r, s) مقدارھای مجموعۀ از پارامتر سه (a, b, c) که جائی کرد
درنتیجه شود جایگزین s یا m ،r با می تواند a پارامتر مثال برای باشد. (m, r, s) ریاضیاتی ترکیب یک

خواھد شد. تعیین ya = rbgc mod p صورت به تصدیق معادلۀ

DiffeHellman Assumption (DHA) دفی-ھلمن فرض ۳ .۳
yA = عمومی کلیدھای آن ھا متناظر و xB و xA خصوصی کلید ترتیب به B و A شخص دو به فرض
و بزرگ صحیح اوّل عدد یک p که جائی باشند؛ داشته اختیار در را yB = gxB mod p و gxA mod p

محرمانۀ تسھیم یک می توانند B و A شخص فقط آن گاه باشد. p پیمانۀ به جمعی گروه اوّل عضو یک g
رجوع فرضی به DHA [۱] دفی- ھلمن فرض کنند. محاسبه را KA,B = yxA

B = yxB
A = KB,A mod p

خواھد غیرعملی xB یا xA خصوصی کلید شناختن بدون KA,B تعیین برای طورمحاسباتی به که می کند
حل به سختی yB یا yA متناظر عمومی کلید از xB یا xA خصوصی کلید مسئلۀ کردن حل سختی زیرا بود.

می باشد. وابسته گسسته لگاریتم مسئلۀ

کاربر اصالت احراز و کلید برقراری پروتکل ۱ .۳ .۳

مرکز یک در شدن ثبت به A شخص باشد. تصدیق کننده  B و تصدیق مالک A به فرض :CA در ثبت (۱
را (rA, sA) الجمال امضای یک CA دارد. نیاز GDC یک آوردن بدست برای CA صدورگواھینامه
m′

A (دستور) عبارت پیام چکیده mA و کرده ایجاد (۱) معادلۀ اساس بر m′
A کاربر Aام دستور برای

نمی باشد وابسته mA به و بوده تصادفی صحیح عدد یک امضاء rA مؤلّفۀ که جائی آن از می باشد.
به مالک ھر و بوده دستوری تابع یک امضاء sA مؤلّفۀ ھرچند ندارد. نیاز محرمانه نگھداری به پس
پروتکل و کاربر اصالت احراز دارد. نیاز اصالت احراز فرآیند در تصدیق کننده از آن محرمانۀ نگھداری

می شود. داده نشان ۱ شکل در کلید برقراری

۶
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است: مرحله ۴ شامل کلید برقراری و اصالت احراز پروتکل پروتکل: (۲

می دھد انتقال B تصدیق  کنندۀ به را (rA, SA) پارامترھای و m′
A کاربریش اطلاعات A کاربر .۱

.SA = rsAA mod p که جائی

gmA = yrASA mod p آیا که می کند بررسی (rA, SA) و m′
A دریافت از بعد تصدیق کننده .۲

حفظ صحیح برابری، این اگر می باشد. CA عمومی کلید y که جائی می باشد. صحیح (۳)
می کند، انتخاب vB ∈ [۱, p− ۲] صحیح عدد یک تصادفی به طور B تصدیق کنندۀ ابتدا شود
درغیر می کند؛ Aارسال کاربر به را cB و کرده محاسبه cB = rvBA mod p چالش یک سپس

می شود. متوقف پروتکل و خورده شکست کاربر اصالت احراز این صورت

KA,B = cSA
B modدفی-ھلمن محرمانۀ کلید محاسبۀ برای را محرمانه اش sA Aابتدا کاربر .۳

با کلید استخراج روند یک D(KA,B) که جائی می گیرد به کار K ′
A,B = D(KA,B) و p

صحیح عدد یک تصادفی به طور A کاربر سپس می دھد. ارائه ورودی یک به عنوان KA,B

Ack = و کرده محاسبه cA = rvAA mod p و می کند انتخاب vA ∈ [۱, p − ۲]
ھش کلید تابع روش یک h(K ′

A,B, cB||cA) که جائی می دھد پاسخ h(K ′
A,B, cB||cA)

می کند. ارسال B به دربرگشت را cA و Ack ،A کاربر می دھد. ارائه K ′
A,B کلید تحت شده

محاسبۀ برای را محرمانه اش vB ،A کاربر از cA و Ack کردن دریافت از بعد B تصدیق کنندۀ .۴
K ′

B,A = D(KA,B) و KB,A = SvB
A mod p دفی- ھلمن شده تسھیم محرمانۀ کلید

این اگر است. صحیح Ack = h(K ′
B,A, cB||cA) آیا که می کند بررسی و گرفته به کار

جلسۀ کلید یک و شده اصالت Bاحراز تصدیق  کنندۀ توسط ،Aتصدیق مالک باشد، موّفق تصدیق
این می شود. تسھیم B و A کاربر بین cvAB = rvAvR

A = cvRA mod p مصرف یکبار محرمانۀ
کند. فراھم را کامل پیشروی امنیت می تواند شده تسھیم کلید

ارسال و محاسبه به تصدیق کننده با موّفق اصالت احراز منظور به تصدیق، مالک پیشنھادی پروتکل در
تصدیق به (rA, SA) پارامترھای دارد. نیاز ۳ و ۱ درگام تصدیق کننده به Ack و (rA, SA) معتبر جفت یک
محاسبه ھرکسی توسط آسانی به می تواند صحیح عدد جفت این دارند. نیاز gmA = yrASA mod p کردن
یکAckمعتبر محاسبۀ برای را SA محرمانۀ مؤلّفۀ ،Aتصدیق مالک فقط که داد خواھیم ھرچند نشان شود.
KB,A = به عنوان را KB,A مصرف یکبار محرمانۀ کلید می تواند B تصدیق کنندۀ این که برای می شناسد؛

بکارگیرد. Ack ایجاد برای تا کرده محاسبه SvB
A = rSAvB

A mod p

و می شناسد را SA محرمانه مؤلّفۀ که است کسی A تصدیق مالک ،DHA دفی- ھلمن فرض اساس بر
بنابراین کند محاسبه KA,B = cSA

B = rSAvB
A = KB,A mod p عنوان به را KA,B می تواند ھمچنین

شود. اصالت احراز موفّقیّت با و داشته تصدیق کننده با انفعال و فعل می تواند تصدیق مالک

۷
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DL اساس بر اصالت احراز و کلید توافق پروتکل :۱ شکل

پیشنھادی طرح ۴
این رو از می باشد امن ارتباطات در اساسی سرویس دو کلید برقراری و کاربر اصالت احراز که آن جائی از
(تصدیق GDC کاربرد با کلید برقراری پروتکل با ID عمومی کلید دیجیتال تصدیق اساس بر طرحی ما
دفی- فرض (با DL گسسته لگاریتم مبتنی کاربر اصالت احراز سیستم به ھمراه را ( تعمیم یافته دیجیتال
می کنیم پیشنھاد محرمانه جلسۀ کلید تسھیم و برقراری برای (IF) صحیح عدد عامل یابی پروتکل و  ھلمن)

می کند: ایفا را زیر ویژگی ھای که

(NonRepudiation) انکارپذیری قابل غیر .۱

(Nontransferrability) انتقال پذیر قابل غیر .۲

(Unforgeability) جعل پذیری قابل غیر .۳

a معین ورودی با درھم ساز درتابع امضاء: برای درھم ساز تابع خروجی و پیام چکیده از استفاده .۴
کرد محاسبه را h−۱(b) = a نمی توان به آسانی معین، b با ولی می باشد آسان h(a) = b محاسبۀ

است). نشدنی اجراء معکوس عملگر با درھم ساز تابع (معکوس

تحریف حملۀ برابر در پایداری و کاربر «گمنامی نمی شوند منتقل شبکه روی اصلی متن فرم در داده ھا .۵
دستکاری». و

۸
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توسط ھوشمند درکارت شده ذخیره اطلاعات رمز کشف خطر به مقاوم و تصادم برابر در پایداری .۶
جانبی». کانال حملات به «مقاوم اخلال گر

می یابد». کاھش اصالت احراز برای سرور «سربار نمی شود ذخیره سرور درون امضا تصدیق جدول .۷
می کند. نگھداری را محرمانه کلید فقط سرور چون

کلید توافق شده. تصدیق جلسه کلید توافق با سرور) (کاربر/ متقابل اصالت احراز سیستم از پشتیبانی .۸
جلوگیری وسط در شخص حملۀ انعکاس، موازی، جلسه حملۀ تکرار، حملۀ خودی، ازحملۀ می تواند
بھتر باشد؛ محرمانۀ ازکلید بزرگتر تصادفی عدد اگراندازه حملات، برخی برابر در پایداری برای نماید؛
محرمانه کلید اگر است. نیاز تصادفی عدد به محرمانه (کلید) اطلاعات نگھداری منظور به پس است.
احراز بارز ویژگی ھای از کاربر گمنامی حفظ دارند. رمز خطرکشف جلسه کلیدھای آن گاه شود فاش
مھر با “Nonce” تصادفی عدد یک ترکیب پیشنھادی پروتکل در می رود. شمار به متقابل اصالت
کلید از می نماید محافظت موازی جلسه حملۀ برابر در اصالت احراز پیام از درھم ساز، مقدار و زمانی
حملۀ برابر در پیشنھادی طرح بنابراین شود. می  استفاده محرمانه اطلاعات نگھداری منظور به جلسه
خواھد پی در را جلسه رمزکلید ھای کشف خطر سرور محرمانۀ کلید فاش است. امن موازی جلسه
می شود باعث T ′ − T ≤ ∆T زمانی) (مھر ھمزمانی مسئلۀ یا تصادفی عدد یک بکارگیری داشت.

کند. مقاومت تکرار حملۀ و جعل حملۀ برابر در طرح

داده تبادل برای دیجیتال گواھی نامه تصدیق کاربرد با بالا عملیاتی ثُبات با امن سامانه ای عنوان به .۹
و دفاعی سسیتم ھای الکترونیکی، ھویّت الکترونیکی، پرداخت سیستم ھای بانکی، تراکنش ھای در
می رود. کار به الکترونیکی تراشه ھای و ھوشمند درکارت ھای اداری، اتوماسیون سیستم الکترونیکی،

کارت و درھم ساز توابع کاربرد «به دلیل مؤثّر ذخیره سازی نحوۀ و معقول ارتباطی و محاسباتی ھزینۀ .۱۰
محاسبات زمان ھر در این که برای ندارد بالایی سرعت نامتقارن کلید الگوریتم کاربرد ھرچند ھوشمند»

می کند. شامل را می باشد پیچیدگی عملگر جز که پیمانه ای توان

امن درھم ساز تابع و متناھی» میدان «روی گسسته لگاریتم مشخصة ھردو مبتنی پیشنھادی طرح .۱۱
حملۀ جانبی، کانال حملۀ تکرار، حملۀ قبیل: از شده شناخته وآفلاین آنلاین حملات بیشتر می تواند
داده ھا و پیام ھا دستکاری و تحریف حملۀ خودی، حملۀ حدس، حملۀ امضاء، جعل حملۀ خارجی،
درسرویس، اخلال حملات موازی، جلسه حملۀ جعل ھویّت، حملۀ آشکار)، پیام بر مبتنی (حمله
شده، مبدل  کاربر حملۀ مسروقه، ھوشمند کارت حملۀ ثبت، مرکز فریب حملۀ و سرور فریب حملۀ
حملۀ بالا، آنتروپی نواحی در کلید یافتن حملۀ لغت نامه ای، حملۀ معلوم، کلید حملۀ سرور، حملۀ
با را XOR معکوس حمله و اصلی متن بازیابی حملۀ رمزنگاری، سیستم ھای روی خطا و آزمایش

نماید. محدود معقول محاسباتی ھزینۀ

۹
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پیشنھادی طرح امنیتی تحلیل ۱ .۴
از پیشگیری برای ھویّت، احراز قدرتمند روش ھای و دیجیتالی وگواھینامۀ رمزنگاری مکانیزم ھای تمام
مکانیزم ھا این اغلب شده اند. ابداع داده ھا از غیرمجاز بھره برداری و سیستم منابع حریم به متجاوزین دسترسی
تضمین را داده ھا صددرصد امنیت مکانیزم ھا، این آیا ولی ھستند مطمئن و نفوذ غیرقابل عملی لحاظ از
رمزنگاری روش در بنیادی ضعیف مورد یک ھنور تاکنون قبل سال پنجاه از که است ممکن چگونه می کنند؟
شاید می رسد! گوش به سایت ھا وب و شبکه در نفوذ از مورد ده ھا روز ھر در ولی نشده گزارش RSA [۲]
ولی لازمند مکانیزم ھا این است: بدیھی جواب کارمی آیند؟ چه به مکانیزم ھا این پس که بپرسیم خود از
محاسبۀ به سختی ،RSA امضای امن ترکیب اساس بر ما پیشنھادی پروتکل امنیت ازاین رو نیستند! کافی
تکیه GDHA و محرمانه) کلید نگھداری (برای درھم ساز تابع روش یک تصادم پایداری گسسته، لگاریتم
درھم ساز تابع روش از امن تر خیلی و است باز مسألۀ یک ھنوز گسسته لگاریتم مسئلۀ ھمچنین می کند.
عنوان به آن از می توان و بوده غیرعملی ھم درھم ساز تابع معکوس آوردن دست به ھرچند می شود؛ پیشنھاد
می توان البتّه نمود. استفاده شده شناخته برابرحمله  ھای در (درسرور) محرمانه کلید نگھداری برای ابزاری
رمزنگاری سیستم این رو از کرد؛ توصیه ناامن شبکه ھای در نیز را [۱] دفی-ھلمن کلید توافق از استفاده
روش یک امنیت و متناھی» میدان «روی گسسته لگاریتم مسئله مشخصة دو ھر مبتنی ما پیشنھادی طرح
خارجی، حملۀ جانبی، کانال حملۀ تکرار، حملۀ قبیل: از شده شناخته حمله  ھای اکثر می تواند درھم ساز، تابع
بر مبتنی (حمله داده ھا و پیام ھا دستکاری و تحریف حملۀ خودی، حملۀ حدس، حملۀ امضاء، جعل حملۀ
حملۀ و سرور فریب حملۀ درسرویس، اخلال حملات موازی، جلسه حملۀ جعل ھویّت، حملۀ آشکار)، پیام
حملۀ معلوم، کلید حملۀ سرور، حملۀ شده، مبدل  کاربر حملۀ مسروقه، ھوشمند کارت حملۀ ثبت، مرکز فریب
حملۀ رمزنگاری، سیستم ھای روی خطا و آزمایش حملۀ بالا، آنتروپی نواحی در کلید یافتن حملۀ لغت نامه ای،
حدس حمله ھای البتّه نماید. محدود معقول محاسباتی ھزینۀ با را XOR معکوس حملۀ و اصلی متن بازیابی

کرد. جلوگیری شده، مردود سیستم به ورود تعداد کردن محدود با آسانی به می توان نیز را آنلاین
آن ھا، آسیب پذیری حفره ھای بررسی و مرتبط طرح ھای عملکرد مقایسۀ و تحلیل به توجّه با این رو از
پیشنھادی طرح این برای را آسیب پذیر حمله ھای انواع به پایداری و پایین ارتباطی ھزینۀ بالا، امنیت می توان

داد. وعده

الکترونیک امضای به حملات ۱ .۱ .۴

دو به دارد؛ اختیار در مھاجم که اطلاعاتی اساس بر را الکترونیک امضای مورد در ممکن حملات رایوست،
است. نموده تقسیم کلی دسته

امضا صاحب عمومی کلید از تنھا مھاجم درآن ھا که حملاتی :(KeyOnly Attack) کلید حملات .۱
کند. کنترل را الکترونیک امضای یک صحت می تواند تنھا واقع در و است خبر با

صاحب عمومی برکلید علاوه مھاجم آن ھا در که حملاتی :(Message Attack) پیام بر مبتنی حملات .۲
دارد. اختیار در نیز را آن شده امضاء معادل و عادی متن ھای از نمونه ھایی امضا،
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یک شکست شود؛ منتھی الکترونیک امضای سیستم شکست به است ممکن حملات قسم این از ھریک
است. مختلفی تعابیر دارای الکترونیک امضای سیستم

کننده امضاء خصوصی کلید که است آن معنای به کامل شکست :(Total Break) کامل شکست .۱
شود. فاش کاملاً

از مھاجم آن در که می گردد محقق طریقی از عمومی جعل :(Universal Forgery) عمومی جعل .۲
امضاء اصلی صاحب سوی از معتبر بصورت را دلخواه پیام ھر می تواند امّا است بی خبر خصوصی کلید

کند.

تنھا می تواند مھاجم که است آن معنای به انتخابی جعل :(Selective Forgery) انتخابی جعل .۳
کند. امضا را شده تعیین پیش از که پیام ھا از محدودی مجموعه

کم دست می تواند مھاجم که است معنا بدین وجودی جعل :(Existential Forgery) وجودی جعل .۴
کند، امضاء اصلی صاحب طرف از معتبر و موّفقیّت آمیز طور به نیست تعیین قابل قبل از که را پیام یک
احتمال ندارد؛ معتبر شده امضاء پیام ھای روی بر کنترلی چندان مھاجم روش این در آن جائیکه از
بنابراین است اندک بسیار باشد معنادار و مفھوم با پیامی می کند تولید که شده ای امضاء پیام آن که

نیستند. اھمیّت با چندان و نمی آورند بار به دشواری عملاً شکست ھا از نوع این

کاربر اصالت احراز و کلید استقرار پروتکل امنیتی تحلیل ۲ .۱ .۴

جعل غیرقابل توانایی منظور به را کاربر اصالت احراز و کلید استقرار پروتکل پیشنھادی امنیت ما بخش، دراین
دفی- ھلمن فرض و گسسته لگاریتم مسئلۀ درھم ساز، تابع روش یک اساس بر انتقال پذیری غیرقابل ھمراه به

کرد. خواھیم تحلیل

معتبر جفت یک دادن ارائه به خارجی، حملۀ یک اجرای منظور به اخلال گر جعل: غیرقابل توانایی
دارد. نیاز تصدیق مالک موّفق ھویّت جعل برای پروتکل ۳ درگام Ack متناظر و پروتکل ۱ درگام (rA, SA)

بکاربرده تصدیق مالکیّت کردن اصالت احراز برای نمی تواند ۱ درگام به تنھایی (rA, SA) معتبر جفت یک
محاسباتی طور به امّا آید. دست به ۳ معادلۀ از اخلال گر توسط آسانی به می تواند پارامتر جفت این لذا شود؛
می باشد. امن الجمال امضای طرح ھمچنین و بوده عملی غیر اخلال گر توسط SA گسسته لگاریتم حل
معادلۀ در کردن تصدیق برای اخلال گر توسط (rA, sA) جفت آوردن به دست محاسباتی بُعد از بنابراین
شناخت بدون DHA [۱] دفی- ھلمن فرض به توجّه با نیز و بوده غیرعملی gmA = yrArsAA mod p

غیرعملی ۳ درمرحلۀ معتبر Ack یک کردن جعل و K(A,B) محاسبۀ اخلال گر توسط ،SA محرمانه مؤلّفۀ
و دست آورده به ثبت مرحلۀ طول در CA از را SA محرمانه مؤلّفۀ تصدیق، مالک دیگر طرفی از بود؛ خواھد
از پیشنھادی پروتکل جعل غیرقابل توانایی امنیت بنابراین شود. اصالت احراز ۳ درمرحله موّفقیّت با می تواند
اصالت احراز پس می شود. تأمین DHA [۱] دفی- ھلمن فرض و الجمال امضای طرح امنیت ترکیب طریق

بود. خواھد امن خارجی حملات مقابل در کلید برقراری پروتکل و کاربر پیشنھادی
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ارائه تصدیق کننده به را SA تصدیق، مالک ۱ درگام (فشردگی)): الحاق (روش OneWayness
ھمچنین دارد. گسسته لگاریتم مسئلۀ حل به نیاز زیرا است غیرعملی SA از محرمانه sA محاسبۀ می دھد.
علی رغم و می گیرد دفی- ھلمنK(A,B)به کار کلید محاسبۀ برای را محرمانه sA ،۳ درمرحلۀ تصدیق مالک
دفی- ھلمنDHAختم فرض به روند این امّا می شناسد؛ دفی-ھلمنK(A,B)را کلید تصدیق کننده این که

آورد. دست به را محرمانه sA نمی تواند تصدیق کننده و می شود

می تواند فقط Ack معتبر پاسخ یک ،DHA [۱] دفی- ھلمن فرض به توجّه با انتقال پذیری: غیرقابل
rsAA = SA mod p قبیل از دیجیتال امضای sA محرمانۀ مؤلّفۀ او که شود ایجاد تصدیق مالک یک توسط
ھربار باینکه نظر می شناسد. را تصدیق کننده توسط انتخابی تصادفی چالش یک محرمانۀ تصادفی عدد یا و
خواھد معتبر مصرف یکبار اصالت احراز برای فقط پاسخ می کند؛ انتخاب تصادفی چالش یک تصدیق کننده

بود.
تصدیق کننده لذا نمی شود؛ (انتقال) صادر تصدیق کننده به GDC دیجیتال امضای اصلاً که جائی آن از
در خصوصی کلید دست یابی به نگرانی این رو از دھد؛ انتقال سوّمی قسمت ھر به را کامل GDC نمی تواند
تصدیق کنندۀ چالش پاسخ یک درون نمی تواند Ack معتبر پاسخ یک پس ندارد. وجود پیشنھادی پروتکل
دو ھمچنین و کرده اصالت احراز را تصدیق مالک یک قادراست پیشنھادی پروتکل شود. یافته انتقال دیگر
و A کاربر بین را CvA

B = rvAvB
A = CvB

A mod p و K(A,B) مصرف یکبار شدۀ تسھیم محرمانۀ کلید
طریق از را B تصدیق کننده و rsAA = SA mod p آن به دنبال و sA که شخصی کند. برقرار تصدیق مالک
و برقرار نماید B و Aل بین شده تسھیم محرمانۀ کلید مراحلی طی می تواند بشناسد اصالت احراز پروتکل
کلید که آن جائی از سازد؛ قادر تصدیق کننده به Ack تصدیق یک ارسال به را مالکیّت می تواند براین علاوه
تصدیق مالک این رو از شود ایجاد B یا A ازکاربرھای یک ھر توسط می تواند دفی- ھلمن محرمانۀ شدۀ تسھیم

کند. انکار را پروتکل در تسھیم کننده می تواند A

است p پیمانه به ضربی گروه اوّل عضو یک g مولّد که کردیم فرض ،DHA دفی- ھلمن فرض در :۱ نکته
شویم مطمئن می توانیم ما ھرچند نباشد. مولّد یک لزوماً ۱ قضیه در rA = gK mod p پارامتر زمانی که تا
وقتی به خصوص بوده؛ gcd(k, p − ۱) = ۱ استلزام توسط p پیمانۀ به ضربی گروه اوّل عضو یک rA که
rA شویم مطمئن می توانیم ما است اوّل عدد یک ھم p′ که درجائی باشد امن اوّل عدد یک p = ۲p′ + ۱

باشد. فرد عدد یک K اگر است p پیمانه به ضربی گروه اوّل عضو یک

کلید ابطال مشکل پیشنھادی پروتکل ،ID بر مبتنی رمزنگاری الگوریتم ھای اساس بر مشابه به طور :۲ نکته
الگوریتم ھای بعضی می شناسد. را کاربرھا بین شده تسھیم مصرف یکبار محرمانۀ جلسه کلید CA البتّه دارد؛
امضای قبیل از کرده اند پیشنھاد (IBS) ،ID اساس بر امضاء کلید، ابطال مسئلۀ کردن حل برای رمزنگاری

.(CDS) کمتر تصدیق با دیجیتال
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صحیح) (عدد IF اساس بر پروتکل ۵
از ترکیبی که می کنیم پیشنھاد IF اساس بر کاربر اصالت احراز و کلید استقرار پروتکل یک ما بخش، این در

می کند. ایجاد را (GDHA) دفی- ھلمن فرض و بوده آنلاین آفلاین/ دیجیتال امضای یک

آفلاین آنلاین/ دیجیتال امضای بررسی ۱ .۵
خانواده یک کرد. خواھیم بررسی را آنلاین آفلاین/ امضای طرح و دریچه درھم ساز تابع خانواده  قسمت این در
جمله ای چند زمان کلید مولّد الگوریتم یک L که جائی است؛ (L,H) جفت یک شامل دریچه درھم ساز
به می کند، ایجاد (HK,TK) کلید جفت یک L که بوده تصادفی درھم ساز خانواده یک H و احتمالی
تابع یک می باشد. آن به وابسته (خصوصی) دریچه کلید TK و (عمومی) درھم ساز کلید یک HK طوری که
پیام یک m که جائی می شود فرض خصوصی کلید محرمانگی با hHK(m, s) عنوان تحت دریچه درھم ساز

کند: ایفا را زیر نیازمندی سه باید دریچه درھم ساز تابع یک بود. خواھد معین تصادفی عدد یک s و

در که hHK(m, s) ،(m, s) جفت یک و HK درھم ساز کلید یک تعیین (راندمان): بھره وری •
است. محاسبه قابل جمله ای چند زمان

درھم ساز کلید ورودی در ،A احتمالی جمله ای چند زمان الگوریتم تصادم: برابر در پایداری •
طوری که به کند ایجاد را (m۲, s۲) و (m۱, s۱) جفت دو بتواند که ندارد وجود HK (عمومی)

.hHK(m۱, s۱) = hHK(m۲, s۲) و m۱ ̸= m۲ پوشی چشم بدون

احتمال با ،m۲ اضافی پیام یک و (m۱, s۱) و (HK,TK) جفت ھای تعیین دریچه: تصادم •
.hHK(m۱, s۱) = hHK(m۲, s۲) که به طوری می شود ایجاد s۲ جمله ای چند زمان الگوریتم
توزیع از تشخیص قابل غیر محاسباتی به طور s۲ توزیع آن گاه شود توزیع S در یکنواخت به طور s۱ اگر

می باشد. S در یکنواخت

عامل یابی اساس بر دریچه درھم ساز تابع ۲ .۵
n = باشند) اوّل عددھای q′ = q−۱

/
۲ و p′ = p−۱

۲ که طوری (به q و p امن اوّل عدد دو تصادفی انتخاب با
λ(n) = lcm(p− که جائی ،λ(n) مرتبه از g عضو یک تصادفی انتخاب با ھمچنین و می شود محاسبه pq
خصوصی دریچه کلید و (n, g) برابر HK عمومی درھم ساز کلید و شده محاسبه ۱, q − ۱) = ۲p′q′

hHK(m, s) = به عنوان: می شود تعریف hHK(m, s) دریچه درھم ساز تابع بود. خواھد (p, q) برابر TK
می دھد. نشان را الحاق عملگر || که جائی (۴) g(m||s) mod n

نیاز می باشد عامل یابی فرض تحت دریچه درھم ساز تابع یک hHK(m, s) دھیم نشان این که برای لذا
محاسبۀ برای ھمچنین و کرده تکمیل را دریچه درھم ساز تابع یک اصلی مشخصۀ سه آن که دھیم نشان داریم
ادامه در داریم، نیاز ،m۲ اضافی پیام یک و (m۱, s۱) ،(HK,TK) معین جفت ھای به دریچه تصادم یک
gm۱||s۱ = باید ۴ معادلۀ اساس بر .hHK(m۱, s۱) = hHK(m۲, s۲) به طوری که می شود محاسبه s۲
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۲Km۱ + s۱ = ۲Km۲ + s۲ mod معادلۀ در چنان که شود یافت s۲ای و آید دست به gm۲||s۲ mod n

λ(n) و TK = (p, q) معین دریچه کلید می باشد. s معین پارامتر اندازۀ K که جائی کند صدق λ(n)

کردن حل با چندجمله ای زمان در می تواند s۲ ھمچنین و شوند محاسبه جمله ای چند زمان تابع با می تواند
شود. محاسبه s۲ = ۲K(m۱ −m۲) + s۱ mod λ(n) خطی معادلۀ

امضاء طرح ۳ .۵
طرح یک در می تواند (L,H) دریچه درھم ساز خانواده یک با معین دیجیتال امضای طرح ھر طوراساسی به
قصد به را درھم سازی مقدار امضاءکننده یک آفلاین، امضای مرحلۀ در و شود تعریف آفلاین آنلاین/ امضای
یک معین، پیام یک برای امضاء کننده آنلاین، مرحلۀ در امّا می کند. تولید دلخواه شدۀ انتخاب پیام یک انجام
شده ایجاد امضای و تصادم نقطۀ می یابد. قبلی شدۀ محاسبه درھم سازی مقدار با را دریچه درھم ساز تصادم
این که فرض با شود ارائه آنلاین مرحلۀ در شده ایجاد پیام برای امضاء عنوان به می تواند آفلاین مرحلۀ در
و تصدیق کلید V K دریچه، کلید TK درھم ساز، کلید HK دریچه، درھم ساز تابع به عنوان hHK(m, s)

امضای طرح زیر بخش در می شود؛ داده نشان معین دیجیتال امضای طرح ھر برای امضاءکننده کلید SK
می کنیم: تشریح آنلاین آفلاین/

یک و عمومی کلید ایجاد الگوریتم بردن بکار با (SK, V K) جفت یک :GEN کلید ایجاد الگوریتم •
(SK,HK, TK) امضاء کننده کلید می شوند. ایجاد L الگوریتم بکاربردن با (HK,TK) جفت

می باشد. (V K,HK) تصدیق کلید و

الگوریتم می شود. تعیین (SK,HK, TK) کننده امضاء کلید یک :SIGN امضاءکننده الگوریتم •
زیر: عنوان به می کند عمل امضاءکننده

را hHK(m, s) و کرده انتخاب (m, s) تصادفی به طور امضاءکننده آفلاین: مرحلۀ –
و به کارگرفته hHK(m, s) امضای برای را SK محرمانۀ کلید سپس می کند. محاسبه
SSK(hHK(m, s)), s,m امضاءکننده می آورد. به دست را < SSK(hHK(m, s)) >

آنلاین مرحله طول در مجدد محاسبۀ برای hHK(m, s) از طوراختیاری به و می کند ذخیره
می کند. اجتناب

برای را دریچه درھم ساز تصادم یک امضاء کننده ،m′ معین پیام یک بافرض آنلاین: مرحلۀ –
< به عنوان m′ پیام امضای .hHK(m

′, s′) = hHK(m, s) چنان که می یابد (m, s)

می شود. تعریف SSK(hHK(m, s)), s′, hHK(m, s) >

و V K به کارگیری با را < SSK(hHK(m, s)) > ابتدا :VERF تصدیق الگوریتم
این که بررسی برای کرده محاسبه hHK(m

′, s′) سپس و کرده بررسی hHK(m, s)

.hHK(m, s) = hHK(m
′, s′)
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(GDHA) تعمیم یافته دفی-ھلمن فرض ۴ .۵
yA = عمومی کلیدھای به ترتیب آن ھا متناظر و xB و xA خصوصی کلیدھای B و A کاربر کنید فرض
اوّل عدد دو q و p که جائی ،n = pq اگر حال دارند. اختیار در را yB = gxB mod n و gxA mod n

KA,B = yxB
A = تسھیم شدۀ محرمانگی یک می توانند B و A فقط که می کنیم فرض آن گاه باشند، بزرگ

کنند. محاسبه را yxA
B mod n

کردنK(A,B)بدون تعیین برای محاسباتی به طور که فرضیه ای به می کند حقیقتGDHAرجوع در
بود. خواھد غیرعملی xB یا xA خصوصی کلید شناختن

کلید برقراری و کاربر اصالت احراز پروتکل ۵ .۵
در کردن ثبت به A باشد. تصدیق کننده B و تصدیق مالکیّت A به فرض :CA در ثبت (۱
آفلاین آنلاین/ دیجیتال امضای یک CA دارد. نیاز GDC یک آوردن به دست برای CA
پروتکل در می کند؛ mAایجاد کاربر Aام دستور برای ،(SSK(hHK(m

′, s′)), SA, hHK(m
′, s′))

تصدیق زمانی که تا دارد نیاز تصدیق کننده از sA محرمانۀ امضای نگھداری به مالکیّت ھر اصالت احراز
مرحلۀ طول در تصدیق کننده به را محرمانه مؤلّفۀ مالکیت، شود. اثبات تصدیق کننده به محرمانه مؤلّفۀ
در کلید برقراری پروتکل و کاربر اصالت احراز می کند. پنھان GDHA فرضیه مطابق اصالت احراز

می شود. داده نشان ۲ شکل

می باشد: زیر مرحلۀ شامل۴ اصالت احراز و کلید برقراری پروتکل پروتکل: (۲

پارامترھای و mA کاربری اش اطلاعات A کاربر .۱
رابطۀ تحت ،B تصدیق کننده به را (SSK(hHK(m

′, s′)), SA, hHK(m
′, s′))

می دھد. انتقال SA = gSA mod n

ابتدا B تصدیق کنندۀ ،(SSK(hHK(m
′, s′)), SA, hHK(m

′, s′)) و mA دریافت از بعد .۲
سپس است. V K کاربرد با h(m′, s′) امضای (SSK(hHK(m

′, s′)) آیا که می کند بررسی
رابطۀ آیا که می کند بررسی و کرده محاسبه را hHK(mA, SA) = g۲KmASA mod n

می باشد. sA محرمانۀ مؤلّفۀ K که جائی است، برقرار hHK(mA, SA) = hHK(m′, s′)

صحیح عدد یک تصادفی به طور ابتدا B تصدیق کنندۀ شود؛ داشته نگه صحیح برابری این اگر
به را cB و کرده محاسبه cB = gvB mod n سپس می کند، انتخاب vB ∈ [۱, n − ۱]
متوقف پروتکل و شکست خورده کاربر اصالت احراز درغیراین صورت، می کند؛ ارسال A کاربر

می شود.

k(A,B) = دفی- ھلمن محرمانۀ کلید محاسبۀ برای را محرمانه اش sA ،A کاربر ابتدا .۳
تصادفی به طور A کاربر سپس می گیرد. به کار K ′

A,B = D(KA,B) و CSA
B mod n

و کرده محاسبه cA = gvA mod n و می کند انتخاب vA ∈ [۱, n − ۱] صحیح عدد
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کلید استخراج روند یک D(KA,B) که جائی می دھد پاسخ Ack = h(K ′
A,B, cB||cA)

کلید درھم ساز تابع روش یک و h(KA,B)
′, cB||cA) ورودی یک عنوان به را KA,B تحت

می کند. ارسال B به برگشت در را cA و Ack ،A کاربر می دھد. ارائه K ′
A,B کلید تحت شده

کلید محاسبۀ برای را محرمانه اش vB ،B تصدیق کنندۀ ،A ازکاربر cA و Ack ازدریافت بعد .۴
به کار K ′

B,A = D(KA,B) و KB,A = SvB
A mod n دفی- ھلمن شده تسھیم محرمانۀ

تصدیق اگراین است. صحیح Ack = h(K ′
A,B, cB||cA) آیا که می کند بررسی و گرفته

جلسۀ کلید یک و شده اصالت احراز B تصدیق کنندۀ توسط A تصدیق مالکیّت باشد موفّق
شد. خواھد تسھیم B Aو بین cvAB = gvAvB = cvBA mod n مصرف یکبار محرمانۀ
توسط موفّق اصالت احراز منظور به نماید؛ فراھم را پیشرو کامل امنیت می تواند کلید این
معتبر پارامترھای ارسال و محاسبه به تصدیق مالکیّت پیشنھادی، پروتکل در تصدیق  کننده
دارد. نیاز ۳ و ۱ درگام تصدیق کننده به Ack و (SSK(hHK(m

′, s′)), SA, hHK(m
′, s′))

پارامتر این دارد. نیاز hHK(m
′, s′) = g(۲KmA)SA mod n تصدیق به SA پارامتر

ھر باشد. دسترس قابل عمومی طور به یا باشد شده حل ھرکسی توسط آسانی به می تواند
را SA محرمانۀ مؤلّفۀ که است شخصی A تصدیق مالکیّت فقط که داد خواھیم نشان ما چند
B تصدیق کنندۀ که است آن خاطر به این کند. محاسبه معتبر Ackیک می تواند و می شناسد
به عنوان Ack ایجادکردن در را شده برده بکار KB,A مصرف یکبار محرمانۀ کلید می تواند
مالکیّت ،GDHA فرضیه اساس بر کند، محاسبه KB,A = SvB

A = gSAvB mod n

عنوان به را K(A,B) می تواند SA محرمانه مؤلّفۀ شناخت برای که است کسی A تصدیق
تصدیق مالکیّت بنابراین کند. محاسبه KA,B = cSA

B = gSAvB = KB,A mod n

شود. اصالت احراز موفقیّت با و باشد داشته انفعال و فعل تصدیق کننده با می تواند

ایجاد شده ثبت ھرکاربر برای را آنلاین آفلاین/ دیجیتال امضای یک CA پیشنھادی پروتکل در :۳ نکته
نیاز دریچه کلید به CA درحقیقت و نبوده درھم ساز تابع روش یک دریچه ویژگی نیازمند واقعاً CA می کند.
نیاز SA درھم ساز مقدار یک محاسبۀ برای درھم ساز تابع روش ویژگی یک بکاربردن برای فقط بلکه ندارد.
مقدار برای را [۲] RSA امضای به کارگیری CA ،IF اساس بر پروتکل یک ایجاد به منظور ھمچنین دارد.

دارد. نیاز h(m′, s′) دیجیتالی امضای درھم ساز

امنیتی تحلیل ۶ .۵
فرضیه و درھم ساز تابع روش یک تصادم پایداری ،[۲] RSA امضای امن ترکیب مبتنی پروتکل این امنیت
خواھد امن توافقی شدۀ انتخاب پیام حملات مقابل در آنلاین آفلاین/ دیجیتال امضای می کند. تکیه GDHA
کردیم اثبات به درستی ھمچنین باشد. امن پیام شدۀ انتخاب حملات درمقابل اصلی طرح که آن شرط به بود
گسسته لگاریتم مسئلۀ اساس بر پیشنھادی پروتکل امنیت است. پایدار برابرتصادم در دریچه، درھم ساز تابع که
بودن غیرعملی توانایی ھمچنین و دریچه غیر توانایی و جعل غیرقابل توانایی ویژگی  ،IF کلید برقراری ،DL
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IF اساس بر اصالت احراز و کلید توافق پروتکل :۲ شکل

نیز و کرده فراھم را انکارپذیر اصالت احراز ویژگی پروتکل براین علاوه می باشد. پایدار درھم ساز تابع معکوس
قبیل از اساسی، مفاھیم بعضی از ما طرح ازاین رو می کند؛ پشتیبانی ھم را خصوصی کلید دیجیتال تصدیق
محرمانه داده ھای نگھداری برای پیام چکیده استخراج (توابع MD5 مثال به طور درھم ساز، تابع روش یک
پروتکل و گسسته، لگاریتم مسئلۀ امن تر)، و ولیSHA2قوی تر SHA1(مرسوم تر یا عمومی) کلید درمحیط

است. گرفته بھره شده شناخته حملات برابر در پایداری منظور به دفی- ھلمن کلید توافق

نتیجه گیری ۶
در که کردیم پیشنھاد کلید برقراری و کاربر اصالت احراز برای GDC دربه کارگیری جدید طراحی یک ما
خصوصی کلید ھرجفت کاربر که جائی آن از و نداشته دراختیار را کاربر عمومی کلید ،GDC یک طرح این
X.509 عمومی کلید دیجیتال تصدیق ھای مدیریت برای دیجیتال تصدیق نوع این ندارد را عمومی کلید و
اساس بر عمومی کلید رمزنگاری سیستم دو ھر می تواند پیشنھادی شیوۀ این می رسد. نظر به آسان تر خیلی

نماید. پشتیبانی DL و IF
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