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چکیده

در را شگرفی تحولات حاضر، عصر فناورانه ی پدیده ھای مھم ترین از یکی عنوان به سایبری فضای
لزوم پدیده، این از ناشی تحولات سرعت و تنوع حجم، است. شده موجب بشر زندگی مختلف جوانب
این است؛ نموده بدل اجتناب ناپذیر امری به را پدیده این با مؤثر مواجھه ی برای چاره اندیشی و تدبیر
است. آن از صحیح تعریف و شناخت داشتن نیازمند پدیده، این با صحیح مواجھه که است حالی در
شده ارائه سایبری فضای برای مختلف افراد و نھادھا کشورھا، سوی از متعددی تعاریف آنکه علیرغم
درک و شناخت تعاریف از ھیچکدام پدیده ، این پیدایش علمی مبانی به توجه عدم دلیل به اما است،
علمی مبنای عنوان به سایبرنتیک علم مراجعه با پژوھش این در نمی کنند. حاصل آن از کاملی و دقیق
تمایز با ھمچنین می گردد. ارائه سایبری فضای از دقیقی و علمی تعریف فناورانه، پدیده ی این پیدایش
و زیرمجموعه عنوان به مجازی فضای تعریف مجازی، فضای و سایبری فضای مفاھیم میان شدن قائل
صحیح و کلی شناخت و بوده پایه ای تعاریف شده، ارائه تعاریف می گردد. ارائه سایبری فضای از بخشی
کاربردی تعاریف می توان پایه، تعاریف این با انطباق در و مبتنی البته می کنند، حاصل مفاھیم این از

داد. ارائه کاربرد مختلف حوزه ھای با متناسب

﹋﹠︐︣ل، ار︑︊︀︵︀تو ︎﹫︙﹫︡ه، ﹜︐︧﹫︨ ،﹉﹫︐﹡︣︊︀︨ ﹁︱︀ی﹝︖︀زی، ﹁︱︀ی︀︨︊︣ی، کلیدی: کلمات
.﹩︻﹢﹠︭﹞ ﹝︀︨︊︀ت

مقدمه ۱
است، گردیده موجب بشر زندگی در را شگرفی و گسترده تحولات فناورانه، پدیده ای عنوان به سایبری فضای
ملی «امنیت سایبری»، «جامعه ی نظیر مفاھیمی مختلف، مفاھیم به الحاق با «سایبری» پسوند که گونه ای به
به نسبت مفاھیم این معنای تغییر سبب که شده موجب را سایبری» «قدرت و سایبری» «جنگ سایبری»،
ندارد وجود سایبری فضای مفھوم از صحیحی درک ھنوز که است حالی در این است؛ شده آنھا اولیه ی معنای
بین این در می گردد. مفاھیم سایر با مفھوم این ادغام از منتج مفاھیم از صحیح درک عدم سبب امر ھمین و
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به و ھم با ھم معنا گاھی نیز ھستند متمایز اما مرتبط مفاھیمی که مجازی فضای و سایبری فضای واژگان
است. افزوده حوزه این مفاھیم حوزه در ابھام بر امر این که می شوند برده کار به ھم جای

بر موجود تعاریف اینکه دلیل به اما است، شده ارائه سایبری فضای برای مختلفی تعاریف اینکه وجود با
لازم کارآمدی و نبوده دقیقی و کامل تعریف آنھا از ھیچکدام نشده اند، حاصل پدیده از صحیح شناخت مبنای
از صحیح شناخت ارائه ضمن حاضر مقاله در ندارند. را مختلف کاربردی حوزه ھای نیاز به پاسخگویی برای
می گردد. ارائه فضا این از دقیقی و کامل تعریف سایبرنتیک، یعنی آن عملی مبنای با مراجعه با سایبری فضای

از: است عبارت مقاله این نوآوری ھای مھم ترین

فضای تعریف ارائه  و سایبری فضای فناوری پیدایش مبنای عنوان به سایبرنتیک علم به مراجعه •
آن؛ بر مبتنی سایبری

مرزبندی و مجزا تعاریف ارائه و مجازی فضای و سایبری فضای مفاھیم میان شدن قائل تفکیک •
مفاھیم؛ این برای مشخص

این ماھیت و کارکردھا مولفه ھا، شامل سه وجھی نگاھی با سایبری فضای تعریف بودن کامل ارزیابی •
فضا.

سایبری، فضای پیدایش چگونگی ریشه یابی ضمن ۲ بخش در ابتدا در است: شرح بدین حاضر مقاله ساختار
بیان اجمالی طور به تعریف ھر به نسبت مطرح نقدھای و گردیده اشاره فضا این از موجود مختلف تعاریف به
دو میان مرزبندی تبیین و سایبری فضای پایه ای مفاھیم از صحیح شناخت ارائه ضمن آن از پس می گردد.
و سایبری فضای برای پیشنھادی تعاریف ۴ بخش در ،۳ بخش در مجازی فضای و سایبری فضای مفھوم
موجود تعاریف بر پیشنھادی تعریف ارجحیت دلایل به ۵ بخش در نھایت در می گردد. ارائه مجازی فضای

می گردد. اشاره

دیگران کارھای بر مروری ۲
واژه او که جایی می گیرد، نشأت وینر نوربرت آمریکایی ریاضیدان مبتکرانه ی کار از ابتدا در سایبر واژه
ماشین» و حیوان در کنترل و «ارتباطات علم عنوان به خود کتاب در را آن و نموده جعل را سایبرنتیک
سایبرنتیک، از وینر تعریف اما ننمود، استفاده سایبری» «فضای عبارت از خود وینر چند ھر .[۱] نمود تعریف

است. آن در نھفته کنترلی و ارتباطی کارکردھای کنار در سایبر مفھوم تکنولوژیکی و انسانی وجوه بیانگر
سوسانه نام به دانمارکی معمار و ھنرمند یک ھنری تابلوھای به سایبری فضای عبارت از استفاده اولین
توصیف برای را عبارت آن که میلادی ۱۹۷۰ تا ۱۹۶۸ سال ھای خلال در ھاف کارستن او شریک و اوسینگ
گرفته اند قرار اندامی و ھندسی اشکال از شده ساخته فضای یک در که انسان ھایی اشکال شامل ھنری تابلوھای
یک تصویرسازی بر عمدتا و نداشت رایانه ای و تکنولوژیکی جنبه واژه این از آنھا کاربرد البته .[۲] بردند کار به

داشت. تمرکز آن تحقق بودن امکان پذیر چگونگی از مستقل معماری چشم انداز

۲
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آثار در بعد دھه یک حدود در آن کاربرد دومین به عبارت این شھرت و عمومی گسترش حال این با
۱۹۸۲ سال در سوزان» کرومی «صفحه ی کوتاه داستان در گیبسون ویلیام نام به آمریکایی نویسنده ی یک
توافق شده ی توھم «یک عنوان به سایبری فضای تعریف با - ۱۹۸۴ سال در «نیورمنسر» رمان در سپس و
این در است مشخص ھمانطورکه .[۳] برمی گردد - رایانه ای» شبکه ھای کمک با اپراتور میلیاردھا میان انبوه
یک ایجاد و فضا این رایانه ای جنبه بر دانمارکی، ھنرمندان توصیف مشابه انسانی عنصر به اشاره ضمن تعریف

است. شده تاکید آن توسط انسان ارتباطات برای جایگزین محیط
برای مختلف افراد و لغات فرھنگ نھادھا، کشورھا، سوی از متعددی تعاریف آن، از پس سال ھای طی
«فضای است: کرده تعریف این طور را سایبری فضای (۱DOD) آمریکا دفاع وزارت است. شده ارائه فضا این
فناوری زیرساخت ھای از به ھم پیوسته شبکه ای از که است اطلاعاتی محیط درون جھانی دامنه ی یک سایبری،
و پردازشگرھا نیز و رایانه ای سامانه ھای مخابراتی، شبکه ھای اینترنت، شامل که مقیم داده ھای و اطلاعات
تکنولوژیکی مولفه ھای بر صرفا تعریف این .[۴] است» شده تشکیل می باشد، شده تعبیه کنترل کننده ھای
تعریفی در نیز ناتو ندارد. آن کنترلی کارکرد نیز و فضا انسانی مولفه ی به اشاره ای ھیچ و دارد تاکید فضا این
غیرفیزیکی و فیزیکی مولفه ھای از متشکل «محیطی است: کرده تعریف اینگونه را سایبری فضای متفاوت
داده تبادل و اصلاح ذخیره سازی، برای و می شود توصیف الکترومغناطیسی طیف و رایانه ھا از استفاده با که
مولفه ھای به صریح اشاره ی بدون تعریف این در .[۵] می شود» گرفته بکار رایانه ای شبکه ھای از استفاده با
کارکردھای که فضا این اطلاعاتی ماھیت بر صرفا فضا، کنترلی و ارتباطی کارکردھای نیز و تکنولوژیکی و انسانی
که (۲CISA) زیرساخت امنیت و سایبری امنیت آژانس است. شده تاکید شود می موجب را فضا این
کرده تعریف طور این را سایبری فضای می باشد، (۳DHS) آمریکا داخلی امنیت وزارت ذیل عملیاتی واحدی
فضای ماست. کشور کنترلی سیستم یعنی ملی حیاتی زیرساخت ھای عصبی سیستم سایبری، «فضای است:
که است متصل به ھم نوری فیبر کابل ھای و سوئیچ ھا مسیریاب ھا، سرورھا، رایانه ھا، از ھزار صدھا از سایبری
و انسانی مولفه ھای به اشاره ضمن تعریف، این در .[۶] می دھند» کار اجازه ی ما حیاتی زیرساخت ھای به
است. شده واقع مغفول فضا این ارتباطی کارکرد اما است، شده تاکید فضا این کنترلی کارکرد بر تکنولوژیکی،
این از کاملی تعریف پیشین تعاریف از ھیچکدام سایبری، فضای برای شده ارائه متعدد تعاریف علیرغم
را سایبری فضای کارکردھای و مولفه ھا تمام که است تعریفی فضا این از کامل تعریف نمی دھند. ارائه فضا
باشد ھم دقیق باید تعریف بودن، کامل لزوم کنار در نماید. روشن را فضا این ماھیت ھمچنین و نموده منعکس
دستیابی لازمه ی گردد. ارائه صریح و علمی واژگان از استفاده با اضافه، واژگان از استفاده از پرھیز ضمن و
مقاله این در است. سایبرنتیک یعنی فناورانه پدیده ی این پیدایش عملی مبانی به مراجعه تعریفی چنین به
ھمین بر ھمچنین می گردد. ارائه فضا این از دقیق و علمی کامل، تعریفی سایبرنتیک، علم مبانی پایه ی بر
مجازی فضای برای مجزا تعریفی مجازی، فضای و سایبری فضای مفھوم دو میان شدن قائل تفکیک با اساس

می گردد. ارائه
1Department of Defense
2Cybersecurity and Infrastructure Security Agency
3Department of Homeland Security

۳
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سایبری فضای پایه ای مفاھیم تشریح ۳
پیدایش ریشه ھای ،Cyberspace عبارت یعنی سایبری فضای لاتین معادل شکل گیری چگونگی ریشه یابی با
«سایبرنتیک» علم ابداع و دوم جھانی جنگ از پس میلادی ۱۹۵۰ و ۱۹۴۰ دھه ی تحولات در عبارت این
عبارت دو در «Cyber» واژه ی وجود دیگر بیان به می شود. یافته وینر» «نوربرت نابغه ریاضیدان توسط
فعلی تحولات تمامی ریشه ی و نیست اسمی تشابه یک صرفا و تصادفی ،«Cyberspace» و «Cybernetics»

نمود. جستجو سایبرنتیک در باید را تحولات این آینده ی روندھای و سایبری فضای
گردد: درک پایه مفھوم دو ابتدا تا است لازم سایبری فضای از درست شناخت و درک برای

پیچیده سیستم •

سایبرنتیک •

پیچیده سیستم ۱ .۳
دستیابی برای زمان طول در که ماشین ھا) و افراد (مانند موجودیت ھا از مجموعه ای از است عبارت سیستم یک
دشوار، ساده، دسته ی ۴ به پیچیدگی سطح نظر از سیستم ھا .[۷] دارند تعامل ھم با ھدف چند یا یک به
سیستم دسته ۴ این اجزا، میان روابط نوع بر صرف تمرکز با البته که [۸] می شوند تقسیم آشوبناک۴ و پیچیده

ھستند. دسته بندی قابل پیچیده و ساده سیستم ھای دسته ی ۲ قالب در کلی تر نگاھی در
رفتار میان خطی رابطه ای نتیجه ی در سیستم کلی رفتار و است خطی اجزا بین روابط ساده سیستم در
و است غیرخطی اجزا بین روابط ساده سیستم برخلاف پیچیده سیستم در می آید. بدست سیستم اجزای
صرفا بلکه ،[۹] نیست دقیق تعیین و فھم قابل اجزا تک تک مجزای رفتار میان خطی رابطه ی از سیستم رفتار
یکدیگر از مستقل اجزا رفتار که ساده سیستم خلاف بر واقع در است؛ پیش بینی قابل احتمالی فضای یک در
در اجزا رفتار می شود، حاصل مجزا رفتارھای این میان خطی رابطه ی از سیستم کلی رفتار و بوده محیط و
در اجزا متقابل رفتار نتیجه ی در نیز سیستم کلی رفتار و بوده محیط از و یکدیگر از متاثر پیچیده سیستم

می گیرد. شکل محیط و یکدیگر از تاثر و تاثیر
زمان ھای در سیستم آتی وضعیت تعیین امکان اولیه، شرایط مشاھده با ساده سیستم ھای در نتیجه در
شرایط به که اولیه شرایط به صرفا نه سیستم آتی وضعیت پیچیده، سیستم ھای در اما دارد، وجود نظر مورد

دارد. بستگی نیز - محیط و اجزا متقابل رفتار شامل - اجرا زمان

سایبرنتیک ۲ .۳
در بلکه نیست، تعیین قابل دقیق طور به سیستم آینده ی وضعیت پیچیده، سیستم در شد گفته که ھمانطور
آتی وضعیت که شد گفته ھمچنین نمود؛ پیش بینی را آن آینده ی احتمالی حالات می توان احتمال فضای یک

4Simple, Complicated, Complex and Chaotic

۴
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تشریح کننده ی سایبرنتیک می گیرد. شکل محیط با و ھم با اجزا میان روابط نتیجه ی در پیچیده سیستم
.[۱۰] است ارتباطات این از ناشی پیچیده سیستم در موجود کلی خودکنترلی و ارتباطات این چگونگی

میان روابط نیازمند آتی احتمالی وضعیت ھای میان در مطلوب وضعیت تحقق برای پیچیده سیستم یک
پایه ی بر کنترل و ارتباط این تحقق چگونگی تشریح است. آن از ناشی کنترل اعمال و محیط با و ھم با اجزا
صورت [۱] ماشین» و حیوان در ارتباطات و کنترل «سایبرنتیک: عنوان با وینر کتاب در محاسبات، و اطلاعات

است. پذیرفته
تا حیات حفظ برای محیطی و درونی تغییرات با منطبق شونده است سیستمی سایبرنتیکی سیستم
طریق از گاھی محیط آ و گاھی درون آ معنای به سایبرنتیکی سیستم یک در کنترل مطلوب. غایت به رسیدن
رسیدن تا صحیح جھت در حرکت و بقا و تعادل حفظ منظور به اصلاحی به موقع اقدام با ھمراه بازخوردگیری
شرایط در دریایی فانوس سمت به حرکت در کشتی کنترل در سکاندار که کاری ھمان یعنی است، ھدف به

می دھد. انجام مختلف

سایبری فضای ۳ .۳
ارتباط و خود اجزای میان ارتباطات نیازمند کنترل، از برخورداری برای سیستم یک شد بیان که ھمانگونه
و ساز محاسبه گر، ماشین و انسان در کنترل کار و ساز که می کند بیان خود کتاب در وینر است. محیط با

.[۱] می کند تشریح سایبرنتیک علم قالب در را آن و است مشابه کاری
محاسباتی» بستر روی اطلاعات پردازش و مبادله بر مبتنی کنترلی «شریان می توان را سایبرنتیک واقع در
عصبی سیستم ھمان یا بیولوژیکی محاسباتی بستر با که دارد وجود بدن در ھم شریانی چنین حال دانست،
سایبری فضای ھمان یا مصنوعی محاسباتی بستر طریق از که شده ایجاد ماشین برای ھم و می آید فراھم

می گردد. تامین
محاسباتی بستر روی سایبرنتیکی کنترل و ارتباطات تحقق برای ابزاری و فناوری سایبری فضای پس
پیچیده ی پدیده ھای در موجود کنترل و ارتباطات سازوکار معادل سازی برای مصنوعی راھکاری و الکترونیکی

دانست. مصنوعی سایبرنتیک می توان را سایبری فضای نتیجه در است؛ طبیعی

مجازی فضای ۴ .۳
محیط با ارتباط و خود اجزای میان ارتباطات نیازمند کنترل، از برخورداری برای سیستم یک که شد گفته
و تبدیل نیازمند زنده، اجزای با ارتباط برای است، ماشینی محاسباتی فضای یک که سایبری فضای اما است؛
رایانه ای شبیه سازی طریق از امر این که است بالعکس و زنده موجودات حسی زبان به ماشین زبان از ترجمه
پردازش توسط شده شبیه سازی اقدام پذیر و ادراک پذیر محتوای از است عبارت مجاز اساسا و می گردد میسر

رایانه ای.
عملگرھای و حسی گیرنده ھای با سایبری فضای ارتباط برای اجباری لایه ی یک مجازی فضای واقع در
بنابراین است؛ بالعکس و آنھا حرکتی - حسی زبان به ماشین زبان از ترجمه و سیستم زنده اجزای حرکتی
و حرکتی - حسی و فھم زنده موجود بخش است، آن از بخشی بلکه سایبری فضای معادل نه مجازی فضای
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سیستم زنده اجزای برای نیاز مورد عملگرھای و حسگرھا قالب در که است سایبری فضای شده ی شبیه سازی
می کند. پیدا نمود

پیشنھادی تعاریف ۴
صورتی که در مجازی فضای و سایبری فضای از تعریف ھرگونه که گردید روشن شد، گفته آنچه به توجه با
که شناختی با و اساس این بر بود؛ خواھد ناقص و تک بعدی سطحی، تعریفی نباشد، آن در سایبرنتیک از ردی
مجازی فضای و سایبری فضای برای پیشنھادی تعاریف ادامه در شد، حاصل قبل بخش در سایبری فضای از

می گردد. ارائه

سایبری فضای تعریف ۱ .۴
سایبری فضای تعریف و است مصنوعی سایبرنتیک ھمان سایبری فضای شد گفته قبل بخش در که ھمانگونه
فراھم کننده ی مصنوعی محاسباتی «بستر از: است عبارت سایبری فضای تعریف گردد. ارائه اساس این بر باید
محاسباتی «بستر یعنی تعریف این ابتدایی بخش ماشینی.» یا زنده پیچیده ی سیستم ھای در کنترل و ارتباطات
زنده پیچیده ی سیستم ھای در کنترل و «ارتباطات یعنی تعریف پایانی بخش و بودن» «مصنوعی به مصنوعی»
انواع مصنوعی، محاسبات بستر که است ذکر به لازم دارد. اشاره فضا این بودن» «سایبرنتیکی به ماشینی» یا

می گیرد. بر در را کوانتومی محاسبات و الکترونیکی محاسبات جمله از بشر ساخت محاسباتی بسترھای
پردازش، امکان که است مصنوعی محاسباتی بستر سایبری فضای که گفت باید مذکور تعریف تشریح در
رفتار کنترل برای را محیطش و سیستم میان یا سیستم یک اجزای میان اطلاعات انتقال و ذخیره سازی
در بیرونی یا درونی نشده ی تعیین پیش از شرایط با مواجھه در تکامل و بقا و تعادل حفظ منظور به سیستم
مصنوعی محاسباتی بستر سایبری فضای دیگر بیان به می آورد؛ فراھم شده تعریف اھداف به دستیابی مسیر
سیستم یک قالب در آنھا ھماھنگی برای موجودیت ھا از مجموعه یک میان لازم کنترل و ارتباطات که است

می کند. تأمین را سیستم پایداری و تعادل حفظ جھت ھدفمند واحد

مجازی فضای تعریف ۲ .۴
مجازی فضای تعریف اساس این بر است؛ سایبری فضای از فھم زنده موجود نمودی مجازی، فضای که شد گفته
از مراد ھوشمند». اجزای با سایبری فضای ارتباط برای حرکتی - حسی ارتباطی «لایه ی از: است عبارت
آن به نسبت و نموده ادراک را محیط در حادث شونده امور می تواند که است چیزی آن ھر ھوشمند اجزای
ماشین ھای نیز و نباتی و حیوانی انسانی، از اعم زنده موجودات تمامی اساس این بر دھد. نشان ھدفمند کنش
ارتباط تسھیل گر مجازی فضای و می شوند محسوب سایبرنتیکی سیستم ھوشمند اجزای عنوان به ھوشمند،

است. سایبری فضای با آنھا

۶

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۹۶



بررسی ۵
مبتنی که چرا است علمی است؛ دقیق و کامل علمی، تعاریفی موجود، تعاریف با مقایسه در پیشنھادی تعاریف
تمامی که چرا است کامل است؛ شده ارائه سایبرنتیک علم بر مبتنی یعنی پدیده پیدایش علمی مبانی بر
و ارتباطی کارکردھای شامل آن کارکردھای تمامی رایانه ای، و انسانی مولفه ھای شامل فضا این مولفه ھای
دقیق ھمچنین می کند؛ منعکس اطلاعاتی و محاسباتی فیزیکی، ماھیت شامل آن ماھیت کنار در را کنترلی
اجتناب تفسیرپذیر یا و اضافه واژگان کاربرد از و است شده انتخاب دقت به تعریف واژگان تمامی که چرا است

است. شده
شناخت و بوده پایه ای تعاریف مجازی، فضای و سایبری فضای برای شده پیشنھاد تعاریف که است گفتنی
متناسب کاربردی تعاریف پایه، تعاریف این با انطباق در و مبتنی می توان و می کنند حاصل مفاھیم این از صحیح

داد. ارائه کاربردی مختلف حوزه ھای با

نتیجه گیری ۶
ھمچنین گردید. بیان سایبرنتیک علم زمینه ی در مطرح مفاھیم پیچیده، سیستم معرفی ضمن سند این در
عنوان به مجازی فضای و سایبرنتیکی کنترل و ارتباطات تحقق برای فناورانه بستری عنوان به سایبری فضای
مجازی فضای و سایبری فضای تعریف اساس این بر و گردیده معرفی سایبری فضای از فھم زنده موجود نمود
فناوارنه ی پدیده ی شکل گیری علمی مبانی بر شده ارائه مطالب و تعاریف اتکای به توجه با گردید. ارائه
به پاسخگویی برای کاربردپذیری و انطباق بیشترین دارای فضا این برای شده ارائه تعاریف سایبری، فضای

می گردد. ارزیابی سایبری فضای حوزه ی در مختلف نیازمندی ھای
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