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چکیده

فضای در شده منتشر اطلاعاتی دارایی ھای صعودی رشد و اطلاعاتی فناوری ھای روزافزون توسعه
تھدیدات بروز موجب مختلف، حوزه ھای در آن از استفاده برای بزرگ فرصت ھای ایجاد بر علاوه سایبر
ملی اجتماعی، ابعاد در ھم و فردی فضای در ھم مختلف بازیگران سمت از متفاوتی و متنوع امنیتی
لحاظ از دارد، جھان و منطقه در که خاصی موقعیت دلیل به نیز ایران کشور است. شده بین المللی و
شرایط این در و است گرفته قرار خود خاص اطلاعاتی تھدیدات و خطرات معرض در نیز بین المللی
اطلاعات و داده ھا امنیت مدیریت و حفظ جنس از اطلاعاتی حکمرانی ساختارھای تقویت نیازمند
مقایسه و مطالعه ضمن تا است آن دنبال به مؤلف حاضر مقاله در رو این از است. حوزه این در کشور
اتحادیه کانادا، امریکا، متحده ایالات نظیر مختلف کشورھای ملی مشی ھای خط و راھبردھا رھیافت ھا،
عمومی، داده ھای از حفاظت مقررات از بھره برداری و تدوین زمینه در و... کره جنوبی آلمان، اروپا،
نماید. حرکت کشور در کلان اقدامات مفھومی چارچوب ارائه و راھبردی گزینه ھای شناسایی به نسبت
راستا، این در می آورد. فراھم را نوظھور پدیده ھای با کارا و مؤثر رفتار شناسایی امکان پژوھش این
متعارف کیفی محتوای تحلیل روش  از بھره گیری با کشورھا راھبردی اسناد نظام مند مطالعه و شناسایی
کوھن کاپای توافق ضریب محاسبه با محتوا، کُدگذاری پایایی و ارزیابی به منظور ادامه، در شد. انجام
در نقض اعلان اعلام، و جمع آوری چون مقوله ھایی تحقیق، نتایج اساس بر آمد. دست به ۶۲ .۰ معادل
داده ھای و اطلاعات تعریف حق داده، جمع آوری در محدودیت استفاده، و پردازش محدودیت اطلاعات،
و آنلاین خصوصی حریم حفظ داده ھا، در نقض اعلان مسئولیت پذیری، جمع آوری، اعلام حق شخصی،
مفھومی چارچوب محورھای و آموخته درس ھای مھم ترین به عنوان حساس، شخصی اطلاعات پردازش
داده ھای از حفاظت مقررات توسعه زمینه ی در ملی راھبردھای تدوین جھت پیشنھادی کلان اقدامات

شدند. شناسایی عمومی

﹁︣ا﹎﹫︣ ﹏﹫﹚︑ ،﹩﹞﹢﹝︻ داده ﹨︀ی از ️︸︀﹀ ﹝﹆︣رات ﹤︺︨﹢︑ ﹩﹚﹞ را﹨︊︣د﹨︀ی کلیدی: کلمات
﹝︐﹢ا. ﹏﹫﹚︑ را﹨︊︣د﹨︀،

۱
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مقدمه ۱
مجوز، اعطای خدمات، و کالاھا ارائه نظیر دلایلی به کدام ھر مختلف کسب وکارھای و سازمان ھا شرکت ھا،
در افراد دیگر سوی از دارند. کار و سر افراد اطلاعات و داده ھا با به نحوی افراد ھویت و وضعیت شناسایی
از سطحی می شوند، صادر مختلف مراجع سوی از که مجوزھایی و فعالیت نوع به توجه با مختلف سطوح
حریم حفظ جنبه از تنھا نه امر این ھستند. قائل حقوقی نھادھای این برای را خصوصی حریم حفظ در اعتماد
نه بتواند حاکمیت که است اھمیت دارای نیز اجتماعی و عمومی اعتماد جنبه از بلکه خصوصی، اطلاعات و
بجا استفاده از را خود حاکمیت و حمایت تحت سازمان محور ساختارھای به اعتماد بلکه افراد، اعتماد تنھا
جایی، ھر ماھیت دیگر، سوی از سازد. مطمئن سطحی ھر در اطلاعاتشان و داده ھا از استفاده سوء  بدون و
گستردگی و پراکندگی و سو یک از اطلاعات و داده بر مبتنی فناوری ھای کاربردھای گستردگی و زمانی ھر
که است شده موجب دیگر، سوی از ھستند ارتباط در عمومی اطلاعات با که نھادھایی و سازمان ھا شرکت ھا،
شود. تبدیل اجتناب ناپذیر حال عین در و چالش برانگیز مقوله ای به داده ھا) از (حفاظت امری چنین بر نظارت
به توجه با و کرده دوچندان را عمومی داده ھای از حفاظت برای متنوع کارھای و ساز طراحی لزوم امر این

است. داده افزایش نیز را آن فوریت و اھمیت زمان، طول در آن پیشرفت و شیوع

شخصی داده ھای از حفاظت و خصوصی حریم ۱ .۱
نماید حفظ خود مورد در را اطلاعاتی یا خود می تواند که دارد اشاره گروھی یا فرد توانایی به خصوصی» «حریم
شخص برای موضوعی که زمانی .[۱] کند بیان باشد، مایل که صورتی ھر به را خود اطلاعات طریق این از و
حساس یا خاص ذاتی به طور موضوع آن که است معنی بدان معمولاً دارد، خصوصی ماھیتی اشخاصی) (یا
می تواند که به طوری دارد؛ ھم پوشانی امنیت با حدودی تا خصوصی حریم دامنه .[۱] است (آن ھا) وی برای
خصوصی حریم غیرقانونی نقض عدم گیرد. بر در نیز را اطلاعات از حفاظت نیز و مناسب استفاده مفاھیم
و [۲] است کشورھا از بسیاری در خصوصی حریم حفظ قوانین از بخشی افراد یا و شرکت ھا دولت ھا، توسط
می گردند، تعریف بشر حقوق ذیل قوانین این چون و است آمده نیز کشورھا اساسی قانون در موارد، برخی در

.[۳] می آیند به شمار نیز سخت گیرانه ای قوانین معمولاً

عمومی داده ھای از حفاظت اھداف ۲ .۱
:[۴] بود متصور می توان را اصلی ھدف سه داده ھا از حفاظت برای

شخصی داده ھای پردازش با رابطه در حقیقی اشخاص از حمایت برای قوانینی و آیین نامه تدوین و ارائه .۱
شخصی۱. داده ھای آزاد حرکت خصوص در قوانینی نیز و

شخصی داده ھای از حمایت حوزه در به ویژه حقیقی اشخاص اساسی آزادی ھای و حقوق از حمایت .۲
آن ھا.

1Free Movement of Personal Data
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از حمایت با مرتبط مباحث رعایت با و محدودیت بدون شخصی اطلاعات آزاد انتقال و نقل به کمک .۳
شخصی. داده ھای پردازش به توجه نیز و حقیقی اشخاص

به کار مختلف کشورھای در موضوع این برای متنوعی کارھای و ساز که داشت توجه موضوع این به باید
معتبر آزمایشگاه ھای سطح در شده کاربردی و متنوع خروجی ھای معرف آن ھا از بخشی که است شده گرفته
بسیار عمومی داده ھای از حفاظت برای لازم فناوری ھای و راھکارھا شناسایی در می تواند که بوده کادمیک آ و

باشد. مؤثر

داده  ھا از حفاظت مقررات و قوانین کاربرد دامنه ۳ .۱
که است شده اشاره متعددی عناوین داده ھا، از حفاظت مقررات کاربرد دامنه خصوص در مختلف اسناد در

:[۵] کرد خلاصه زیر موارد در می  توان را آن ھا مشترک فصل

بخشی یا تمام که غیرخودکار یا و خودکار روش ھای از استفاده با شخصی، داده ھای پردازش نوع ھر الف)
قرار پردازش مورد را شخصی داده ھای از جزئی) یا کامل (به طور بخشی یا تمام و بوده سامانه یک از

دھد.

آیین نامه ھای تا است لازم خاص سازمان ھای و ارگان ھا نھادھا، توسط شخصی داده ھای پردازش برای ب)
شود. سازگار داده ھا از حفاظت کلی مقررات با و شده اعمال و طراحی جداگانه ای

و شده ارائه و طراحی جداگانه ای آیین نامه ھای نیز واسطه ای۲ خدمات ارائه دھندگان برای است لازم ج)
شود. سازگار داده ھا از حفاظت کلی مقررات با

آن ھا مھم ترین از که شده اند قائل نیز استثناء موارد از برخی در حوزه این در مقررات و قوانین البته
:[۶] ھستند زیر به شرح

باشد. مقررات شمول جغرافیایی چارچوب ھای از خارج فعالیتی چنانچه •

می باشند. دارا را آن مجوز قانون سوی از که گیرد انجام نھادھایی و سازمان ھا توسط •

شود. انجام محدود و شخصی صرفاً مصارف برای و خاص ویژگی ھای با اشخاص توسط •

اجرای یا کیفری جرائم از قانونی پیگرد یا کشف تحقیق، پیشگیری، به منظور و ذی صلاح مقامات توسط •
انجام - عمومی و ملی امنیت برای تھدیدات از جلوگیری و حراست جمله از - کیفری مجازات ھای

شود.
2Intermediary Service Providers
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داده ھا از حفاظت با مرتبط مفاھیم و تعاریف ۲
حفاظت عمومی مقررات فضای در کلیدی مفاھیم از مجموعه ای به را محقق مختلف، مراجع و منابع بررسی

گرفت. خواھند قرار بررسی مورد ادامه در که می رساند داده ھا از

یا مشخص شخص۴ِ یک به مربوط اطلاعات ھرگونه به معنای شخصی»۳ «داده ھای شخصی: اطلاعات
به طور می تواند که است فردی معرف شناسایی قابل حقیقی شخص .[۷] است داده) (موضوع شناسایی۵ قابل
شناسه مکانی، داده ھای شناسایی، شماره نام، نظیر - شناسه ای به مراجعه با ویژه به غیرمستقیم، یا مستقیم
اجتماعی یا فرھنگی اقتصادی، ذھنی، ژنتیکی، ھویت فیزیولوژیکی، یا جسمی خاص عامل چند یا یک یا آنلاین

است: زیر موارد شامل که است فراگیر کاملاً و گسترده تعریف این نماید. ھویت احراز را خود به مربوط -

شخصی شده). اطلاعات (یعنی مشخص شخصِ یک به مربوط اطلاعات ھرگونه الف)

باشد. شناسایی قابل شناسه ھا انواع اساس بر که شخصی به مربوط اطلاعات ب)

گواھینامه شخصی چنانچه مثال، به عنوان است. ساده نسبتاً «مشخص» افراد برای تعریف این ارائه
یا کارفرما مدرسه، مانند مشخص ھویت یک باشد، داشته را و… کیفری سوابق استعلام کار، مجوز رانندگی،
داده ای نوع ھر ترتیب بدین کند. شناسایی را آن می تواند راحتی به کنترل کننده) عنوان (به فرد صاحبخانه
شخصی داده ھای شما، خانه اجاره ھزینه و دستمزد و حقوق تلفن، شماره آدرس، تولد، تاریخ مثل شما، از

می دھند. تشکیل را GDPR تحت محافظت شده

می شود. انجام شخصی داده ھای روی بر که است عملیات از مجموعه ای معنای به پردازش پردازش:
استفاده، نتیجه گیری، بازیابی، تغییر، یا سازگاری ذخیره سازی، ساختاردھی، سازماندھی، ضبط، جمع آوری،
عملیات عمده از بردن بین از یا و پاک کردن محدودیت، ایجاد ترکیب، یا تراز انتشار، انتقال، طریق از افشاء

می شوند. محسوب پردازشی رایج

ھدف با ذخیره شده شخصی داده ھای روی بر علامت گذاری معنی به مفھوم این پردازش: محدودسازی
است. آینده در آن ھا پردازش محدودکردن

دیگر نھاد یک یا سازمان عمومی، مرجع حقوقی، یا حقیقی شخص معنای به مفھوم این کنترل کننده:
می کند. تعیین را شخصی داده ھای پردازش ابزارھای و اھداف دیگران، با مشترک به طور یا تنھایی به که است
خود کنترل کننده است لازم باشد، شده تعیین کشور قانون براساس پردازش وسایل و اھداف که مواردی در

.[۱۰] دھد تطبیق مشخص شده معیارھای با را
3Personal Data
4Natural Person
5Identifiable

۴
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دیگر نھاد یک یا سازمان دولتی، مقامات حقوقی، یا حقیقی شخص یک معنای به مفھوم این پردازش گر:
.[۱۰] می کند پردازش کنترل کننده طرف از را شخصی داده ھای که است

دیگر ارگان ھای یا نمایندگی عمومی، مرجع حقوقی، یا حقیقی شخص معنای به مفھوم این ثالث: شخص
و کنترل کننده مستقیم اختیار تحت که است اشخاصی و پردازش گر) و کنترل کننده داده، موضوع از غیر (به

.[۱۱] ھستند شخصی داده ھای پردازش به مجاز پردازش گر، یا

مورد در ابھام بدون و گاھانه آ و آزادانه نشان دادن ھرگونه معنای به داده ھا موضوع از رضایت۶ رضایت:
پردازش برای را توافقی روشن، تأییدیه یک امضای با یا بیانیه یک با فرد توسط که است داده ھا از استفاه

می کند. ایجاد فرد شخصی داده ھای

اکتسابی یا ارثی ژنتیکی ویژگی ھای به مربوط شخصی داده ھای معنی به مفھوم این ژنتیکی: داده ھای
نمونه تحلیل و تجزیه از به ویژه - سلامتی یا فیزیولوژی مورد در را خاصی اطلاعات که است حقیقی فرد یک

.[۱۱] می دھد ارائه شخص آن - بیولوژیکی

به مربوط خاص فنی پردازش از ناشی شخصی داده ھای معنای به مفھوم این بیومتریک: داده ھای
شخص آن فرد به منحصر شناسایی به که است حقیقی شخص یک رفتاری یا فیزیولوژیکی جسمی، خصوصیات

می شود. منجر انگشت نگاری۷- داده ھای یا صورت تصاویر مانند -

روانی یا جسمی سلامت به مربوط شخصی داده ھای معنای به مفھوم این سلامتی: به مربوط اطلاعات
پیرامون را اطلاعاتی که است - شخص به ارائه شده بھداشتی مراقبت ھای خدمات جمله از - شخص یک

می دھد. نشان وی سلامتی وضعیت

است: معنی بدین پردازش گرھا و کنترل کننده ھا مورد در تأسیس۸ اصلی مرکز تأسیس: اصلی مرکز

محل کشور، در استقرار محل دارای و کشور یک از بیش در استقرار با کنترل کننده یک مورد در الف)
داده ھای پردازش ابزارھای و اھداف مورد در مسئول و تصمیم ملاک مرجع کشور در آن مرکزی مدیریت
مسئول نیز این صورت در که باشد کرده واگذار خود شعب از یکی به آن را اینکه مگر بود، خواھد شخصی

.[۱۲] بود خواھد اصلی شعبه تصمیمات،

مدیریت محل کشور، در استقرار محل دارای و کشور یک از بیش در استقرار با پردازنده یک مورد در ب)
داده ھای پردازش ابزارھای و اھداف مورد در مسئول و تصمیم ملاک مرجع کشور در آن مرکزی
نیز صورت این در که باشد کرده واگذار خود شعب از یکی به را آن اینکه مگر بود، خواھد شخصی

بود. خواھد اصلی شعبه تصمیمات، مسئول
6Consent
7Dactyloscopy
8Main Establishment
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آن قانونی شکل از نظر صرف - که است حقوقی یا حقیقی شخص معنای به مفھوم این اقتصادی: بنگاه
مشغول اقتصادی فعالیت یک در منظم به طور که می شود ایجاد انجمن ھایی ایجاد یا و مشارکت طریق از -

ھستند. اقتصادی فعالیت

متعھد و حمایت تحت شرکت ھای و کنترل کننده شرکت یک به معنای شرکت۹ گروه مفھوم شرکت: گروه
.[۱۳] می باشد آن به

و شده تأسیس قانون موجب به که است مستقل عمومی مرجع یک به معنای مفھوم این نظارت: مرجع
دارد. برعھده را داده ھا از حفاظت مقررات و قوانین اجرای بر نظارت وظیفه

زیر دلایل به آن اصلی دغدغه که است نظارتی مرجع یک معنای به مفھوم این مرتبط: نظارتی مرجع
است: خاص موارد در شخصی اطلاعات پردازش

است. شده تأسیس دیگری کشور قلمرو در پردازشگر یا کنترل کننده الف)

باشند. خاص شرکت یک در داده کنترل و پردازش تأثیر تحت ملاحظه ای قابل افراد تعداد ب)

می شود: معنی زیر شرایط در مرزی۱۰ پردازش مرزی: پردازش

کشور از خارج که اقتصادی بنگاه یا شرکت یک فعالیت ھای چارچوب در که شخصی داده ھای پردازش a)
است. فعال نیز کشورھا سایر در کشور، در فعالیت بر علاوه یا و می کند فعالیت

می   کند فعالیت کشور داخل در پردازش گر یا و کنترل کننده یک قالب در که شخصی داده ھای پردازش .۱
دارد. کشور از خارج فعالیت ھای بر ملاحظه ای قابل تأثیر آن فعالیت ھای ولی

و قوانین نقض به منجر که است تصمیماتی به اعتراض معنی به مفھوم این مستدل: و مربوط اعتراض
شده پیش بینی اختیارات یا و سایرحوزه ھا با حوزه این مقررات تداخل داده ھا، از حفاظت حوزه در آیین نامه ھا

می شود. آن ھا فعالیت نحوه و پردازش گرھا و کنترل کننده ھا با رابطه در

بنگاه یک در معمول طور به که خدمتی ھر یعنی اطلاعاتی جامعه در خدمات اطلاعاتی: جامعه خدمات
فرد درخواست به و الکترونیکی وسایل طریق از دور، راه  از  و می شود انجام پاداش / سود برای اقتصادی

.[۱۴] می شود انجام خدمات دریافت کننده
ارائه طرفین ھمزمان حضور بدون موارد اکثر در خدمات این که است معنی بدان دور» راه «از اینجا در
تجھیزات از استفاده با ابتدا در سرویس این که است معنی این به الکترونیکی» طریق «از ھمچنین می شود.
سیمی، رابط طریق از کامل به طور و می شود دریافت مقصد در داده ھا ذخیره سازی و پردازش برای الکترونیکی

9Group of Undertakings
10CrossBorder Processing
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بر علاوه می شود. دریافت و منتقل دیگری وسیله ھر با یا و الکترومغناطیسی نوری، به صورت رادیو، طریق از
طریق از خدمات این که است معنی بدان نیز خدمات» دریافت کننده فرد درخواست صورت «در فوق، موارد

می شود. ارائه فردی درخواست به داده انتقال

قوانین براساس که است آن فرعی نھادھای و سازمان معنای به مفھوم این بین المللی: سازمان
براساس یا باشد آمده بوجود کشور چند یا دو توسط که نھادی ھر یا و می کند فعالیت عمومی بین المللی

باشد. شده ایجاد آن ھا قوانین

از غیرمستقیم یا مستقیم به طور که می شود اطلاق مشخصی فرد ھر به داده۱۱ موضوع داده: موضوع
جسمی، اختصاصی فاکتورھای طریق از یا محل داده ھای شناسنامه، شماره نام، نظیر - شناسه یک طریق
و موضوع .[۱۴] می شود شناسایی - اجتماعی ھویت یا و فرھنگی اقتصادی، روانی، ژنتیکی، فیزیولوژیکی،

باشند. سازمان یک کارمندان حتی و فروشندگان پیمانکاران، مشتریان، می توانند داده افراد

و استفاده در خاصی حساسیت ھای از داده ھا از برخی شخصی: اطلاعات از ویژه دسته بندی ھای
خواھد خاصی شرایط تابع نیز آن ھا از محافظت و شده اند دسته بندی اینجا در که ھستند برخوردار پردازش

باشند: داشته نیاز خاصی محافظت به است ممکن زیر شخصی داده ھای انواع دیگر، به عبارت بود.

قومیت و نژاد •

اتحادیه ھا) در عضویت جمله (از فلسفی یا مذھبی سیاسی، عقاید •

جنسی گرایش و فردی زندگی سلامتی، •

فرد) به منحصر شناسایی (به منظور بیومتریک و ژنتیکی داده ھای •

استفاده شخصی، رضایت که کرد طراحی می توان را خاصی شرایط نیز داده ھا این از استفاده برای البته
این جمله از توسعه و تحقیق برای استفاده نیز و خاص پزشکی شرایط در استفاده قانونی، شغلی مراحل در

ھستند. موارد

نشان دادن ھرگونه به معنای داده ھا از بھره برداری و پردازش از «رضایت» داده: از استفاده در رضایت
یک امضای با یا بیانیه یک با فرد توسط که است داده ھا از استفاه مورد در ابھام بدون و گاھانه آ و آزادانه

می کند. ایجاد فرد شخصی داده ھای پردازش برای را توافقی روشن، تأییدیه

11Data Subject
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است مشروع۱۲ بھره برداری داده ھا، پردازش در اساسی مفاھیم از یکی داده: از مشروع بھره گیری
پردازش که می شود داده توضیح اینجا در منظور این برای می شود. مواجه ابھام با موارد از بسیاری در که

شود: اعمال زیر موارد از یکی حداقل که است مجاز صورتی در فقط فرد داده ھای

باشد. داده رضایت خاص ھدف چند یا یک برای خود شخصی اطلاعات پردازش به داده موضوع .۱

دارد اھمیت آن در داده ھا سوابق که پیمانکاری یا و قراردادی امور انجام برای فرد داده ھای پردازش .۲
باشد. لازم قرارداد به ورود از قبل مراحل انجام برای یا و

باشد. ضروری قانونی تعھد رعایت سنجش برای داده ھا پردازش .۳

دیگری حقیقی شخص یا و وی حیاتی منافع از محافظت برای فرد داده ھای از بھره گیری و پردازش .۴
باشد. ضروری

رسمی وظایف جزو یا و باشد مردم نفع به که اموری انجام برای داده ھا از بھره گیری و پردازش .۵
است. ضروری باشد، بھره بردار و کنترل کننده

یا و بھره بردار و کنترل کننده توسط که مشروعی منافع و اھداف برای داده ھا از بھره گیری و پردازش .۶
باشد. ضروری می شود، دنبال ثالث شخص

طریق از که ھستند مستقلی رسمی مقام معرف داده۱۳ از محافظت مراجع داده: از محافظت مرجع
در را تخصصی مشاوره آن ھا می کنند. نظارت داده ھا از حمایت قانون اعمال بر تصحیح، و تحقیق اختیارات
باشند، کرده نقض را قانون است ممکن که شکایاتی به و می دھند ارائه داده ھا از حمایت به مربوط مسائل مورد
دقت با و نگھداری به درستی شخصی داده ھای که می کند تضمین داده از حفاظت مرجع می کنند. رسیدگی

می کند. تضمین نیز را کاربران آینده ی خصوصی حریم حفظ نیز و می شوند، محافظت

از حافظت «مدیر عنوان به نفر یک از باید داده ھا پردازش گر و کنترل کننده داده: از حفاظت مدیر
است: ضروری زیر موارد در مدیر این از بھره گیری کنند. استفاده داده»۱۴

می شود. انجام عمومی نھاد یا مقام یک توسط داده ھا پردازش الف)

دامنه ماھیت، دلیل به که باشد پردازش عملیات شامل پردازش گر یا کنترل کننده اصلی فعالیت ھای ب)
دارند. بزرگ مقیاس در داده ھا بر منظم نظارت به نیاز آن ھا، اھداف یا و

از وسیعی مقیاس در شخصی داده ھای پردازش شامل پردازش گر یا کنترل کننده اصلی فعالیت ھای ج)
باشد. کیفری جرائم و محکومیت ھا به مربوط و خاص دسته بندی ھای

12Legitimate Interest
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از غیرقانونی، یا تصادفی تخریب به منجر که است امنیتی مسئله یک معرف داده ھا۱۵ نقض داده: نقض
بر که چیزی ھر اساساً می شود. محافظت شده داده ھای به دسترسی یا غیرمجاز افشای تغییر، رفتن، بین
قوانین از برخی در می شود. خوانده داده نقض بگذارد، تأثیر داده ھا دسترس پذیری یا صحت بودن، محرمانه
اطلاع داده ھا نقض از خاصی زمان مدت ظرف تا ھستند موظف قانونی نظر از سازمان ھا داده ھا، از حفاظت

.[۱۴] دھند گزارش داده ھا از حفاظت مرجع به آن را و یافته

داده ھا از حفاظت حوزه در ایران در قوانین و مقررات ۳
فردی داده ھای و اطلاعات از حفاظت برای خاصی مقررات و قوانین ایران در جمله از کشورھا از بسیاری در
پیشگیری، جھت در فناورانه امکانات ایجاد آن اجرای لازمه که است شده ارائه و طراحی تدوین، عمومی و

است. داده ھا از حفاظت حوزه در متناسب اقدام و پایش و رصد
داده ھا از حفاظت موضوع به پیش از بیش را دولتی سیاست گذاران و تصمیم سازان توجه شرایطی چنین
تسھیل کننده یک به عنوان دولت کرد. خواھند ایفا روند این در مھمی نقش نیز دولت ھا و داشته است معطوف
ظرفیت سازی، و مھارت ایجاد رگولاتوری، اصلاحات طریق از - صنعت بازیگران برای مساعد محیط یک ایجاد به
راستا ھمین در می پردازد[۱۰]. - امنیتی اقدامات نیز و زیرساخت ھا ھمکاری، قابلیت توسعه استانداردسازی،
قوانین کارآمد و مناسب توسعه برای مساعد محیط یک ایجاد از اطمینان حصول برای دولت و صنعت ھمکاری
ایران مقررات و قوانین از برخی جدول۱ در است. اجتناب ناپذیر امری آن اجرای و داده از حفاظت مقررات و

دارند. ارتباط حوزه این با که اشاره شده
اقدامات استخراج نیز و توسعه حال در و پیشرو کشورھای گام ھای و راھبردھا مجموعه بررسی این رو از
نسبت جامعی دید طریق این از تا می رسد نظر به  ضروری حوزه این در مقررات و قوانین توسعه برای ضروری
انتقال و مفید تجارب مطالعه البته .[۶] آید به دست می دھند انجام مختلف درکشورھای دولت ھا که آنچه به
اصول که چرا نیست؛ امکان پذیر کپی برداری طریق از صرفاً کشور برای کاربردپذیر راھبردھای و خط مشی ھا
دیگر کشور به کشور یک از فناورانه و اجتماعی اقتصادی، سیاسی، شرایط و ملی سطح در تصمیمات بر حاکم
این با مواجھه در را متفاوتی بعضاً رویکردھای مختلف کشورھای تا گردیده موجب امر ھمین است. متفاوت

نمایند. اتخاذ پدیده

تحقیق کلیات ۴
تحقیق انجام ضرورت ۱ .۴

مقررات و قوانین توسعه راھبردھای و خط مشی ھا از گاھی آ و درک داشتن بدون فوق، موارد مجموعه به باتوجه
تحمیل احتمال ایران) اسلامی جمھوری (نظیر توسعه حال در و توسعه یافته کشورھای در داده ھا از حفاظت
چارچوب یک تا است نیاز بنابراین می یابد. افزایش کشور در حوزه این تصمیم سازان به فرصت ھزینه ھای

15Data Breach
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ایران در داده ھا از حفاظت با مرتبط مقررات و قوانین از برخی :۱ جدول

مطرح شده کلیدی موضوع عنوان ردیف
اطلاعات معرف شخصی اطلاعات - قانون ۱ ماده «ب» بند
محل و سکونت محل نشانی ھای خانوادگی، نام و نام نظیر فردی
ناراحتی ھای فردی، عادت ھای خانوادگی، زندگی وضعیت کار،

است. عبور رمز و بانکی حساب شماره جسمی،

به آزاد دسترسی و انتشار قانون
اطلاعات ۱

خصوصی حریم از حمایت و شھروندی حقوق ارتقاء و « حفظ لایحه
جمھوری اساسی قانون (۲۰) بیستم اصل اجرای در راستای افراد،

می شود. تدوین قضائیه قوه توسط ایران» اسلامی

چھارم برنامه قانون ۱۳۰ ماده
فرھنگی و اجتماعی اقتصادی، توسعه

(۱۳۸۳) ایران اسلامی جمھوری
۲

جرایم تعیین و کاربران خصوصی حریم دربرگیرنده ISP ھا وظایف
است. افشاء

شبکه ھای ضوابط و مقررات
مصوب رایانه ای اطلاع رسانی

(۱۳۸۰) فرھنگی انقلاب شورای عالی
۳

اطلاعات افشاء عدم - ۲۰۶ ماده تبصره
پزشکی اطلاعات از صیانت - ۳۵ ماده الف بند

توسعه پنجم پنج ساله برنامه قانون
-۱۳۹۴) ایران اسلامی جمھوری

(۱۳۹۰ 
۴

در خدمت کردن نھادینه و خصوصی حریم از عمومی حریم تفکیک
است. نشده  اشاره آن پیرامون جزئیاتی متاسفانه که حریم دو ھر شھروندی حقوق منشور ۱ بند ۵

است. مدنظر افراد سلامت الکترونیکی پرونده از صیانت و تشکیل بیمه سازمان اساسنامه «ب» بند
ایران سلامت ۶

مدنظر را آزمایشگاه ھا در ژنتیکی اطلاعات از حفاظت دستورالعمل
داده است. قرار

تشکیل دستورالعمل ۱۲ ماده ۴ بند
ایران ژنتیک ھویت اطلاعات بانک ۷

و افراد خصوصی حریم حفظ برای را لازم قانونی و فنی تمھیدات
قرار مدنظر قضائیه قوه توسط آنان شخصی داده ھای امنیت تأمین

گیرد.
خصوص در اداری شورای عالی مصوبه

(۱۳۹۵) شھروندی حقوق منشور ۸

۱۰
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براین اساس، شود. ارائه حوزه این با مواجھه در کشور راھبردی گزینه ھای بیان و شناسایی برای مفھومی
ھستند: زیر به شرح حاضر تحقیق انجام ضرورت ھای

کشورھای در داده ھا از حفاظت مقررات و قوانین توسعه با مرتبط راھبردھای و رھیافت ھا بھتر درک •
جھان مختلف

آموخته درس ھای بر مبتنی کشور در داده ھا از حفاظت مقررات و قوانین توسعه حوزه در تصمیم سازی •
کشورھا سایر در منتشر شده تجارب بھترین و

حفاظت مقررات و قوانین توسعه راھبردھای تبیین و شناسایی جھت تصمیم پشتیبان سازوکار یک ارائه •
کشور در داده ھا از

تحقیق سؤالات ۲ .۴
از: است عبارت پژوھش این اصلی سؤال مطرح شده، موارد مجموعه اساس بر

داده ھا از حفاظت مقررات و قوانین توسعه ملی راھبردھای تبیین و شناسایی برای مفھومی چارچوب •
است؟ ابعادی چه دارای کشور در

است: زیر فرعی سؤالات به پاسخگویی مستلزم فوق سؤال به پاسخ

چیست؟ کشورھا سایر در داده ھا از حفاظت مقررات و قوانین توسعه راھبردی گزینه ھای ابعاد/ •

حفاظت مقررات و قوانین توسعه ملی راھبردھای تبیین و شناسایی برای مناسب مفھومی چارچوب •
است؟ کدام کشور در داده ھا از

است؟ میزان چه به پیشنھادی چارچوب در راھبردی گزینه ھای / ابعاد از ھریک اھمیت •

تحقیق اھداف ۳ .۴
داده ھا از حفاظت مقررات و قوانین توسعه ملی راھبردھای مقایسه ای مطالعه پژوھش این در اصلی ھدف
حفاظت مقررات و قوانین توسعه ملی راھبردھای تبیین و شناسایی برای مفھومی چارچوب یک «ارائه باھدف

می باشد: ذیل موارد شامل فرعی اھداف است. داده ھا» از

داده ھا از حفاظت مقررات و قوانین به نسبت مختلف کشورھای نگرش  و رھیافت بررسی •

سایر در داده ھا از حفاظت مقررات و قوانین توسعه راھبردی گزینه ھای / ابعاد تحلیل و شناسایی •
کشورھا

و قوانین توسعه ملی راھبردھای تبیین و شناسایی جھت کاربردپذیر چارچوب یک انتخاب و بررسی •
آموخته درس ھای بر مبتنی داده ھا از حفاظت مقررات

۱۱
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تحقیق پیشبرد چارچوب ۵
نسبت داده ھا از حفاظت مقررات و قوانین توسعه کلان اقدامات مفھومی چارچوب یک ارائه راستای در محقق
تحقیق نظام مند چارچوب یک قالب در حوزه این بخشی و ملی منطقه ای، راھبردھای مقایسه ای بررسی به

.[۱۵] شده است ارائه ۱ .۵ شکل قالب در چارچوب این نموده است. اقدام
تحقیق متغیرھای و سوالات اھداف، بیان به محقق تعریف شده، تحقیق مسئله براساس و اول گام در
و قوانین توسعه ملی کلان اقدامات و راھبردھا ھمان حاضر تحقیق متغیرھای که است ذکر به لازم می پردازد.
روش ھای (براساس نمونه گیری تحقیق، دوم گام در ھستند. مختلف کشورھای در داده ھا از حفاظت مقررات
معرف مضامین و عبارت ھا کلمات، (براساس زمینه و تحلیل واحد تعیین دسترس)، در و ھدفمند نمونه گیری
مرحله ای دو کُدگذاری دستورالعمل (براساس مقوله بندی و کُدگذاری نیز و تحقیق) ھدف راھبردی گزاره ھای
به نسبت محقق سوم، گام در می گیرد. قرار محقق دستورکار در داده رانده) و استقرایی رویکرد بر مبتنی و باز
بررسی و تحلیل نیز و داده) از برخاسته مقوله بندی و کُدگذاری (براساس پیشنھادی مفھومی چارچوب ارائه
مقایسه ای) بررسی ھای نیز و موردی بین و درون تحلیل ھای مقوله ھا، و کُدھا فراوانی تحلیل (براساس یافته ھا

پرداخت. خواھد پیشنھادی چارچوب اعتبار بررسی به محقق نیز چھارم گام در می پردازد.

تحقیق پیشبرد چارچوب :۱ شکل

۱۲
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تحقیق روش ۱ .۵
کیفی پژوھش انجام روش ھای از یکی که شده است استفاده کیفی محتوای تحلیل روش از پژوھش این در
تحلیل بنابراین می یابد. نمود می رسد، محدودیت ھایی به کمی تحلیل که جایی در کیفی محتوای تحلیل است.
فرایندھای طریق از - متنی داده ھای محتوایی ذھنی تفسیر برای تحقیقی روش می توان را کیفی محتوی

.[۱۵] دانست - شناخته شده الگوھای طراحی یا تم سازی و کُدبندی نظام مند طبقه بندی
عناصر رعایت با را مرحله به مرحله کنترل شده و شناسانه روش تجربی رویکرد یک می توان کیفی تحلیل با
این می شود. تضمین نظام مند کُدبندی فرآیند یک وجود به وسیله نتایج عینیت گرفت. نظر در مطالعه مورد

.[۱۶] می آزماید آشکار محتوای به  صورت را ھستند پنھان یا و آشکار که الگوھایی و تِم روش،
مطرح محتوا تحلیل کاربرد برای جامع۱۸ ، ھدایت شده۱۷ ، (متعارف)۱۶ سنتی رویکرد: سه اکنون ھم
ستون می شوند. استخراج داده ھا متن از مستقیم گونه به طبقات متعارف روش به محتوی تحلیل در است.
به محقق روش، این در شده است. نھاده بنا متعارف محتوای تحلیل روش بر مبتنی حاضر تحقیق فقرات
ارائه نیز و مقوله بندی کُدگذاری، نظام مند، طبقه بندی فرآیندھای طریق از متنی محتوای ذھنی تفسیر  دنبال
جدید تحقیق، روش این از استفاده پیرامون محقق پیش فرض .[۱۸] است شناخته شده مفھومی چارچوب یک
آن پیرامون نظری منابع بودن محدود و داده ھا) از حفاظت مقررات و قوانین (یعنی مطالعه مورد پدیده بودن
بکارگیری به دنبال و می نماید پرھیز تعریف شده پیش از مقوله ھای به کارگیری از محقق شرایط، این در است.
متعارف)، محتوای (تحلیل انتخابی پایه روش براساس است. مقوله ھا شناسایی برای داده رانده رویکردی
حاضر تحقیق پیشبرد برای گام چھار قالب در را به ھم پیوسته اما مستقل فعالیت ھای از مجموعه ای محقق

شده است. ارائه شکل قالب در گام ھا این است. نموده  پیش بینی
مرحله در تحقیق تکنیک ھای و روش ھا از مجموعه ای از تحقیق یافته ھای به غنابخشی برای محقق البته
بر -مبتنی تحقیق یافته ھای تحلیل برای و گام این در نموده است. استفاده گزارش دھی) و (ارائه سوم
مقایسه ای بررسی نیز و موردی بین و موردی درون بررسی تکنیک ھای از - پیشنھادی مفھومی چارچوب
بوده توصیف از فراتر ھدف ھایی دنبال به محقق راھبردی، مقایسه ای بررسی در شده است. استفاده راھبردی
بررسی از یافته ھا بھبود برای محقق نگاه، این در است. آزمودنی ھا ارزش گذاری و داوری متضمن این کار و
در این، بر علاوه  .[۱۵] نماید بھره برداری بخش و ملی سطح در تصمیم گیری ھدف با می تواند مقایسه ای
در مطرح شده چندگانه موردی بررسی حاکم ساختار بر مبتنی - موردی بین و موردی درون تحلیل ھای
عدم یا پرداخت دلیل نیز و مختلف کشورھای در حاکم دیدگاه ھای مقایسه دنبال به محقق - حاضر تحقیق

.[۱۵] است کشور آن شرایط بر مبتنی موردی نمونه ھای از برخی به پرداخت
16Conventional
17Directed
18Summative
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تحقیق آماری نمونه و جامعه ۲ .۵
متنشر شده بخشی و ملی قاره ای)، بین و (قاره ای منطقه ای گزارش ھای از متشکل حاضر تحقیق آماری جامعه
تحقیق جامعیت تأمین برای محقق است. داده ھا از حفاظت مقررات و قوانین توسعه راھبردھای زمینه در
(منطقه ای، راھبردی اسناد کلیه که به گونه ای است؛ نموده  اقدام فوق اسناد ھدفمند انتخاب به نسبت حاضر
و جمع آوری سرشماری روش قالب در ۲۰۲۱ سال تا دسترس پذیر موردی نمونه ۳۸ بر مشتمل بخشی) و ملی
با نفره ۶ خبرگی پنل بررسی مورد اسناد روایی سنجش جھت این، بر علاوه  گرفته اند. قرار عمیق تحلیل مورد
تھران، دانشگاه اطلاعات، فناوری و ارتباطات پژوھشگاه در فناوری حوزه خبرگان و علمی ھیات اعضای حضور
و کاربردی راھبردی، پروژه ۶ انجام سابقه مجموع در که - صنعت و علم دانشگاه و بھشتی شھید دانشگاه

گردید. تشکیل - داشته اند را گذشته سال ۳ طی داده ھا از حفاظت مقررات و قوانین زمینه در توسعه ای

تحقیق داده ھای تحلیل و گردآوری روش ۳ .۵
مقوله ھا تدوین به تحلیل، واحد انتخاب از پس شده است. شناسایی اسناد متن کل پژوھش، این در تحلیل واحد
اسناد تحلیل جھت شده  اند. شناسایی طریق این از پژوھش متغیرھای و شده پرداخته اسناد زیرمقوله ھای و
راھبردھای شناسایی با است. واحد چند یا یک دارای مقوله ھا از یک ھر شده است. داده اختصاص مقوله،
دو روش این در شده است. فراھم راھبردھا تحلیل و بررسی امکان داده ھا کُدگذاری و اسناد متن در کلیدی

تحلیل. مقوله و تحلیل واحد ھستند: مطرح اصلی عنصر
و اندازه گیری تحقیق، ھدف به رسیدن برای که است متن پیکره ی جزء کوچک ترین معرف تحلیل واحد
وابسته واحدھا این که باشد و… پاراگراف جمله، کلمه، برگیرنده در می تواند تحلیل واحد می شود. شمارش

می شوند. انتخاب پژوھش ھدف و متن نوع به
چگونه شمارش شده و استخراج واحدھای که گردد مشخص باید شدند معین واحدھا که ھنگامی
براساس واحدھا نھایت در ھستند. تحلیل مقوله معرف دسته بندی ھا این عناوین می شوند. دسته بندی

.[۱۵] گیرد صورت اطلاعات تحلیل و شمارش مراحل تا می شوند دسته بندی تحلیل مقوله ھای

داده ھای از حفاظت مقررات تدوین راھبردی اقدامات بررسی ۶
تحلیل واحدھای در عمومی

بخشی) و ملی (منطقه ای، راھبردی اسناد کلیه پژوھش این در تحلیل واحد شد، اشاره این از پیش که ھمانطور
موضوع تفصیلی بررسی به منظور و ادامه در است. ۲۰۲۱ سال تا دسترس پذیر موردی نمونه ۳۸ بر مشتمل
می گردد. اقدام منتخب نمونه ۵ در پیش بینی شده برنامه ھای و کلیدی اھداف از کلی خلاصه ارائه به نسبت

امریکا متحده ایالات ۱ .۶
فدرال داده ھای از محافظت برای دولتی نھاد که است جھان کشورھای معدود از یکی امریکا متحده ایالات
کارکردی جنس از جھان در خصوصی حریم حفظ زمینه در جھانی رھبر متحده ایالات وجود این با ندارد.

۱۴
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عنوان به زمان آن در ۱۹۷۰ سال مصوب منصفانه۱۹، اعتباری گزارش قانون می شود. محسوب ساختاری و
ایالات در شخصی داده ھای روبه رشد اتوماسیون به پاسخی خصوصی، حریم حفظ برای مدرن قانون اولین

شد. تلقی متحده
از حمایت آیین نامه و گرفته پیشی متحده ایالات از مصرف کننده داده ھای از حمایت در اروپا امروز اما
مصرف کنندگان و می کند تقویت را افراد اساسی حقوق آمد، در اجرا به ۲۰۱۸ سال از که عمومی داده ھای
صورت در که می دھد اشخاص به را حقوق این و می کند مسلط خود شخصی داده ھای سرنوشت بر مجدداً را
این در .[۱۹] گردند بھره مند قانون این در مصوب حقوق از و کنند اطلاع رسانی ساعت) ۷۲ مدت (در نقض
اشاره آن ھا از برخی به ۲ جدول در که است شده ارائه و تدوین متعددی قوانین آمریکا کشور در شرایط،

می شود.

کانادا اقدامات ۲ .۶
در (PIPEDA) الکترونیکی۲۴» اسناد و شخصی اطلاعات از حفاظت «قانون تصویب با که مدت ھاست کانادا
۱۰ براساس اولیه قانون این است. داشته قرار داده ھا از محافظت مدعی کشورھای صدر در ۲۰۰۰ سال اوایل
محدودیت و رضایت اخذ مسئولیت پذیری، و شده تنظیم شخصی اطلاعات از محافظت الگوی در مندرج اصل
عمومی داده ھای از حفاظت آیین نامه در ھمچنین اصول این امروزه، می گیرد. دربر را داده ھا جمع آوری در

.[۲۰] می شود دیده نیز (GDPR) اروپا اتحادیه
زمان ھر در سازمان ھا حال عین در شده است. اشاره داده ھا از حفاظت اساسی اصل ۱۰ به PIPEDA در
ھرگونه که کنند حاصل اطمینان که ھستند موظف و دارند برعھده را شخصی اطلاعات از حفاظت مسئولیت
شرایط به توجه با - فرد که می شود انجام اھدافی برای فقط شخصی اطلاعات افشای یا استفاده جمع آوری،

است. آمده ۳ جدول در اصول این می داند. مناسب آن را - موجود

اروپا اتحادیه اقدامات ۳ .۶
از حفاظت مورد در که است مقرراتی معرف (GDPR) اروپا۲۵ اتحادیه عمومی داده ھای از حفاظت مقررات
ھدف شده است. وضع اروپا اقتصادی منطقه و اروپا اتحادیه در داده خروج و اشخاص ھمه محرمانگی و داده
مقررات گذاری محیط ساده سازی و منطقه این ساکنان و شھروندان به داده ھا کنترل اعطای اساساً مقررات این

.[۱۰] است مقررات یکسان سازی طریق از بین المللی کسب وکارھای برای
و احکام شامل و شده است (95/46/EC) اروپا اتحادیه داده از حفاظت قانون جایگزین مقررات این
ھمه خصوص در و می شود اروپا اتحادیه در تشخیص قابل شخصی اطلاعات پردازش با مرتبط الزاماتی
استقرارشان). مکان از (صرفنظر دارند کاری مراوده اقتصادی منطقه این با که می شود مطرح کسب وکارھایی
اطلاعات «حفاظت بر مبتنی باید می کنند اداره را شخصی اطلاعات که کسب وکار فرآیندھای ترتیب، بدین

19Fair Credit Reporting Act
24Personal Information Protection and Electronic Documents Act
25General Data Protection Regulation

۱۵
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داده ھا از حفاظت حوزة در امریکا متحده ایالات مقررات و قوانین از برخی :۲ جدول

توجه مورد موضوع عنوان ردیف
و بیمه شرکت ھای بانک ھا، دست در شخصی اطلاعات از حمایت

مالی خدمات حوزه شرکت ھای سایر
بیلی۲۰ لیچ گرام قانون ۱

اعتبار به مربوط اعتبار دارای اطلاعات از استفاده محدودسازی
شھرت و شخصیت اعتباری، ظرفیت اعتباری، جایگاه فردی،

عمومی
منصفانه۲۱ اعتباری گزارش قانون ۲

بزرگ شرکت ھای توسط که امنیتی استانداردھای از مجموعه ای
کارت ھای دارندگان داده ھای از محافظت به منظور اعتباری کارت

شده است. تھیه پرداخت
صنعت داده ھای امنیت استانداردھای

(PCIDSS) پرداخت کارت ۳

با بیمار از مراقبت نتایج و بھداشتی مراقبت ھای در بھره وری بھبود
حراست و متحده ایالات در بھداشتی اطلاعات آزاد جریان تشویق

فرد بھداشتی اطلاعات خصوصی حریم از
بیمه پاسخگویی و انتقال قابلیت قانون

(HIPAA) سلامت ۴

ھمراه تلفن ھای متنی پیام ھای و تماس ھا با مرتبط آیین نامه ھای
بازاریابی اھداف برای ثابت تلفن ھای با تماس به مربوط قوانین و
پیش از پیام ھای یا خودکار شماره گیری سیستم ھای از استفاده یا

ضبط شده
تلفن مصرف کنندگان از حمایت قانون ۵

آموزان دانش سوابق در نظر تجدید و بازرسی حق ایجاد
شخصی اطلاعات سایر یا سوابق این افشای ممنوعیت و

وی خانواده یا و وی رضایت بدون دانش آموزان،
حریم حفظ و حقوق آموزش قانون

خانواده خصوصی ۶

از حمایت و شخصی حریم حقوق حفظ برای لایحه ای
کالیفرنیا ایالت مقیم افراد مصرف کننده

در مصرف کننده خصوصی حریم قانون
کالیفرنیا ۷

شرکت ھای در ویدئوھا در شخصی شناسایی اطلاعات حذف قانون
برای دیگر اطلاعات که آن از پس سال یک حداکثر ویدیو اجاره

نیست. ضروری آن جمع آوری شده ھدف
ویدیو خصوصی حریم از حفاظت قانون ۸

بھادار اوراق فروش و عرضه در فدرال بھادار اوراق کنترل قوانین
صنعت، در خاص متخصصان فعالیت ھای بھادار، اوراق تجارت و
اظھارنامه ھای مناقصه، پیشنھادات سرمایه گذاری، شرکت ھای

دارند. کاربرد عمومی شرکت ھای مقررات و حقوقی
فدرال بھادار اوراق قانون ۹

اینترنت فضای در کودکان خصوصی حریم و داده ھا از حفاظت آنلاین خصوصی حریم از حفاظت قانون
(COPPA) کودکان ۱۰

زمان در الکترونیکی و شفاھی برخط، ارتباطات از محافظت
قرار مدنظر را آنھا ذخیره و نقل و حمل ارتباطات، برقراری

می دھد.
ارتباطات خصوصی حریم حفظ قانون

(ECPA) الکترونیکی۲۲ ۱۱

مقابل در کامپیوتری سیستم ھای از حفاظت برای قانونی
سایبری حملات و قانون شکنی

رایانه ای۲۳ سوء استفاده و تقلب قانون
(CFAA) ۱۲

و رقابت ناعادلانه روش ھای از استفاده از جلوگیری برای قانونی
تجارت بر مؤثر فریبنده یا ناعادلانه اقدامات یا اعمال

(قانون فدرال تجارت کمیسیون قانون
(FTC ۱۳

مالی قوانین اجرای برای پاسخگویی نقطه ایجاد قانون
مالی بازار در مصرف کنندگان از حمایت و فدرال مصرف کننده

مصرف کننده از مالی حمایت قانون
(CFPA) ۱۴

برای محور» «کاربر خصوصی حریم حفظ اھداف از مجموعه ای
دولتی نھادھای اقدامات مقابل در مصرف کنندگان از حمایت 

خصوصی حریم با مرتبط
خصوصی حریم حفظ سیاست چارچوب

ترامپ دولت پیشنھادی داده ھای ۱۵

۱۶
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PIPEDA ده گانۀ اصول :۳ جدول

توضیحات اصل
پیروی از اطمینان حصول برای باید و است خود کنترل تحت شخصی اطلاعات مسئول سازمان یک

کند. استخدام را خصوصی حریم حفظ افسر یک ،PIPEDA از مسئولیت پذیری

می کنند. اقدام آن ھا شخصی داده ھای جمع آوری برای که کنند شناسایی را اھدافی باید سازمان ھا اھداف شناسایی
از برخی است. نیاز مورد شخصی اطلاعات افشای یا استفاده جمع آوری، برای افراد رضایت
یا پزشکی قانونی، دلایل که مواردی در مثال به  عنوان می شود. اعمال اصل این مورد در معافیت ھا

باشد. غیرعملی یا غیرممکن رضایت اخذ است ممکن است مطرح امنیتی
رضایت

مورد داده ھای به فقط و شوند جمع آوری قانونی و منصفانه روش ھای از استفاده با باید اطلاعات
شود. محدود سازمان توسط مشخص شده ھدف برای نیاز سازمان محدودیت

یا استفاده مورد می تواند است شده جمع آوری آن برای که اھدافی برای فقط شخصی اطلاعات
مگر شود، داشته نگه اھداف این انجام برای نیاز مورد زمان مدت برای صرفاً باید و گیرد قرار افشاء

باشد. مجاز قانونی به صورتی یا داده رضایت فرد اینکه

استفاده، محدودیت
نگھداری و افشاء

اطلاعات
برآورده را استفاده اھداف درستی به تا باشد به روز و کامل دقیق، امکان حد تا باید شخصی اطلاعات

سازد. دقت

ھمچنین و سرقت یا دادن دست از برابر در مناسب امنیتی ضمانت طریق از باید شخصی اطلاعات
شوند. محافظت اصلاح یا و استفاده کپی، افشاء، غیرمجاز، دسترسی محافظت

و باشند آزاد شخصی داده ھای مدیریت به مربوط شیوه ھای و سیاست ھا مورد در باید سازمان ھا
قرار افراد دسترس در فھم قابل کاملاً قالب در به راحتی اطلاعاتی چنین که کنند حاصل اطمینان

می گیرد.
صراحت

به و شده مطلع خود شخصی اطلاعات افشای و استفاده وجود، از باید فرد درخواست صورت در
در و کشیده چالش به را اطلاعات بودن کامل و صحت دارند حق اشخاص کند. پیدا دسترسی آن

کنند. اصلاح لزوم صورت
فردی دسترسی

مسئول به را خود چالش و کشیده چالش به را PEPEDAاصول با سازمان یک انطباق می تواند فرد
ارائه - دارد عھده بر را PEPEDA با انطباق مسئولیت که - شرکت خصوصی حریم حفظ امور

کند.
انطباق چالش

PEPEDA

۱۷
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یا مستعارسازی از استفاده با باید شخصی اطلاعات یعنی باشند؛ فرض» پیش به طور و طراحی طریق از
داده ھا که به گونه ای شود؛ گرفته نظر در پیش فرض به طور محرمانگی حداکثر و شود ذخیره بی نام سازی
ھویت تعیین برای جداگانه اضافی اطلاعات بدون و نباشد دسترس در عمومی به طور صریح رضایت بدون
تحت آنکه مگر شود، پردازش نمی تواند شخصی اطلاعات ھیچ گونه اساس براین نباشد. استفاده قابل اشخاص
اجازه داده ھا پردازنده یا کنترل کننده آنکه یا شود انجام مشخص شده، مقررات وسیله به که قانونی مبنای
لغو را اجازه این زمانی ھر در می تواند داده ھا صاحب باشد. کرده دریافت را داده ھا صاحب مختارانه صریح

.[۱۰] کند
می ۲۵ از گذار، دوره عنوان به سال دو شدن سپری از بعد و شد وضع ۲۰۱۶ آوریل ۱۴ در قانون این
و نمی باشد اتحادیه عضو کشورھای در جداگانه قانون تصویب نیازمند قانون این اعمال درآمد. اجرا به ۲۰۱۸

است. لازم الاجرا آن ھا ھمه در خودکار به طور

جنوبی کره اقدامات ۴ .۶
رابطه در قانونی نیز جنوبی کره کشور در اروپا اتحادیه مصوب داده از حفاظت عمومی مقررات ساختار مشابه
و تصویب ۲۰۱۱ سپتامبر از ،((PIPA) شخصی۲۶ اطلاعات از حمایت (قانون شخصی اطلاعات از محافظت با
تصویب به ۲۰۱۱ مارس ۲۹ در جنوبی کره شخصی» اطلاعات از حمایت «قانون که ترتیب بدین گردید. اجرا
قانون این شد. اجرایی کشور این دولت توسط ۲۰۱۲ مارس ۳۱ در و رسید کشور این قانونگذاری مجلس
کشورھای میان در مجازی فضای در کاربران خصوصی حریم از حفاظت قانون جامع ترین و سخت گیرانه ترین
می شود نیز دولتی بخش سازمان ھای تمامی شامل قانون این .(۲۱۱۲ پارک، و (گرینلیف می شود شناخته دنیا

:[۲۱] است زیر ویژگی ھای دارای بودن، جامع بر علاوه  و

دارد. مستقل عضو ۱۵ که شخصی اطلاعات از حفاظت کمیسیون •

خصوصی. حریم قوانین با انطباق حافظ مأموران نصب به دولتی سازمان ھای و تجاری بنگاه ھای الزام •

و امنیتی مسائل ھرگونه بروز صورت در نظارتی نھادھای نیز و آسیب دیده افراد به اطلاع رسانی لزوم •
افراد. شخصی داده ھای نشر

آسیب پذیر. دولتی بخش سامانه ھای برای خصوصی حریم آثار ارزیابی انجام لزوم •

خود داده پایگاه ھای از استفاده با بازاریابی مقاصد برای افراد آشکار رضایت اخذ به سازمان ھا الزام •
سازمان ھا.

26Personal Information Protection Act
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روسیه اقدامات ۵ .۶
سپتامبر ۱ تاریخ در و رسید تصویب به روسیه قانون در توجھی قابل اصلاحات که بود ۲۰۱۴ ژوئیه ۲۲ در
الزام می کنند، استفاده شخصی داده ھای از که اپراتورھایی کلیه به اصلاحات این گردید. لازم الاجرا ۲۰۱۵
پردازش و ذخیره روسیه در مستقر داده پایگاه ھای در را روس افراد شخصی اطلاعات ھرگونه که می کند
حقوقی پیگیری شود. کسب وکار و وب سایت ھا کردن مسدود به منجر می تواند شرط این نقض مجازات کنند.
فناوری ھا و ارتباطات محتوا، بر نظارت با فدرال سرویس توسط شخصی داده ھای از حفاظت قانون از متخلفان

کند. اقدام وب سایت ھا مسدودکردن برای است ممکن سرویس این و می شود ایجاد
و امنیت اداره کل از زیرمجموعه ای به عنوان مالی۲۷ بخش رایانه ای حوادث به اضطراری واکنش تیم
بانک بین اطلاعات تبادل صلاحیت دارای مرکز به عنوان و است شده تأسیس روسیه بانک اطلاعات از حفاظت
و ویروس آنتی فروشندگان ، یکپارچه ساز شرکت ھای ،(NBFIs) غیربانکی مالی مؤسسات و بانک ھا روسیه،
می کند فعالیت جامعه سراسر در قانون اجرای برای خاص به طور و اپراتورھا و ارتباطاتی خدمات ارائه دھندگان

دارد. برعھده را روسیه صنعت سراسر در سایبری امنیت بر نظارت مقام و

تحقیق یافته ھای ۷
و مقوله ھا تدوین به نسبت محقق تحلیل- واحد -به عنوان شناسایی شده راھبردی اسناد متن تعیین از پس
جدول قالب در نتایج این شده است. شناسایی طریق این از پژوھش متغیرھای و پرداخته اسناد زیرمقوله ھای
یک دارای مقوله ھا از یک ھر شده است. داده اختصاص مقوله ۳۸ اسناد تحلیل جھت می شود. ملاحظه ۴
امکان داده ھا کُدگذاری و مقاله ھا در موجود کلیدی گزاره ھای و پیام ھا شناسایی با است. ثبت واحد چند یا
در سپس گردید. شناسایی زیرمقوله ۴۲۵ تحلیل، واحدھای بررسی در شده است. فراھم تحلیل و بررسی
شده اند. سازماندھی مقوله ۳۸ در و شده کُدگذاری قرارگرفته، بازبینی مورد زیرمقوله ھا این خبرگی جلسات

شده است. ارائه ۴ جدول قالب در فعالیت این نتایج

تحلیل واحدھای داده کُدگذاری :۴ جدول

فراوانی مقوله ردیف
۳۳ شخصی داده ھای و اطلاعات تعریف حق ۱
۳۳ مسئولیت پذیری ۲
۳۱ اضافه تر پردازش در محدودیت ۳
۳۱ اطلاعات کیفیت حفظ ۴
۳۰ جمع آوری اعلام حق ۵
۳۰ داده ھا نقل و حمل حق ۶
۳۰ اطلاعات نقض اعلان حق ۷
۳۰ استفاده و پردازش محدودیت ۸
۳۰ داده ھا در نقض اعلان ۹
۳۰ حساس شخصی اطلاعات ۱۰
۲۹ پردازش از ھدف نمودن مشخص ۱۱

27FinCERT
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فراوانی مقوله ردیف
۲۸ داده ھا حفظ مسئول الزام ۱۲
۲۸ مرزی داده ھای انتقال محدودیت ھای حفظ ۱۳
۲۸ مستقیم بازاریابی در استفاده عدم ۱۴
۲۷ حساس داده ھای تعریف حق ۱۵
۲۷ داده جمع آوری در محدودیت ۱۶
۲۷ ثالث اشخاص از استفاده و امنیتی اقدامات انجام ۱۷
۲۴ اطلاعات انتقال حق ۱۸
۲۴ داده موضوع برای دسترسی ایجاد و مشارکت دادن ۱۹
۲۴ آنلاین خصوصی حریم حفظ ۲۰
۲۳ داده ھا بودن باز ۲۱
۲۱ دسترسی درخواست حق ۲۲
۱۸ داده افشای و استفاده ۲۳
۱۸ داده ھا امنیت حفظ ۲۴
۱۸ آنلاین خصوصی حریم حفظ حق ۲۵
۱۷ داده ھا بین بردن از و نگھداری ۲۶
۱۷ اطلاعات انتقال ۲۷
۱۷ اطلاعات کیفیت حفظ ۲۸
۱۷ استفاده و پردازش محدودیت ۲۹
۱۷ داده ھا جمع آوری از ھدف مشخص بودن ۳۰
۱۶ اولیه توافق از بیش پردازش عدم ۳۱
۱۵ جمع آوری نحوه اعلام و مشخص بودن ۳۲
۱۵ جمع آوری شده داده ھای در تغییر اعلام ۳۳
۱۵ اولیه توافق از بیش جمع آوری عدم ۳۴
۱۵ پردازش تعلیق درخواست حق ۳۵
۱۴ داده ھا بودن باز ۳۶
۱۴ فراموش شدن حق ۳۷
۱۳ داده از محافظت مأمور ۳۸

تحلیل و بررسی امکان داده ھا کُدگذاری و اسناد متن در کلیدی راھبردی گزاره ھای شناسایی با ادامه، در
۳ قالب در شناسایی شده مقوله ۳۸ می شود، مشاھده ۵ جدول در که ھمانطور است. شده  فراھم راھبردھا
توجه باید شده است. داده نشان راھبردی موضوعات فراوانی و است شده دسته بندی اصلی راھبردی موضوع
حفاظت خط مشی ھای و راھبردھا کلان، الزامات و اصول تعریف محورھای معرف راھبردی موضوعات که داشت

بوده است. کشورھا سایر مقررات و اسناد در داده از

تحقیق یافته ھای صحت سنجی و ارزیابی ۸
اسناد تأیید برای و پژوھش این در است. خبرگان نظر کسب روایی، سنجش برای روش ھا بھترین از یکی
فناوری حوزه خبرگان و علمی ھیات اعضای حضور با نفره ۶ خبرگی پنل یک از محتوا تحلیل جھت ورودی
صنعت و علم دانشگاه و بھشتی شھید دانشگاه تھران، دانشگاه اطلاعات، فناوری و ارتباطات پژوھشگاه در
کاربردی پروژه ۶ راھبری و مجری گری مسئولیت ۱۳۹۸ تا ۱۳۹۷ سال ھای طی افراد این شده است. استفاده
راستا، این در داشته اند. برعھده را اطلاعات فناوری و ارتباطات حوزه در تنظیم گری حوزه در راھبردی و

است. رسیده خبرگان تأیید به تحلیل انجام برای ورودی اسناد اعتبار و تشکیل مستمری جلسات
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راھبردی موضوعات تبیین و مقوله بندی :۵ جدول

درصدی، توافق که شده است معرفی متفاوتی روش ھای نیز حاضر تحقیق فضای در پایایی سنجش برای
صورت دو به را کُدگذاری ھا می توان روش ھا این در .[۲۰] ھستند موارد این عمده از و… ھولستی روش
فرد از درخواست یا و می شود؛ انجام معناداری زمانی فاصله با پژوھشگر خود توسط کُدگذاری یا نمود: تکرار
پژوھش این در .[۱۶] کند مقایسه را حاصله نتایج که می شود خواسته است مشابه تخصص دارای که دیگری
و خبره فرد توسط کُدگذاری برای - کاپا۲۸ موضوعی درون ضریب از اسناد کُدگذاری ھای پایایی تعیین برای
اندازه گیری دو توافق میزان می توان ضریب این طریق از شده است. استفاده - آمده به دست نتایج آن مقایسه
بین توافق میزان تعیین در کاپا ضریب گوناگون مقادیر اعتمادپذیری مراتب به توجه با .[۲۰] نمود ارزیابی را
حاصل 0.62 نتیجه حاضر پژوھش در که می شود محسوب قبولی قابل مقداری 0.6 بالای نتیجه کُدگذاری ھا،

.[۲۲][۱۸] می باشد قابل قبول سطح در که شده

تحقیق یافته ھای پیرامون استنباط و تحلیل ۹
در شده است. مشخص جداولی ارائه با آن ھا فراوانی و راھبردی اسناد موضوعی سیر بررسی از حاصل نتایج
مقررات تنظیم ملی نظام تدوین در کشورھا رویکرد و مشخص اسناد در راھبردی اصلی گرایش ھای ادامه
مقوله ھای میان در می شود، مشاھده ۶ جدول در که ھمانطور شده است. بیان داده ھا از حفاظت قوانین و
قالب در و تعیین راھبردی موضوعات شناسایی به منظور مربوطه راھبردی گزاره ھای بیشترین شناسایی شده،

شده است. ارائه ۶ جدول
28Interclass correlation Kappa
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مطالعه شده اسناد در راھبردی موضوعات تمرکز و اولویت :۲ شکل

مرتبط راھبرد و تمرکز مورد مقوله :۶ جدول

مربوطه راھبردی موضوع فراوانی (مقوله) راھبردی گزاره اولویت
کاربر ۳۳ شخصی داده ھای و اطلاعات تعریف حق ۱

کنترل کننده سازمان ۳۳ مسئولیت پذیری ۲
کنترل کننده سازمان ۳۱ اضافه تر پردازش در محدودیت ۳
کنترل کننده سازمان ۳۱ اطلاعات کیفیت حفظ ۴

کاربر ۳۰ جمع آوری اعلام حق ۵
کاربر ۳۰ داده ھا نقل و حمل حق ۶
کاربر ۳۰ اطلاعات نقض اعلان حق ۷

کنترل کننده سازمان ۳۰ استفاده و پردازش محدودیت ۸
داده ۳۰ داده ھا در نقض اعلان ۹

کنترل کننده سازمان ۳۰ حساس شخصی اطلاعات پردازش ۱۰

فراوانی مجموع براساس - راھبردی موضوعات تمرکز و اولویت آمده، به دست نتایج به توجه با ھمچنین
شده است. کشیده به تصویر ۲ شکل قالب در ترتیب به - اسناد در (مقوله ھا) راھبردی گزاره ھای

برجسته راھبردی گزاره ھای مقوله ھا/ محقق ملی، راھبردی اسناد در تمرکز مورد رویکرد بررسی منظور به
نموده است. ارائه ۸ جدول قالب در تحلیل واحدھای تفکیک به را موردی نمونه ھر در

کیفی تحلیل نتایج بررسی و اسناد در شده شناسایی راھبردی موضوعات در کشورھا رویکرد بررسی با
واحد ھای درصد ۵۰ از بیش ذیل (مقوله ھای) راھبردی گزاره ھای که می شود مشاھده ،۸ جدول در مندرج
برنامه ریزی امر در موضوعات این اھمیت بیانگر مقوله ھا این تکرارپذیری است. بوده تاکید مورد و تکرار تحلیل
می دھد. نشان را مختلف کشورھای در داده ھا از حفاظت مقررات و قوانین توسعه امر در استراتژی ھای اخذ و
در عمومی داده ھای از حفاظت مقررات و قوانین توسعه راھبردھای موردی درون و بین موردی تحلیل
توجه و تکرار میزان بررسی شده است. ارائه (۵) جدول قالب در تحلیل واحدھای تفکیک به و متفاوت نمایی
متفاوت مختلف، کشورھای در مقوله ھا به توجه میزان که است آن بیانگر مختلف کشورھای در راھبردھا به

است.
نشان کرده اند، توجه مقوله ھا از مورد ۲۰ از بیش به که منتخب کشورھای در ۳۸گانه مقوله ھای بررسی
عین در داده اند. اھمیت خود کشور دادة حفاظت مقررات و قوانین در مقوله ھا رعایت به کشورھا اکثر می دھد
علت به است، کنترل کننده ھا سمت در دقیق اجرای به ناظر که داده از حفاظت مأمور از استفاده مقولة حال
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از نیمی دیگر عبارت به یا و کشورھا از مورد ۷ فقط واقع در و است بوده توجه مورد کمتر اجرایی بار ایجاد
کرده اند. توجه آن به منتخب کشورھای

تحلیل واحدھای تفکیک به تمرکز مورد مقوله / راھبردی گزاره ھای :۷ جدول

تمرکز مورد مقوله واحد
تحلیل تمرکز مورد مقوله واحد

تحلیل

استفاده و پردازش محدودیت •
مسئولیت پذیری •

حساس شخصی اطلاعات پردازش •
استفاده و پردازش محدودیت •

داده ھا در نقض اعلان •
داده ھا نقل و حمل حق •

اضافه تر پردازش در محدودیت •
جمع آوری اعلام حق •

کانادا
داده ھای و اطلاعات تعریف حق •

شخصی
مسئولیت پذیری •

استفاده و پردازش محدودیت •
اطلاعات نقض اعلان حق •

داده ھا در نقض اعلان •
داده ھا نقل و حمل حق •

اضافه تر پردازش در محدودیت •
جمع آوری اعلام حق •

امریکا

داده ھای و اطلاعات تعریف حق •
شخصی

مسئولیت پذیری •
استفاده و پردازش محدودیت •

اطلاعات نقض اعلان حق •
استفاده و پردازش محدودیت •

داده ھا در نقض اعلان •
جمع آوری اعلام حق •

کره
جنوبی

داده ھای و اطلاعات تعریف حق •
شخصی

مسئولیت پذیری •
استفاده و پردازش محدودیت •

اطلاعات نقض اعلان حق •
داده ھا در نقض اعلان •

داده ھا نقل و حمل حق •
اضافه تر پردازش در محدودیت •

جمع آوری اعلام حق •

اتحادیه
اروپا

مسئولیت پذیری •
استفاده و پردازش محدودیت •

داده ھا در نقض اعلان •
جمع آوری اعلام حق •

ژاپن
استفاده و پردازش محدودیت •

مسئولیت پذیری •
حساس شخصی اطلاعات پردازش •

داده ھا نقل و حمل حق •
جمع آوری اعلام حق •

روسیه
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تمرکز مورد مقوله واحد
تحلیل تمرکز مورد مقوله واحد

تحلیل

مسئولیت پذیری •
داده ھای و اطلاعات تعریف حق •

شخصی
استفاده و پردازش محدودیت •

داده ھا نقل و حمل حق •
جمع آوری اعلام حق •

سنگاپور
مسئولیت پذیری •

داده ھای و اطلاعات تعریف حق •
شخصی

استفاده و پردازش محدودیت •
داده ھا در نقض اعلان •

داده ھا نقل و حمل حق •
جمع آوری اعلام حق •

اسپانیا

مسئولیت پذیری •
حساس شخصی اطلاعات پردازش •

داده ھا در نقض اعلان •
استفاده و پردازش محدودیت •

جمع آوری اعلام حق •

ھند
مسئولیت پذیری •

استفاده و پردازش محدودیت •
داده ھا در نقض اعلان •

داده ھا نقل و حمل حق •
جمع آوری اعلام حق •

تایوان

مسئولیت پذیری •
اطلاعات نقض اعلان حق •

استفاده و پردازش محدودیت •
داده ھا در نقض اعلان •

داده ھا نقل و حمل حق •
جمع آوری اعلام حق •

نروژ
داده ھای و اطلاعات تعریف حق •

شخصی
استفاده و پردازش محدودیت •

داده ھا نقل و حمل حق •
جمع آوری اعلام حق •

فرانسه

داده ھای و اطلاعات تعریف حق •
شخصی

مسئولیت پذیری •
استفاده و پردازش محدودیت •

داده ھا در نقض اعلان •
جمع آوری اعلام حق •

استرالیا
اطلاعات نقض اعلان حق •

استفاده و پردازش محدودیت •
جمع آوری اعلام حق •

نیجریه

محدودیت اطلاعات، در نقض اعلان اعلام، و جمع آوری به کشورھا توجه بیشترین مختلف بخش ھای در
اعلام حق شخصی، داده ھای و اطلاعات تعریف حق داده، جمع آوری در محدودیت استفاده، و پردازش
شخصی اطلاعات پردازش و آنلاین خصوصی حریم حفظ داده ھا، در نقض اعلان مسئولیت پذیری، جمع آوری،

بوده است. معطوف حساس
و جمع آوری به توجه بیشترین می گیرند، قرار «داده» دسته بندی در که مقوله ھایی به توجه حوزه در
محدودیت و مورد) ۱۴) استفاده و پردازش محدودیت مورد)، ۱۳) اطلاعات در نقض اعلان مورد)، ۱۴) اعلام
داده ھا بردن بین از و نگھداری مقوله به توجه کمترین بخش این در است. بوده مورد) ۱۴) داده آوری جمع در
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منتخب کشورھای در تحلیل واحدھای تفکیک به مقولات بررسی :۸ جدول

توجه بیشترین می گیرند، قرار «کاربر» دسته بندی در که مقوله ھایی به توجه حوزه در است. بوده مورد) ۸ (با
درخواست حق مورد)، ۱۴) جمع آوری اعلام حق مورد)، ۱۴) شخصی داده ھای و اطلاعات تعریف حق به

است. بوده مورد) ۱۴۳) اطلاعات انتقال حق و مورد) ۱۳) دسترسی
توجه بیشترین می گیرند، قرار کنترل کننده» «سازمان دسته بندی در که مقوله ھایی به توجه حوزه در
آنلاین خصوصی حریم حفظ مورد)، ۱۴) حساس شخصی اطلاعات پردازش مورد)، ۱۴) مسئولیت پذیری به
مورد) ۱۳) مرزی داده ھای انتقال محدودیت ھای حفظ و مورد) ۱۳) داده ھا حفظ مسئول الزام مورد)، ۱۳)
و امنیتی اقدامات انجام و مورد) ۷) داده از محافظت مأمور مقولة به توجه کمترین بخش این در است. بوده
اروپا اتحادیه کانادا، منتخب کشورھای بین در دیگر سوی از است. بوده مورد) ۸) ثالث اشخاص از استفاده
داشته اند. داده ھا از حفاظت مقوله ھای به را توجه بیشترین جنوبی کره و امریکا ،(GDPR جدید قوانین (در
داده ھا از حفاظت به مربوط قوانین و سیاست ھا اجرای و طراحی راه ابتدای در نیجریه و روسیه دیگر سوی از

ھستند. آن ھا توسعۀ حال در و بوده

نتیجه گیری و جمع بندی ۱۰
برای جامع چارچوب یك تدوین لزوم که می رسد نظر به گرفت، صورت پژوھش این در که مطالعاتی براساس
جامعه، در اینترنت نفوذ ضریب روزافزون افزایش به توجه با کشور، مجازی فضای در موجود داده ھای حفظ
این در جامع قانون و فراگیر توافق یك به سریعتر چه ھر کشور است لازم و می شود احساس پیش از بیش

کند. پیدا دست زمینه
شده واقع توجه مورد مختلف کشورھای در متعددی مفاھیم داده ھا، از حفاظت جامعیت به دستیابی برای
مختلف کشورھای در توجه مورد مفاھیم مھمترین زیر جدول در مختلف، کشورھای بررسی توجه با است.
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کلان اقدامات مفھومی چارچوب :۳ شکل

مورد تا گرفت قرار واکاوی مورد تحلیل یافته ھای ادامه در است. شده دسته بندی مرجع مدل یک قالب در
اقدامات مفھومی «چارچوب عنوان تحت نظری اشباع و پژوھش این نتایج گیرد. قرار خبرگان اجتماع و توافق

شده است. ارائه ۳ شکل قالب در کلان»
برای بنیادی راھبردی موضوع سه به اسناد، تحلیل از برآمده نتایج می شود مشاھده که ھمانطور
مقررات و قوانین توسعه نیازھای و اقتـضائات نیز و سیاست گذاران ملاحظات که شد منتج سیاست گذاری
براساس یافته ھا تحلیل بین این در می دھد. پوشش را مختلف کشورھای در عمومی داده ھای از حفاظت
اطلاعات، در نقض اعلان اعلام، و جمع آوری چون مقوله ھایی به توجه اھمیت انجام شده محتوای تحلیل
حق شخصی، داده ھای و اطلاعات تعریف حق داده، جمع آوری در محدودیت استفاده، و پردازش محدودیت
اطلاعات پردازش و آنلاین خصوصی حریم حفظ داده ھا، در نقض اعلان مسئولیت پذیری، جمع آوری، اعلام

می دھد. نشان را حساس شخصی
که است راھبردی موضوعات این ساختن اجرایی نحوه است، اھمیت حایز شده تبیین مدل از بیش آنچه
سیاست گذارانه و ساختاری بلوغ به توجه مستلزم فناورانه، ملاحظات و شناختی رویکردھای پاره ای بر افزون
وزن می شود. محسوب زمینه این در توسعه یافته کشورھای از بسیاری عمده چالش که است فناوری حوزه در
به واسطه ایران کشور در مثال، به عنوان می شود. تغییر دستخوش دیگر کشور به کشور یک از موضوعات این
نیز و توسعه و تحقیق مقوله ھای مطمئناً کشور، خاص حاکمیتی ساختار و خاص مقررات و قوانین وجود
واقع، در گرفت. خواھند قرار اولویت در اکوسیستم) سازماندھی و رگولاتوری نگاه (با مقررات اعمال و تنظیم
حفاظت مقررات و قوانین توسعه ملی راھبردھای مقایسه ای بررسی از -برگرفته پیشنھادی مفھومی چارچوب
راھبردھا کلان، خط مشی ھای پرتفوی نیز و تصمیم پشتیبان ساختار نقش در می تواند عمومی- داده ھای از

باشد. داشته کاربرد حوزه این سیاست گذاری ھای نیز و نقشه راه تدوین برای کلان اقدامات نیز و
و کشور عمومی داده ھای از حفاظت مقررات و قوانین تدوین راھبردی نقشه نمودن فرموله بنابراین،

گیرند. قرار مدنظر حاضر پژوھش پیشنھادی آتی فعالیت ھای به عنوان می تواند کاربردپذیر حوزه ھای تدوین
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