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چکیده

ملی امنیت جنبه ھای مھم ترین از است. آن ملی امنیت گروی در کشوری ھر توسعه و رشد دوام،
تھدیدھا پیچیدگی و تولید نرخ تنوع، حجم، اخیر سال ھای در است. سایبری امنیت امروزی، دنیای در
در پژوھشی حوزه ھای ماشین یادگیری و داده علوم است. داشته چشم گیری افزایش سایبری حملات و
حقیقت، در می دھند. ارائه چالش ھا این با مواجھه برای را مناسبی راھکارھای که ھستند رشدی حال
امنیتی سامانه ھای کردن ھوشمند و خودکار برای کلیدی عنصر داده علوم و ماشین یادگیری روش ھای
مفھومی مدل به نیاز سایبری امنیت ارتقای در داده علوم از جانبه ھمه و دقیق استفاده برای شده اند.
است. شده استفاده کیفی رویکرد از مفھومی مدل ارائه جھت حاضر پژوھش در است. سایبر فضای
و محتوا کاربر، (۱ مفھوم سه داده علوم و سایبر فضای امنیت نخبگانِ با مصاحبه در منظور این برای
علوم کاربرد دیدگاه از سایبر فضای مدل اساسی ابعاد مثابه به زیرساخت (۳ و حکمرانی (۲ خدمات،
استخراج ابعاد این از یک ھر مؤلفه ھای سپس و گرفتند قرار شناسایی مورد سایبری امنیت در داده

شدند.

ا﹝﹠﹫️ ﹩︋︀ارز ︀د﹎﹫︣ی﹝︀︫﹫﹟، داده، ︻﹙﹢م ،︣︊︀︨ا﹝﹠﹫️﹁︱︀ی ،︣︊︀︨︀ی︱﹁ کلیدی: کلمات
︀︨︊︣ی.

مقدمه ۱
و امنیتی مسائل حتی و سیاست کشورھا، اقتصاد افراد، زندگی از مھمی بخش کنونی، عصر در سایبر فضای
با است. آن امنیت سایبر فضای در مطرح مسائل مھم ترین از نیست. پوشی چشم قابل و است شده نظامی
انسانی تحلیل و تجزیه تکمیل برای خودکار سامانه ھای وجود به نیاز سایبر، فضای در حملات تکامل و افزایش
تبدیل دشوار بسیار مساله ای به رخنه ھا و آسیب پذیری ھا یافتن این، بر علاوه می شود. احساس پیش از بیش
نظر به که است رشد حال در چنان آن در موجود اطلاعات و داده ھا حجم و سایبر فضای اندازه است. شده

۱
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حملات مقابل در رایانه ای سامانه ھای و داده ھا از حفاظت کرد. شروع باید کجا از بدان که است ممکن غیر
دقیق حفاظت ھای روش از استفاده امر این لازمه است. سایبری امنیت وظایف حیاتی ترین از یکی سایبری

می شود. امکان پذیر داده علوم با خودکار و دقیق حفاظت است. نیمه خودکار) (یا خودکار و
آن ھا از دانش استخراج و داده ھا تحلیل و پردازش برای الگوریتم ھا و روش ھا ابزار، از ترکیبی داده علوم
یادگیری روش ھای خصوص به و مصنوعی ھوش آمار، ھمچون فنونی و علوم اشتراک از داده علوم است.
به .[۵] است شده ایجاد داده پردازش روش ھای و داده ھا پایگاه بصری سازی، روش ھای داده کاوی، ماشین،
علوم از استفاده برای متعددی راه کارھای اخیر سال ھای در آن، زیاد کاربردھای و داده علوم اھمیت دلیل
از محافظت و ناشناخته) چه و شناخته شده قبل از (چه سایبری حملات و رخدادھا تشخیص منظور به داده
الگوھا سایبری، امنیت در داده علوم از استفاده با .[۷][۶] است شده عملیاتی و پیشنھاد حساس سامانه ھای
سایبری حملات از جلوگیری و شناسایی قابلیت ھای می شود، شناسایی حمله کنندگان پیچیده رفتارھای و
در اطلاعات فوری گذاری اشتراک و می یابد افزایش سایبری تھدیدات مورد در اطلاعات می کند، پیدا بھبود
نیاز سایبری امنیت ارتقای در داده علوم از جانبه ھمه و دقیق استفاده برای می گردد. تسھیل تھدیدات مورد

است. سایبر فضای مفھومی مدل به
امنیت ارتقای در داده علوم کاربرد دیدگاه از سایبر فضای برای مفھومی مدل ارائه پژوھش این ھدف
زیرساخت (۳ و حکمرانی (۲ خدمات، و محتوا کاربر، (۱ اساسی بعد سه شامل مدل این است. سایبری
شبکه ھای و حملات و تھدیدھا به واکنش و پیش بینی تحلیل، داده ھا، تحلیل مؤلفه ھای شامل اول بعد است.
داده، بر مبتنی تصمیم گیری داده ، حکمرانی ارزیابی، قوانین، مؤلفه ھای شامل حکمرانی بعد است. اجتماعی
فرماندھی مرکز و توسعه و تحقیق آموزش، ظرفیت سازی، خصوصی، شرکت ھای از استفاده و بومی سازی بودجه،
برای مناسب ارتباطی شبکه ھای سایبری، امنیت عملیات مرکز مؤلفه ھای حاوی نیز زیرساخت بعد است. واحد
فناوری حملات، و تھدیدھا تشخیص و تحلیل برای مناسب سخت افزار حملات، و تھدیدھا تشخیص و تحلیل
ابعاد و مدل این از است. توزیع شده) (موازی، کلان داده ھا مناسب زیرساخت و داده ھا تحلیل و ذخیره برای ابر
وضعیت ارزیابی ھمچنین و سایبری امنیت ارتقای در داده علوم نقش تبیین برای می توان آن مؤلفه ھای و

برد. بھره داده علوم و سایبری امنیت حوزه در سازمان یک یا کشور

دیگران کارھای بر مروری ۲
این است. اطلاعات محیط در کاربران و داده ھا جانبی، لوازم سامانه ھا، شبکه ھا، اینترنت، شامل سایبر فضای
.(Caton, 2019) است اھمیت حائز ملی امنیت و نظامی تجاری، جھانی، حاکمیت برای پیوسته بھم محیط
در می شود. استفاده آن تحلیل و توصیف برای گوناگونی مدل ھای از سایبر فضای بالای پیچیدگی دلیل به

می شوند. مرور مدل ھا این از برخی ادامه

۲
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آمریکا دفاع وزارت لایه سه مدل ۱ .۲
می گردد تشریح پیوسته و تنیده درھم کاملا ولی مجزا بعد سه در سایبر فضای آمریکا، دفاع وزارت منظر از
گوشی ھای (مانند فیزیکی از: عبارتند ابعاد این است. تعامل در سامانه ھا و سازمان ھا افراد، با ھمواره که
به ابعاد ۱ شکل برداشت)[۷]. و ادراک (مانند فکری یا شناختی و اطلاعات) توزیع (مانند اطلاعاتی ھمراه)،
کنترل، و فرماندھی سامانه ھای از فیزیکی بعد می دھد. نشان را آن ھا ارتباط نحوه  و سایبر فضای پیوسته ھم
ارتباطی، شبکه ھای شامل بعد این است. شده تشکیل حمایتی زیرساخت ھای و کلیدی تصمیم گیرنده ھای
دیگرِ چیز ھر یا ھوشمند تلفن ھای لپ تاپ ھا، مایکروویو، برج ھای کتاب ھا، روزنامه ھا، ،C2 امکانات انسان،
است. جغرافیایی و اقتصادی ملی، نظامی، محدوده ھای با مرتبط فیزیکی بعد است. شھودی اندازه گیری قابل
می شود. شامل را اطلاعات از حافظت و انتشار ذخیره، پردازش، جمع آوری، چگونگی و کجایی اطلاعاتی بعد
انجام اطلاعات روی را کنش یا پاسخ دریافت، انتقال، عمل ھای که است کسانی ذھن شامل شناختی بعد
عناصر دارد. اشاره گرو ه ھا یا افراد تصمیم گیری و قضاوت ادراک، اطلاعات، پردازش به بعد این می دھند.
احساسات، انگیزه ھا، آسیب پذیری ھا، ھنجارھا، فرھنگی، و فردی اعتقادات مانند عواملی تاثیر تحت بعد این

ایدئولوژی ھاست. و ھویت ھا روان، سلامت آموزش، اخلاق، تجربیات،

[۷] سایبر فضای پیوسته ھم به ابعاد :۱ شکل

اسکودیس و زیمت مدل ۲ .۲
حکمرانی و مردم/اجتماع محتوا/کاربرد، زیرساخت/سیستم ھا، دامنه چھار دارای [۸] اسکودیس و زیمت مدل
فیزیکی اجزای شامل سامانه ھا زیرساخت/ دامنه است. شده داده نشان دامنه چھار این ۲ شکل در است.
پردازش و دسترسی سازوکارھای و اطلاعاتی پایگاه ھای شامل محتوا/کاربرد دامنه است. فنی زیرساخت و

۳
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[۸] اسکودیس و زیمت مدل :۲ شکل

دامنه درنھایت، است. اطلاعات و انسان ھا بین تعاملات و ارتباطات شامل مردم/اجتماع دامنه است. اطلاعات
است. دیگر دامنه سه بر حکمرانی برای نظارتی و مدیریتی سازوکارھای شامل حکمرانی

مجازی فضای عالی شورای مدل ۳ .۲
کاربر، محتوا، خدمات، (بستر، مجازی فضای مختلف حوزه ھای در وسیع بسیار پوششی کشور، مجازی فضای
نظام حاکمیتی قلمرو در کاربر یا خدمت دھنده گرفتن قرار شرط با آن، محدوده که دارد امنیت) و مقررات
مدل کشور مجازی فضای عالی شورای اسناد در اساس این بر است. تعریف قابل ایران، اسلامی جمھوری

.[۱] است مشاھده قابل ۳ شکل در که است شده تبیین سایبر فضای برای لایه ای شش

[۱] مجازی فضای عالی شورای لایه شش مدل :۳ شکل

دیگر مدل ھای ۴ .۲
جمھوری سایبری دفاع برای شناختی زیرساخت و الگو عنوان به مفھومی مدل یک [۲] اسماعیلی و تقی پور
(تاب آوری) برگشت پذیری و (دفع) پدافند بازدارندگی، بعد سه شامل مدل این داده اند. پیشنھاد ایران اسلامی
سایبری، حملات ھزینه ھای افزایش با تا می کند ایجاد دشمنان برای را محکمی ذھنی مانع بازدارندگی است.
مقابل در دفاع معنای به پدافند سازد. مواجه تزلزل با را حمله عملیات آن، از قبل و طرح ریزی مرحله در
یک توانایی از است عبارت نیز برگشت پذیری می شود. دسته بندی عامل غیر و عامل نوع دو به و است حملات

سایبری. حملات در بازیابی و واکنش مقاومت، برای سازمان
بعد بر تأکید با مسلح نیروھای سایبری قدرت ارزیابی برای مفھومی مدل یک [۳] ھمکاران و رمضان زاده
سایبری، تھاجم به پاسخ استحکام سازی، پنج گانه مؤلفه ھای دارای مدل این کرده اند. ارائه سایبری بازدارندگی
مربوط مؤلفه ھا این ھمه است. (افزونگی) عملیات استمرار و بازیابی متقابل)، (اقدام دشمن پشیمان کنندگی
مسلح نیروھای سایبری سرمایه ھای اولویت بندی و شناسایی در می توانند و ھستند سایبری بازدارندگی بعد به

باشند. مفید تھدیدات، مقابل در سایبری بازدارندگی زمینه ایجاد منظور به

۴
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آن ھا داده اند. پیشنھاد سایبری عملیات ارزیابی برای راھبردی الگوی یک [۴] موحدی و رحیم اف
سایبري بازدارندگی ایجاد سایبري، قدرت افزایش باعث سایبري، عملیات موفق انجام توان که می کنند استدلال
و قوت ھا و ضعف ھا شناسایی جھت سایبري فعالیت ھاي ارزیابی بنابراین می شود. سایبري تھدیدات کاھش و
راھبردی الگوی یک موحدی و رحیم اف منظور، این به است. اجتناب ناپذیر فعالیت ھا اثربخشی میزان بررسی
بعدھا این می دھند. پیشنھاد اجرا ارزیابی و رزمی آمادگی ارزیابی طرح ریزي، و طراحی ارزیابی بعد سه شامل

شده اند. تقسیم بندی شاخص ھفتادوسه و مؤلفه ده به

پیشنھادی مدل ۳
شدند: انتخاب زیر موارد ارزیابی مفھومی مدل ابعاد نخبگان، با مصاحبه از پس

خدمات و محتوا کاربر، •

حکمرانی •

زیرساخت •

اینجا در که این دلیل به بود. مجازی فضای ملی مرکز لایه شش مدل ابعاد این انتخاب برای مرجع مدل
وجود ضمنی صورت به ابعاد تمام در امنیت حقیقت در شد. حذف امنیت لایه داریم، سایبری امنیت دیدگاه
لایه  ھای ھستند. عامل غیر امنیت به مربوط مفھومی، مدل این در امنیتی موارد تمام که است ذکر قابل دارد.
سه این کردن جدا و است داده علوم پژوھش دیدگاه که زیرا شدند، ادغام بعد یک در خدمات و محتوا کاربر،
مؤلفه ھا از برخی است. مؤلفه ھشت تا سه دارای بعد ھر می شد. مؤلفه ھا ضروری غیر پیچیدگی به منجر لایه
زیرمؤلفه ھای و مؤلفه ھا ابعاد، ۱ جدول و ۴ شکل یابد. کاھش پیچیدگی تا شده اند شکسته زیرمؤلفه ھا به نیز

می دھد. نشان را نخبگی مصاحبه از استخراجی ارزیابی مفھومی مدل
داده ھا، مجازی، فضای با مرتبط افراد کلیه و اجتماعی شبکه ھای شامل خدمات و محتوا کاربر، بعد
اجتماعی، و ارتباطی شبکه ھای در شده ردوبدل اطلاعات و تعاملات ایمیل ھا، متن راداری، و داخلی اطلاعات
خدمات سامانه ھا، به روزرسانی حملات، و تھدیدھا به واکنش و پیش بینی تحلیل، اطلاعات، پردازش و ذخیره

است. غیره و فایل ھا سامانه الکترونیکی، پست وب، بر مبتنی خدمات کاربردی، برنامه ھای اتوماسیون،
بودجه ارزیابی، مقررات، و قوانین تنظیم ظرفیت سازی، سازمان دھی، قانونی، اقدامات شامل حکمرانی بعد

است. بومی سازی و
راداری، رایانه ھای پروتکل ھا، و سخت افزار معماری، و زیرساخت با مرتبط سازوکار ھر شامل زیرساخت بعد

است. غیره و ابر کنترلی، سامانه ھای حسگرھا،
می شود. داده توضیح زیرمؤلفه ھا و مؤلفه ھا در موجود اصطلاحات از برخی ادامه در

برای سایبری مجرمان توسط تواند می که است ضعفی نقطه سایبری امنیت مقوله در آسیب پذیری •
گیرد. قرار استفاده سو مورد رایانه ای سامانه یک به مجاز غیر دسترسی

۵
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سایبری امنیت در داده علوم کاربرد دیدگاه از سایبر فضای مفھومی مدل :۴ شکل
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مفھومی مدل زیرمؤلفه ھای و مؤلفه ھا ابعاد، :۱ جدول
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شده تسھیل آسیب پذیری یک توسط که است بالقوه منفی رویداد یا اقدام یک سایبر فضای در تھدید •
یا و داده ھا به رساندن آسیب دنبال به که است مخرب اقدام یک سایبری تھدید کلی طور به است.

است. رایانه ای برنامه یا سامانه یک بر ناخواسته تاثیر یا و داده ھا سرقت

یا رایانه ای شبکه ھای رایانه ای، اطلاعاتی سامانه ھای که است تھاجمی گونه ھر سایبری حمله •
می کند تلاش که است فرایندی یا شخص مھاجم اقدام، این در می دھد. قرار ھدف را زیرساخت ھا
دسترسی این کند. پیدا دسترسی سامانه شده محدود مناطق سایر یا عملکردھا داده ھا، به مجوز بدون

است. تخریب قصد با زیاد احتمال به

پیش از قبولِ قابل سطوح در خدمات ارائه ادامه برای کسب وکار و سازمان یک توانایی تداوم طرح •
است. سایبری حمله مانند مترقبه، غیر حادثه یک از پس شده، تعریف

و نظارت مسئول که است داده جای خود در را اطلاعات امنیت تیم یک سایبری امنیت عملیات مرکز •
سایبری امنیت عملیات مرکز تیم ھدف است. مداوم صورت به سازمان امنیتی وضعیت تحلیل و تجزیه
فناوری راه حل ھای از ترکیبی از استفاده با سایبری امنیت حوادث به پاسخ و تحلیل و تجزیه شناسایی،
مھندسان و تحلیلگران از متشکل معمولا امنیتی عملیات مراکز است. فرایندھا از قوی مجموعه ای و

می کنند. نظارت امنیتی عملیات بر که است مدیرانی ھمچنین و امنیتی

ارزیابی و وقوع مورد در تجربه بر مبتنی اطلاعات و مھارت دانش، سایبری تھدید راھبردی اطلاعات •
احتمالی حملات کاھش به کمک در می توانند که ھستند تھدید عوامل و فیزیکی یا سایبری تھدیدات

.[۹] باشند مفید سایبر فضای مضر رویدادھای و

و موثر استفاده که است معیارھایی و استانداردھا نقش ھا، فرایندھا، از مجموعه ای داده  حکمرانی •
می کند. تضمین خود اھداف به دستیابی برای دولت یا سازمان ساختن توانمند در را اطلاعات از کارآمد
تعریف وضوح به دولت یا سازمان در داده ھا با مرتبط نقش ھای که می کند تضمین داده حکمرانی

.[۱۰] شده اند

و تجزیه براساس تصمیم گیری تکنیک و فرایند برای که است اصطلاحی داده بر مبتنی تصمیم گیری •
نمی شود استفاده ای شھود از تصمیم گیری نوع این در می رود. به کار اطلاعات ارزیابی و داده ھا تحلیل

.[۱۱] ھستند تصمیمات ملاک آن ھا از شده استخراج اطلاعات و داده ھا تنھا و

تولید بالایی شتاب با و زیاد تنوع و حجم در که می شود گفته داده ھایی مجموعه به کلان داده ھا •
.[۱۲] می شوند

۸

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۲۶۸



پیشنھاد و نتیجه گیری ۴
سایبری امنیت ارتقای در داده علوم کاربرد دیدگاه از سایبر فضای برای مفھومی مدل یک پژوھش این در
بعد ھر است. زیرساخت (۳ و حکمرانی (۲ خدمات، و محتوا کاربر، (۱ بعد سه دارای مدل این شد. پیشنھاد

می شوند. شکسته زیرمؤلفه ھا به نیز مؤلفه ھا از برخی می شود. تقسیم مؤلفه ھشت تا سه به نیز
امنیت کارشناسان اختیار در و کرد طراحی پرسشنامه ای مدل این براساس می توان پژوھش این ادامه در
جزئی، مربعات حداقل آماري روش مثلا پرسشنامه، این نتایج آماری تحلیل با داد. قرار داده علوم و سایبری
قرار تایید مورد نیز کمی لحاظ از مدل تا داد قرار بررسی مورد را مؤلفه ھا و ابعاد مدل، بین روابط می توان
کشور سایبری فضای در داده علوم و سایبری امنیت وضعیت ارزیابی برای می توان مدل این از علاوه، به گیرد.
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