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چکیده

سازماندھی به توجه با است. طبیعی پدیده ی  ھر به سایبر روح دمیدن حال در سایبر عالم
نقشه نیازمند فضا، این از بھره گیری با ایران اسلامی جامعه کشاندن آشوب به در متخاصم دولت ھای
راھبرد نقشه تدوین می باشیم. ایران اسلامی جمھوری سایبری فضای بر حکمرانی برای جامعی راھبرد
طرفی از می نماید. عملیاتی و اثربخش را سایبری فضای بر حاکم راھبردھای سایبر، فضای بر حکمرانی
برای جامع روند یک و بوده مطرح اساسی چالش یک عنوان به سازمان ھا در راھبرد نقشه تدوین روند
تبیین ضمن مقاله این در منظور این برای ندارد. وجود باشد ابعاد تمام پوشش دھنده ی که موضوع این
توصیفی تحقیق روش بر مبتنی میدانی بررسی و مطالعه با سایبر، فضای با آن تعامل و حکمرانی واژه
مسائل گرفتن نظر در و تحلیل با و مختلف منابع در راھبرد نقشه ی تدوین روش ھای انواع تحلیلی،
تھاجمات شناختی، جنگ و جامعه ساخت، زیر قبیل از کشور سایبر فضای بر حکمرانی چالش ھای و
جمھوری سایبری فضای بر حکمرانی راھبرد نقشه ی تدوین الگوی عرصه؛ این در ذی نفعان نقش و

می گردد. ارائه و تدوین ایران اسلامی

.︣︊︀︨ ﹁︱︀ی ︣︋ ﹊﹞︣ا﹡﹩ را﹨︊︣د، ﹡﹆︪﹥ ی ،︣︊︀︨ ﹁︱︀ی را﹨︊︣دی، ا﹨︡اف کلیدی: کلمات

مقدمه ۱
رسالت، جمله از راھبردی مطلوبیت ھای تعیین مطلوب، آینده تصویرسازی جامع، نقشه یک از برخورداری لزوم
توصیه ھای از نمونه ھایی موجود؛ وضع به نشدن قانع بلندمدت، اھداف پیگیری و تبیین چشم انداز، مأموریت،
حتی و نخبگان مسئولین، با دیدار در (مدظله) خامنه ای امام اسلامی انقلاب معظم رھبر که است راھبردی

داشته اند. مکرر تأکید آن ھا بر جمعه نماز خطبه ھای و عمومی دیدارھای در
حال در و کرده نفوذ جھان مردم اجتماعی و فردی زندگی ابعاد تمامی در حاضر زمان در مجازی فضای
چنین حکمرانی شک بدون است. فراگیرتر مراتب به قبل تمدنھای از که است بشری جدید تمدن یک ایجاد

۱
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بالایی بسیار نفوذ ضریب شگفت آور و جدید خدمات و فناوریھا ارائه و ارتباط تسھیل با طرف یک از که فضایی
با دیگر طرف از و است خود مردم یعنی کاربران کردن ھضم حال در غرب فرھنگ از سریعتر بسیار و داشته
است. فرامرزی شرکتی شبکھ ای حاکمیت یک به حکومتی ملی حاکمیت کردن تبدیل حال در خود قابلیتھای
کشور این که چرا می شود؛ محسوب تھدید یک ایران اسلامی جمھوری برای کشورھا سایر از بیش مسئله این
و بزرگ شرکتھای اکثر و دارد قرار صھیونیسم جریان خصوص به خود دشمنان تھدیدات معرض در ھمواره

.(۱۳۹۸ (غلامی، ھستند جریان این سلطه تحت مجازی فضای در نفوذ صاحب
ھمه چیز که می کند تداعی را آز۱ شھر داستان سایبری، جذاب غبارآلود فضای پشت در ذھن ھا جھت گیری
عینک ھای پشت از را آن ھمه که بود معمولی شھری حقیقت در اما می رسد، نظر به فریبنده و زمردین آن در
سایبر فضای می کردند. زیست بودن بی عیب و بودن خاص بودن، برتر توھم در و می کردند مشاھده سبزرنگ
بی عیبی توھم است،  عالم گیر نفوذش که سایبر فضای جدی آفت می کند. خودنمایی جلوه ایی این چنین با
زندگی سطح ارتقاء در تحول و خوبَش خصیصه ھای ھمه  با سایبر فضای است. داده انتشار را بودن برتر و
که  است شده آلوده ای ظرف به مثابه می کند، دنبال را خاص انگیزه ھایی خود ورای در آنجایی که از انسانی
بدیھی سرزمینی اقتضائات با متناسب حکمرانی شیوه  تنظیم لزوم می شود. بیماری و تباھی و فساد موجب
(کیانخواه، می کند) پیگیری نوین، حکمرانی با را اعتماد اینترنتِ ایده  نیز اروپا که (ھمان گونه است عقلانی و

.(۱۳۹۷
حساس زیرساخت ھای و مرزھا ایمنی و حفاظتی ملاحظات با ھمسو سایبر فضای امنیت توسعه ی امروزه
است. کشور اصلی دغدغه ھای از یکی عنوان به ھسته ای تأسیسات و مراکز پادگان ھا، سدھا، نیروگاه ھا، نظیر
نمایند. لحاظ خود راھبردھای در سازمان ھا باید که است موردی کلیدی ترین سایبر فضای با تعامل نحوه
اسناد وجود و دکترین بودن مشخص سویی از است. گرفته قرار سازمان ھا دکترین در رویکرد، این امروزه
(Alexander، (Wells, است(2008 سایبر فضای در جامع طرح به ورود نیاز پیش سایبری، امنیت راھبردی

.Klimburg, 2012)
جدی ترین از یکی امنیتی، و سیاسی حوزه ھای ھمانند نیز مجازی حوزه در ایران اسلامی جمھوری
ھست روش ھایی اساسی ترین از تجھیزات، تحریم کنار در سایبری حملات است. آمریکا متحده ایالات اھداف
اخیر سالیان در حملات این .(۴۳ ص ،۱۳۹۲ مدرن، (تھاجم است شده گرفته کار به ایران علیه تاکنون که
اوباما جمھوری ریاست دوره اولین آغاز از است، بوده ایران تکنولوژیک تأسیسات و ساخت ھا زیر متوجه ھمواره
سازماندھی با ایران اسلامی جمھوری علیه سایبری حملات برای ویروس ھا جدید نسل تولید متحده، ایالات در

.(۵۴ ص ،۱۳۹۲ (ھمان، شد آغاز دولتی
(برای گاوس۳ صنعتی)، بخش ھای به حمله (برای استاکس نت۲ جمله از بی شماری رایانه ای ویروس ھای
نرم افزارھای به حمله (برای مدی۵ نفتی)، ساخت ھای زیر به حمله (برای فلیم۴ بانکی)، سیستم به حمله

1The Wizard of Oz
2Stuxnet
3Gauss
4Flame
5Madi
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نیروی و مالی اقتصادی، داده پایگاه ھای تخریب (برای ناریلام۶ کاربران)و عمومی رایانه ھای روی ارتباطی
ایران علیه سایبری تھاجم برای موساد و NSA توسط مشترکا که بودند تولیداتی دیگری از پس یکی انسانی)
ملی امنیت مؤلفه ھای در حملات این گذار تأثیر مخاطرات به توجه با .(۶۶ ص ،۱۳۹۲ (ھمان، شدند طراحی
ھدفمند مدیریت برای عملیاتی و بخش اثر راھبردھای تدوین مھم، حساس، حیاتی، ساخت ھای زیر جمله از
برای است جامعی راه حل سایبر فضای بر حکمرانی راھبرد نقشه تدوین است. ناپذیر اجتناب سایبر فضای بر

سایبر. فضای بر حکمرانی راھبردھای عملیاتی و اثربخش پیاده سازی
مشخص الگوی نداشتن سایبر، فضای بر حکمرانی راھبرد نقشه تدوین چالش ھای اصلی ترین از یکی
(Neeley, راھبرد باشد نقشه تدوین فرآیند به مربوط نیازمندی ھای تمامی پوشش دھنده که است کاملی و
راھبردھای و سایبر) فضای بر (حکمرانی سایبر فضای بر ھدفمند مدیریت چالش ھای خصوص در .1999)
و الگو یک خصوص این در اما است، یافته نشر و تدوین متعددی محتواھای و مطالب مھم این تحقق برای لازم
تحقق شاخص ھای و شود نگریسته حوزه این راھبردھای به متفاوت منظرھای و زوایا از که جامع نگری نقشه
برای جامع الگویی طراحی و یافتن به دنبال تحقیق این در و نیست موجود باشد، نموده احصا را راھبردھا
برای ارزش محوری رویکرد سایبر، فضای بر حکمرانی راھبرد نقشه تدوین در ھستیم. مسئله این به پاسخ
.(۱۳۹۷ (مجازی، می باشد اثربخش مدیریت بر مبتنی ملی سایبر فضای پایدار امنیت اسلامی، جمھوری نظام
راھبرد نقشه تدوین برای دھنده جھت مبنای نمی توانند تجاری راھبرد نقشه ھای برای عمومی رویکردھای لذا
تدوین الگوی سایبر، فضای بر حکمرانی مؤلفه ھای رویکرد با مقاله، این در باشند. سایبر فضای بر حکمرانی

است. گردیده ارائه سایبر فضای بر حکمرانی راھبرد نقشه
سوم بخش در سپس و می گردد بررسی راھبرد نقشه تدوین مدل ھای انواع دوم بخش در ابتدا ادامه در
نقشه برای پیشنھادی الگوی یک ارائه با سپس و می گردد بیان کشور سایبر فضای بر حکمرانی اصلی مسایل

شد. خواھد داده توضیح آن به رسیدن سلسله مراتبی گام ھای کشور، سایبر فضای بر حکمرانی راھبرد

تحقیق روش ۲
نظرھای اخذ و تحلیلی توصیفی از ترکیبی آن تحقیق روش است. آینده نگرانه و توسعھ ای حاضر پژوھش نوع
پژوھشی مقالات و کتب منابع، بررسی طریق از نیاز مورد اطلاعات ابتدا در می باشد. کیفی به صورت خبرگان
الگوی یک پژوھشی یافته ھای اساس بر است. گرفته قرار تحلیل و بررسی مورد سپس و گردیده جمع آوری
که مرجع تحقیق دو یافته ھای بر مبتنی و گردیده ارائه سایبر فضای بر حکمرانی راھبرد نقشه تدوین جامع
در حکمرانی تحقق راھبردھای دیگری و (۱۳۹۷ (کیان خواه، سایبر فضای بر حکمرانی چالش ھای آنھا از یکی
این بر حکمرانی راھبرد نقشه نمونه ارائه به اقدام می باشند؛ (۱۳۹۸ غلامی، (رضا ضلعی شش الگوی قالب
راھبردی خبرگان تخصصی) مصاحبه قالب (در نظرات اخذ با شده معرفی الگوی نھایت در است. گردیده فضا

است. گرفته قرار ارزیابی مورد سایبر حوزه
6Narilam

۳

۲۷۳ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



(Luis, 2007) راھبرد نقشه طراحی در اول الگوی :۱ شکل

راھبرد نقشه تدوین موجود الگوھای بررسی ۳
باعث مختلف سازمان ھای در راھبردی موضوعات یا و کلان اھداف اساسی، مطلوبیت ھای بودن اولویت دار
فرآیند به توجه میزان گردد. ارایه راھبرد نقشه تدوین برای مختلفی الگوھای موضوعات این اساس بر شده
می باشد. دارا را اصلی نقش الگوھا این شکل گیری در سازمان ھا داخلی و محیطی عوامل تحلیل و تجزیه
مورد الگوھای که می دھد نشان سازمان ھا، انواع از زیادی تعداد در استفاده مورد راھبرد نقشه تدوین الگوھای

.(Luis, 2007) (Sterner, 2003) است بوده الگو سه شامل استفاده
نقشه تدوین الگوی در درونی و محیطی عوامل و اساسی مطلوبیت ھای (۱ (شکل ۱ شماره الگوی در
می گیرد انجام محیطی عوامل بررسی اساسی، مطلوبیت ھای تعیین از پس الگو این در است. تأثیرگذار راھبرد

می شود. پرداخته راھبرد نقشه طراحی به راھبردی۷، اھداف احصاء ضمن SWOT ماتریس از استفاده با و
تأثیرگذار راھبرد نقشه تدوین الگوی در کلان اھداف و اساسی مطلوبیت ھای (۲ (شکل ۲ شماره الگوی در
اھداف است: شده تعریف اھداف از نوع دو که است این در تفاوت اما است، اول روش به شبیه دوم روش است.
تحلیل و تجزیه از خاص۹ اھداف درحالی که است، شده تعریف مأموریت و چشم انداز از مستقیم به طور عمومی۸

است. شده تعریف SWOT
تأثیرگذار راھبرد نقشه تدوین الگوی در کلان اھداف و اساسی مطلوبیت ھای ؟؟) (شکل ۳ شماره الگوی در
مبنایی که می شود تعریف سازمان مأموریت و چشم انداز از راھبردی۱۰ موضوعات شناسایی الگو این در است.

7Strategic Objectives
8General Objectives
9Specific Objectives
10Strategic Themes
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(Luis, 2007) راھبرد نقشه طراحی در دوم الگوی :۲ شکل

راھبردی. اھداف تعریف برای است
از سازمان ھا درصد ۱۶٫۵ و اول روش از سازمان ھا درصد ۵۰ (Luis, 2007) لویس بررسی اساس بر

کرده اند. استفاده سوم روش از سازمان ھا درصد ۳۳٫۵ و دوم روش
ماحصل که قالب ھایی از شرایط سایر و مأموریت با متناسب خود، راھبرد نقشه تھیه برای سازمان ھا
می نمایند. استفاده نقشه تدوین الگوی عنوان به می باشد مختلف شرکت ھای و سازمان ھا موفق تجربه ھای
واقع در ندارد. وجود راھبرد نقشه تدوین برای مشخصی سلسله مراتبی و واحد ساختار که گفت می توان

:(Neeley, 1999) نمود اشاره راھبرد نقشه تدوین روند در را زیر معایب می توان

راھبرد نقشه تدوین فرآیند به مربوط نیازمندی ھای تمامی پوشش دھنده که کاملی و مشخص الگوی .۱
است. نشده معرفی باشد

و اھداف قبیل از الگو مختلف بخش ھای گام به گام احصای طریقه معرفی شده قالب ھای و الگوھا در .۲
است. نشده داده توضیح کامل صورت به داخلی وجه فرآیندھای

است. نشده قید اھداف بین معلولی و علت روابط احصای برای مشخصی روش .۳

متناسب سازمانی ھر که است شده دیده راھبرد، نقشه برای مشخص چارچوب تعیین عدم به دلیل .۴
ارائه خود راھبرد نقشه عنوان به را خویش سازمانی راھبردھای از معلولی و علت تصویر خود سلیقه

است. نموده

۵
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(Luis, 2007) راھبرد نقشه طراحی در سوم الگوی :۳ شکل

حکمرانی واژه تبیین ۴
استفاده مورد آن به جای و دولت با مشابه معمولاً و شد رایج ۱۹۹۰ دھه اوایل از که است واژه ای حکمرانی
افراد از تشکیل شده نھادھای از مجموعه ای به عنوان را دولت کسفورد آ فشرده فرھنگ است. گرفته قرار
«روش را دولت ھمچنین فرھنگ این می  کند. تعریف می کنند، اداره و ھدایت را وزارتخانه یا و اداره یک که
عبارت که می دھد ارائه حکمرانی برای مشابھی بسیار تعریف فرھنگ این می کند. تعریف کردن» حکومت
می شود، مشاھده که ھمان گونه کنترل. و نفوذ کردن، حکومت وظیفه ی یا و حقیقت روش، عمل، از: است

.(۱۳۹۷ (قیونلو، ھستند مبھم  و گمراه کننده بسیار واژه دو این
بود خواھد آن نتیجه داشت. خواھد به  ھمراه را نامناسبی پیامدھای واژه، این دو کاربرد در ابھام این اما
موضوع، این منطقی پیامد می شود. دولتی مسئله یک به تبدیل چرا و بی چون مشی، خط به مربوط مسائل که
برای دیگر راه ھای و می گیرد قرار دولت دوش بر ضرورتاً مسئله این به رسیدگی مسئولیت که بود خواھد چنین
مد دھند، بروز ابتکاراتی خود از مسئله به پرداختن در باید که جامعه دیگر بخش ھای یا و مسئله به پرداختن
خواھد محدود را مسئله شناسایی روش ھای حکمرانی، با دولت دانستن یکی پس، گرفت. نخواھند قرار نظر
مشکل، کردن برطرف برای که می شوند مختلفی استراتژی ھای شناسایی در فرد شدن گمراه باعث و کرد
می تواند حکمرانی با مرتبط واژه شناسی در ابھام وجود خلاصه، به طور بود. خواھند مناسب و دسترس در
خط تحلیل و تجزیه نحوه و مسئله تعریف بر است ممکن امر این باشد. داشته پی در مھمی اجرایی پیامدھای

بگذارد. تأثیر آن رفع مشی
و دولت بین تمایز خصوص در را مباحثی حکمرانی۱۱ تغییر عنوان با خود کتاب در دونالدکتل پروفسور
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خط مشی ھا به سیاست ھا تبدیل برای جامعه که است نھادی۱۲ فراساختار یک دولت می دھد. ارائه حکمرانی
از شھروندان و عمومی خدمات دولت، تعامل (نتیجه) پیامد حکمرانی، می دھد. قرار استفاده مورد قانون و

است. خدمت ارائه و برنامه طراحی مشی، خط توسعه سیاسی، فرایند طریق
داد. قرار استفاده مورد اشتراکی اقدامات مختلف اشکال برای می توان را حکمرانی مفھوم اصل، در
و ھدایت نحوه خصوص در کلان تر تصمیمات اتخاذ یعنی است، ھدایت استراتژیک تر ابعاد متوجه حکمرانی
پاسخگویی پی در بلکه برویم» کجا «به که نیست سؤال این متوجه فقط حکمرانی دیگر، به عبارت نقش ھا.
در حکمرانی مفھوم ظرفیتی. چه با و باشد دخیل تصمیم گیری در باید کسی چه ھست: نیز سؤالات این به

است: مطرح زیر سطح چھار

دارد. سروکار ملی دولت ھای حوزه از فراتر مسائل با که جھانی، فضای در حکمرانی •

ملی، سطح است: زیر سطوح دارای خود سطح این کشور. یک درون یعنی ملی، فضای در حکمرانی •
محلی. و شھری استانی،

سازمان ھا مختلف فعالیت ھای شامل سطح این سازمانی. حکمرانی یا سازمان فضای در حکمرانی •
(نظیر خصوصی اند سازمان ھا این از برخی باشد. پاسخگو مدیره ھیأت برابر در باید معمولاً که می شود
دولتی شرکت ھای مدرسه ھا، (بیمارستان ھا، نظیر دولتی دیگر برخی و خصوصی) تجاری شرکت ھای

(... و

(قیونلو، می شود محلی سطح در فعالیت ھایی شامل سطح این که محلی، جوامع فضای در حکمرانی •
.(۱۳۹۷

ترسیم را کردن حکومت نتیجه  و ابزار حاکمیت و است کردن حکومت حالت و شیوه بیان حکمرانی
رویه ھایی و سیاست ھا نفوذ، و اقتدار قدرت،  با که دارد اشاره فرایندھا از مجموعه ای به حکمرانی در می کند.
بازتولید و خلق با و است کنترل و ھدایت وادی حکمرانی، وادی می گیرد. دست در کردن حکومت برای را
و جھت نیازمند حکمرانی طرفی،  از است. ارتباط در ساختاریافته اقدامات و اجتماعی ھنجارھای قوانین،
شرکتی۱۳ حاکمیت در که ھمان طور می گیرد. شکل غرضی و ھدف برای حکمرانی یعنی است. غایت تنظیم
سھام دار برای را پایدار ارزش  و منفعت حداکثر بتوان تا است مدیره ھیئت  و سھام دار بین روابط تنظیم ھدف
کل نگر، فرایند، اثربخشی به توجه یعنی فرایندمحور، می تواند حکمرانی ویژگی کلی به طور بخشید. تحقق
عکس العمل از درست بیرونی درک یعنی پیش بینی پذیر پدیده،  و سیستم انفعالات و فعل  تمام به توجه یعنی
اقدامات،  در مسئولیت پذیری و تصمیم دلیل ھم و علت ھم بیان یعنی پاسخگویی متفاوت، شرایط در حکمرانی
برای کنترل  و ھدایت یعنی جھت دار درنھایت و مشخص زمان و مکان به ناظر و انضمامی یعنی مسئله محور

.(۱۳۹۷ (کیانخواه، باشد مشخص ارتقاء و تعالی به دستیابی
12Institutional superstructure
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حکمرانی با سایبر حکمرانی (البته است سایبر نام به مفھومی متعلق حکمرانی سایبری،  حکمرانی در
سادگی عین در سایبر مفھوم است). شدن سایبری حال در حکمرانی می آید نظر به اما است،  متفاوت سایبری
نام به مفھومی معادل سایبر۱۴ فضای ما کشور در است. ناشناخته گستره ای و ابعاد دارای عمومی درک و
سایبر فضای مفھوم دو از عمیق تر و دقیق تر مفھومی سایبر از نگارنده انگاره  است. شده قرارداد مجازی فضای
بودن حقیقی و بودن مجازی و مجاز پیرامون متنوعی بحث ھای گذشته سال چند در است. مجازی فضای و
غیر و حاشیه ای بحث ھای این سایبر گستره  با آشنایی کوچک ترین با شاید البته است. شده سایبر فضای
نوپدیدی عالم می کند، یاد سایبر به آن از نگارنده که پدیده ایی نمی گرفت. شکل سایبر مسائل حل با مرتبط
بلکه می کنند، یاد آن از حکما که عوالمی به مثابه  نه نوپدید عالم است. شده آشکار آن از طلیعه ھایی که است
عالم مقابل در نوپدید عالم این است. نکرده تجربه را آن بشر تاکنون که است زندگی از جدیدی شکل منظور
و کشاورزی انقلاب است. کرده تجربه را آن (ع) آدم حضرت ھبوط زمان از سال ھا بشر که است عادت شده ای
به طور یعنی داده تغییر را ما محسوسات عالم از بخشی ھمیشه دست،  این  از فناورانه  تحولات و صنعتی انقلاب
کشتی پالایش شده،  و استخراج نفت کرده، تولید برق نیروگاه طراحی شده،  خودرو فیزیکی قوانین با مثال
می توان سایبر، نوپدید عالم در ھم اکنون اما است، درآمده پرواز به آسمان در ھواپیما و شده غوطه ور آب روی
فراتر که است نوپدید عالم ژَرف تحولِ این ساخت. را محسوساتی و مصنوعات نیز خیال عالم قوانین اساس بر

است. مجازی فضای یا سایبر فضای از ساده تعاریف از
و شتاب فناوری،  پایه  بر را نوینی زیستْ جھان و است کنونی عالم بلعیدن حال در سایبر نوپدید عالم
عالم از بزرگ تر و جای داده خود در را اجتماعی و فردی رفتارھای ھمه  که است دادن شکل حال در ھمگرایی
متنوعی و مختلف بطن ھای دارای نوپدید عالم این در پدیده ای ھر و مفھوم ھر زیرا است، کنونی شده  عادت
در طبیعی پدیده  ھر به ھستیم، عالم این به سمت حرکت و گذار حال در ھم اکنون ما که سایبر عالم است.
حتی و سایبری پتروشیمی سایبری، شھر سایبری، کارخانه  سایبری،  خودروی است. سایبر روح دمیدن حال
روح با شده عادت عالم در کنش گری از غیر و ھستند سایبر فضای در امتدادی دارای که سایبری درخت
فیزیکال۱۶ سایبر سیستم ھای کمک با مجازی۱۵ واقعیت  ھمچون مفاھیمی دارند. نیز سایبری کنش سایبری
زمان در استاد کمک یار ھستند. سایبری کاملاً اجسامی برای فیزیکی اثر ساختن حال در ھمه چیز۱۷ اینترنت و
ابعاد کشف و پیچیده سطوح بیان برای مذاکره کننده سایبری دستیار آموزش، اثربخشی بیان برای تدریس
بسازید، خود تصور و خیال در شما آنچه ھر یا نظامی فرمانده  و سازمان معمار برای استراتژیست یار مذاکره، 
گسترده که خیال کن فیکونی عالم شبیه عالمی ساخت به ما انگار دارد. فیزیکال اثر با سایبری تحقق قابلیت
و وجود در ذھن قطع و تعلق که متصلی خیال عالم -به مثابه شده ایم نزدیک انسان ھاست ھمه  بین متکثر و

است. آمدن پدید حال در جھانی متکثر یکپارچه  محسوس خیال ندارد- تأثیر آن عدم
قابل سایبر فضای با فرھنگ ھا و ھویت  تغییر به وضوح نیست. جھت از خالی سایبر فضای ھمین حال

14Cyberspace
15Virtual Reality
16CyberPhysical Systems
17Internet of Everything

۸

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۲۷۸



امتداد انسانی-اجتماعی فضای در که نیست فناوری حوزه  صرفاً سایبر عالم و سایبر فضای است. مشاھده
فضای با ملی و دینی ھویت تغییر و شناختی جنگ است. اجتماعی و شناختی حوزه  ذاتاً بلکه است، یافته
اعتماد دیجیتالی، کسب وکارھای بودن، به روز فناوری، جذابیت لابلای در تغییر این نیست. انکار قابل سایبر
برای راھبردی اِشراف (۱) جھت گیری دو سایبر فضای کلان در است. نھفته ... و اجتماعی شبکه ھای به
قدرت شئون از یکی است. مشاھده قابل غربی زندگی سبک جھانی سازی  (۲) و شرکت ھا ابر و ایالات متحده
ملی و ملی و اجتماعی شخصی، اطلاعات گسترده  جریان کمک به است. ھمه جانبه اِشراف سایبر فضای در
تکنیک ھای و می یابد انتقال اینترنتی خدمات و شبکه متنوع مسیریاب ھای بین از که سایبر فضای سازی
سایبر بر اِشراف و تحلیل جمع آوری،  سمت به دولت ھا و سایبری صنایع صاحبان ھمه عظیم۱۸ داده  تحلیل
مھندسی به منجر که فکر مدیریت و مھندسی حقیقت در است. داده سوق نوین استعمار و کشورھا و جوامع
دربردارنده  و زیرساخت مالک به نوعی که آمریکا و اَبَرشرکت ھا برای می شود سیاسی و اقتصادی فرھنگی، 
رویکردھای با غربی تمدن از که مدرن غرب زندگی سبک طرفی از می یابد. تحقق است،  جھانی سرویس ھای
نه فقط تحقق این است. فناوری جذابیت به زعم جھانی سازی حال در است، خود خاص فرھنگی و اقتصادی
ھستند صورت و ماده حقیقت در است. نھفته نیز روابط فُرم در که سایبر طریق از شده پراکنده محتوای در
سایبر عالم در می سازد. را خدمتی و خدمت و شده محقق پدیدآورنده انگیزه ھای و قابلیت ھا راستای در که

.(۱۳۹۷ (کیانخواه، است خورده گره  زندگی سبک  ساخت با سایبری سخت و نرم قدرت
نشان سایبری امنیت ملی راھبردھای در سایبری حکمرانی و حکمرانی مفاھیم از استفاده در تحقیقات
توسط تنھا سایبری» «حکمرانی واژه و می  کنند استفاده «حکمرانی» واژه از دولت ھا از کمی تعداد که می دھد
حکمرانی از تعریفی به که رفت به کار غربی دولت ھای توسط ابتدا در مفھوم این می شود. استفاده کانادا دولت
نشان کشورھا بیشتر در سایبری امنیت راھبردھای دارد. ھمخوانی بین المللی قانون با کاملاً که دارد اشاره
حاکمیت از حفاظت بر آنھا تأکید و باشد دولت حاکمیت برای تھدیدی است ممکن سایبری حملات که می دھد
و اطلاعاتی فناوری ھای در سایبری امنیت بھبود برای دولت ھا ھدف، این به رسیدن برای است. دولت
حوزه، این محققان غالب بحث دادھ اند. انجام برنامه ریزی ھایی حیاتی زیرساختھای و دفاع دولتی، شبکه ھای
فیزیکی بعد ھمچنین و مجازی فضای در آن از استفاده نحوه و دولت حاکمیت با مرتبط تعھدات و حقوق
است ضروری مجازی فضای مناسب عملکرد برای فیزیکی ھای زیرساخت است؛ مجازی فضای در حاکمیت
عنوان به می تواند مجازی فضای در دولتی حاکمیت بنابراین دارند. قرار قلمرویی در زیرساخت ھا این اکثر و

.(۱۳۹۷ مجازی، فضای ملی (مرکز شود گرفته نظر در دولت ارضی حاکمیت از توسعه ای

سایبری فضای بر حکمرانی چالش ھای و مسائل مھم ترین ۵
است. دیروز منطق با کردن عمل بلکه نیستند تغییرات خود تغییرات، آمدن وجود به ھنگام خطر بزرگ ترین
گستردگی و افزایش شاھد آن، امنیت توسعه به توجه عدم صورت در کشور، در سایبر فضای توسعه با مقارن
دلیل به کشور سایبر فضای موجود وضع شناخت بود. خواھیم فضا این در آسیب ھا و جرائم و تھدیدات
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یک سایبر فضای است. دشوار ذی نفعان، از زیادی تعداد از پذیری تأثیر ھمچنین و آن پیچیدگی و وسعت
معرض در فضا این گیرد. کار به خود اھداف تحقق برای را ابزار این می تواند نھادی یا شخص ھر و است ابزار
حملات اطلاعاتی، بانک ھای تخریب سازمان یافته، جرائم ارتکاب نظیر گوناگونی تھدیدھای و آسیب ھا چالش ھا،
به دارد، قرار معنوی مالکیت حقوق نقض و خصوصی حریم نقض خرابکاری، جاسوسی، خدمات، مختل کننده 
و فضا این کاربرد گسترش پیشروی بزرگ مانعی فضا، این امنیت به نادرست رویکرد یا نپرداختن که طوری
این به کاربران ھمه آن در که است جامعه ای ایمن اطلاعاتی جامعه یک بود. خواھد اطلاعاتی جامعه به ورود
(ایران، نمایند مدیریت و گذارده اشتراک به مطمئن گونه ای به را اطلاعات قادرند و دارند اطمینان جامعه

.(۱۳۹۰
است ساخته فراھم کشور برای را مناسبی فرصت ھای مختلف، حوزه ھای و ابعاد در سایبر فضای توسعه
ضعف ھای و مشکلات دیگر، عبارت به نمی شود. استفاده خوبی به سایبر فضای در موجود فرصت ھای از اما
ضمن که شود ریزی برنامه نحوی به است لازم لذا نمی دھد. را فرصت ھا از بیشتر برداری بھره اجازه داخلی
و مطالعات گروه (مجمع پذیرد صورت برداری بھره حداکثر نیز فرصت ھا از داخلی، ضعف ھای دادن پوشش

.(۱۳۸۸ راھبردی، تحقیقات
تھدیدات جدید مدل در درگیری نخست فصل و مخاصمه مقابله، کنترل، مراقبت، عرصه سایبر فضای
فضای در امنیت است. دفاعی و امنیتی عرصه یک ویژگی ھای سایر بر علاوه فضا این لذا می باشد بین المللی
حوزه می باشد. دھنده) تشکیل بخش ھای و اجزاء (بین تفکیک غیرقابل و پیوسته یکپارچه مفھوم یک سایبر
را فضا این در خصوصی) و دولتی حقوقی، و (حقیقی جامعه آحاد فعالیت   ھای کلیه ، سایبر فضای امنیت تأثیر

می شود. شامل
خصمانه سیاست ھای ایران، اسلامی جمھوری نظام سایبری فضای بر حکمرانی مسائل اصلی ترین از
سیاست است لازم سایبر فضای در اثربخش دفاع یک داشتن برای می باشد. ما کشور برعلیه جھانی استکبار
پژوھشی و علمی ظرفیت ھای از مناسب گیری بھره با که باشد نحوی به فضا این در ریزی برنامه و گذاری
فضای بر حکمرانی ساختارھای بین ھماھنگی و انسجام ایجاد جھت در داخلی، تولیدات از حمایت ضمن کشور
زیرساخت ھای ویژه به ملی سایبر فضای سازی امن برای جانبه ھمه نگاه یک داشتن برای برداریم. گام سایبر
تولید جمله از سایبر حوزه در داخلی ظرفیت ھای از نظام مند و جانبه ھمه تقویت و حمایت و کشور حیاتی
و مطالعات گروه (مجمع می باشیم جامع راھبرد نقشه یک داشتن نیازمند صنعت، و توسعه تحقیق، دانش،

.(۱۳۸۸ راھبردی، تحقیقات
رصد حال در مکان محور سرویس ھای است. رفتن پیش حال در بالایی سرعت با سایبر فضای
تعاملات ابرگراف به اجتماعی شبکه ھای است. فناوری جذابیت پوشش در جامعه اقتدارافزای توانمندی ھای
به مغرضانه و نادقیق محتواھای نیست. پنھان رصد از دیگر کسی و کرده اند پیدا دست جامعه روابط و
فکر به جھت دھی حال در جستجو موتورھای است. شده تبدیل سایبر فضای در شده معتبر کاذب مراجع
را جوامع و کاربران ارتباطات و تعاملات ھمه مرورگرھا ھستند. جامعه مدیریت و مھندسی و کاربر اندیشه و
رفتارھا ھمه رصد به اشیا اینترنت و ھستند داد ه ھا ساختن متمرکز حال در ابری سرویس ھای و می کنند رصد
این برخی حال این با است. شده ملموس سایبر فضای بستر با غرب فرھنگی ناتوی و نرم جنگ می پردازد.
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.(۱۳۹۷ (کیانخواه، نمی  بینند سایبری فریبنده و جذاب فناوری ھای پوشش در را ھمه  جانبه جنگ
فضای دارد. آن مفاسد و مصالح به توجه به نیاز و است آن دقیق فھم نیازمند پدیده ھر گرفتن خدمت به
حکمرانی برای کلیدی چالش ھای موجب که است مفاسد دارای آن شتاب پر و مطلوب تحولات کنار در سایبر

از: عبارتند سایبر فضای گسترش با حکمرانی چالش ھای عمده است. شده کشور

سایبر فضای کنترل و مدیریت در آمریکا ھژمونی .۱

جامعه اقتدارافزای توانمندی ھای بر فراحاکمیتی نظارت و شناسایی .۲

سایبری تھاجمات و تھدیدات .۳

فرافرھنگی و فراملی زندگی سبک و رفتاری الگوی پذیرش .۴

فراملی فرھنگی مدیریت و مھندسی .۵

اباحه گر و منحط فرھنگ .۶

.(۱۳۹۷ (کیانخواه، است نوین حکمرانی برای چارچوبی ترسیم نیازمند چالش ھا این بر غلبه

حکمرانی تحقق برای پیشنھادی اساسی راھبردھای ۶
در میدان این دلسوزانِ که زیادی زحمات و مجازی فضای عالی شورای تأسیس وجود با و اخیر سال ھای در
جامعی» «ایده ھیچ وقت اما کشیده اند، مجازی فضای با مواجھه در اسلامی جمھوری موقعیت تغییر زمینه
از ھمه جانبه و عمیق ادراک یک بطن از طرفی از جامع ایده البته نداشته ایم. فضا این در حکمرانی برای
رویکرد که می شود متولد زمانی دیگر، طرف از و می شود زاییده عرصه این در جھانی تحولات و مجازی فضای
ما کشور که انتظار این شاید بنابراین، باشد. شده تبدیل مبتکرانه و فعال رویکرد به مجازی فضای به انفعالی
این، بر علاوه نیاید. به شمار به جایی انتظار باشد، رسیده حکمرانی درباره جامع ایده یک به قبل سال ھای در
ھماھنگی، یک ھدایت، یک محتاج بلکه پولادین، اراده و عزم نیازمند فقط نه جامع ایده تحقق که است روشن

.(۱۳۹۸ (غلامی، است عرصه این در جدی ھم افزایی یک و مانع برداری یک

اطلاعات ملی شبکه راه اندازی و تکمیل :۱ اساسی راھبرد
خدمات و محتوا زیرساخت، لایه سه از اطلاعات ملی شبکه مجازی، فضای عالی شورای کلان طراحی اساس بر
لایه از مھمی بخش اطلاعات، فناوری و ارتباطات وزارت زحمات با و الھی لطف به تاکنون است. شده تشکیل
مھندسی نقشه یک اساس بر تا کرد کاری باید این، وجود با است. گرفته شکل زیرساخت لایه یعنی اول،
زیرساخت لایه باشد. مثبت آن روی لازم ھای تست و بوده برداری بھره قابل آن لوازم ھمه با لایه این دقیق تر،
در چه کاربران تک تک امنیت و ملی امنیت از اعم امنیت، از خوبی سطح تأمین بر علاوه تواند می تنھایی به
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قیمت و بالا سرعت از برخورداری فرصت سیاسی، فرھنگی حوزه در چه و اقتصادی حوزه در ،چه فنی حوزه
مجازیِ فضای با خود ھوشمند دروازھ ھای طریق از اطلاعات ملی شبکه آنکه ضمن کند فراھم را مناسب
با می کند. فراھم جھانی ارتباطات برای را صرفھ تری به مقرون و بیشتر ھای فرصت اتفاقاً و دارد ارتباط جھانی
شورای کار دستور در باید سوم و دوم لایه گیری شکل عملیات شروع و جانبه ھمه سرمایھ گذاری این، وجود

شود. تمام نیز لایه دو این از مھمی بخش اول لایه تکمیل با ھمزمان تا بگیرد قرار مجازی فضای عالی

اطلاعات فراملی شبکه ایجاد یا دوم اینترنت به شکل دھی :۲ اساسی راھبرد
دھیم. سوق دوم اینترنت شکل گیری سمت به را جھان صھیونیستی، امریکایی جریان قدرت مھار برای باید ما
اسلامی جمھوری و برخوردارند میدان این به ورود برای لازم انگیزه از دیگر خیلی ھای و روس ھا چینی ھا، امروز
یا دوم اینترنت بطن در اطلاعات ملی شبکه حفظ با البته و دیگران با خود مشترک منافع کسب بر می تواند

باشد. نقش آفرین دیگران و امریکایی ھا بین شکاف ایجاد در خود سھم به اطلاعات، فراملی شبکه

در آمریکا اختیارات کاھش برای جھانی ائتلاف یک شکل دھی :۳ اساسی راھبرد
مجازی فضای برای بین الملل حقوق نظام ایجاد و مجازی فضای

ھیچ کس به را خود کدخدا و می شود اداره کدخداگری شیوه به فعلی شرایط در مجازی فضای که است روشن
سازمان به مجازی فضای مسائل کشاندن برای زیادی تلاش ھای الآن تا که بدانید شاید نمی داند. پاسخگو
امریکایی ھا کارشکنی و مخالفت با اما گرفته صورت مختلف کشورھای سوی از آن به وابسته مجامع و ملل
دیپلمات ھای تربیت و خارجه وزارت در مجازی فضای معاونت تأسیس با باید ما بنابراین، است. شده روبرو
در امریکایی ھا مرز و بی حد اختیارات کاھش خواھان که ائتلاف ھایی تقویت یا ایجاد سمت به شجاع، و زبده

نباشیم. غافل ھم عمومی دیپلماسی تأثیر از زمینه این در و کنیم حرکت ھستند، مجازی فضای

فضای با انقلابی و معقول مواجھه برای گفتمانی غلبه ایجاد :۴ اساسی راھبرد
مجازی

چتر یک شدن باز مفھوم به مناسب ذھنی فضای ایجاد مستلزم حکمرانی، الگوی تحقق در موفقیت ھرگونه
بین المللیِ حتی و داخلی بازیگران که است گفتمانی چتر این است. الگو این روی بر قوی بسیار گفتمانی
اسلامی جمھوری سیاست ھای با خودجوش صورت به را مردم کل آن، از فراتر و اسلامی جمھوری با ھمسو
ھستیم گفتمانی چتر این فاقد امروز ما داشت. برخواھد راه سر از راحتی به را موانع و کرد خواھد ھمراه
رشد ما جامعه در نیستند ھمسو اسلامی جمھوری سیاست ھای با که گفتمان ھایی داده ایم اجازه حتی و
یکی که است برخوردار لوازمی از بلکه دارد را خود خاص متدولوژی تنھا نه گفتمانی چتر ایجاد البته کنند.

است. کشور ارشد مسئولان میان نظری وفاق آن، مھم ترین از
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باز و فراملی رویکرد با غیردولتی عظیم شرکت ھای راه اندازی :۵ اساسی راھبرد
نوآوری میدان کردن

شرکت ھای شکل گیری برای مساعد بسترھای ایجاد قانون گذاری، مقام در گرفتن قرار و میدان در بازیگری لازمه
زمینه درشت، تسھیلات ارائه و قوی مالی صندوق ایجاد با باید اسلامی جمھوری یعنی است. دانش بنیان بزرگ
در شرکت ھا این ابتدا در ھرچند کند. فراھم را خلاقانه طرح ھای حول دانش بنیان شرکت ھای شکل گیری
آنجا از البته باشند. برخوردار فرامحلی کار قابلیت از باید اما می شوند شکوفا محلی و کوچک محیط ھای
شکل گیری برای بسترسازی دارد جا است، بیرون از شده سازمان دھی نفوذ یک معرض در ما کشور که
ارتباط که مردم نھادی مجموعه ھای یعنی گنگو۱۹ الگوی حاضر حال در باشد. محتاطانه کاملاً شرکت ھا این
می توان حتی است. ایران به سرایت قابل تجربه این و شده تجربه کشورھا بعضی در دارند، دولت با معناداری
شرکت ھای وقتی کند. فراھم نیز را امن به شیوه خارجی سرمایه گذار جذب امکان که یافت دست الگویی به
بعدی گام تواناتر، و بزرگ تر شرکت ھای ایجاد ھدف با ھم با شرکت ھا این ادغام رسید، فعلیت به تدریجاً کوچک

شود. برداشته باید که است

محتوایی رویکرد با سایبری بسیج ایجاد :۶ اساسی راھبرد
مردم میلیونی میدان آوری به و آموزش یعنی سایبری، بسیج دارد. تفاوت سایبری ارتش با سایبری بسیج
و اسلامی ارزش ھای از حمایت به نسبت نباید ما واقع، در دینی. و ملی مرزھای از محتوایی دفاع جھت در
در این دھیم؛ خرج به سستی می شود، ارزش ھا این به که ھجومی خنثی سازی و مجازی فضای در انقلابی
است. بوده عمومی افکار علیه روانی عملیات ما دشمنان تمرکز نقاط از یکی اخیر، ھای سال در که است حالی
تواند می و ندارد ایران مردم به اختصاصی بسیج این کنیم، می سایبری بسیج از صحبت وقتی حال، عین در
دھد جا خود درون در ھم را است الھی ارزش ھای آنھا دغدغه مھم ترین که جھان نقاط اقصی در ما ھمفکران

.(۱۳۹۸ (غلامی،

فضای بر حکمرانی راھبرد نقشه  تدوین پیشنھادی الگوی ۷
سایبری

و کلی جھت گیری ھای یا و کلیات سطح در سایبر فضای بر حکمرانی به مربوط اساسی راھبردھای ماندن باقی
حکمرانی راھبردھای شدن اجرایی مانع که است اساسی چالش ھای از راھبردھا این سازی جاری به توجه عدم
حکمرانی اساسی راھبردھای می کند تلاش سایبر فضای بر حکمرانی راھبرد نقشه می شود. سایبری فضای بر
حکمرانی راھبردھای چگونه که دھد نشان و داده نمایش معلولی و علی روابط چارچوب در را سایبری فضای بر
سازمان واحدھای تا شوند تبدیل مشخصی عملیات و اندازه گیری قابل اھداف به می توانند سایبری فضای بر
پی. دیوید و کاپلان اس. (رابرت نمایند اقدام آن ھا سازی پیاده به نسبت و داشته مشترک درک کارکنان و
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منظرھای در راھبردی اھداف بین روابط تعیین با سایبر فضای بر حکمرانی راھبرد نقشه .(۲۰۱۲ نورتون،
مورد نتایج و کرده کمک سایبری فضای بر حکمرانی راھبردھای مطمئن و کامل پیاده  سازی به مختلف،
(کاپلان می سازد مرتبط داخلی مھم فرآیندھای مطلوب عملکرد به را ذی نفعان و بخشی اثر وجه ھای انتظار
بر حکمرانی راھبرد نقشه تدوین در .(۱۳۹۱ (قھرمانی، (InfoTech Research, 2001) (۱۳۹۰ نورتون، و
بسیار می انجامد، ذی نفعان برای ارزش آفرینی به آن ھا در یافتن برتری که فرآیندھایی تشخیص سایبر فضای
و کارامد صورتی به سازمان عملیاتی فرآیندھای انجام مستلزم ذی نفعان برای ارزش ایجاد زیرا است مھم
از عبارتند راھبرد نقشه تدوین فرآیند در ذی نفعان برای ارزش محوری موجود رویکردھای است. اثربخش
(۱۳۹۰ نورتون، و (کاپلان ذی نفعان به جامع حل راه و مشتری مداری پایین، نھایی ھزینه محصول، رھبری

می باشد. ذی نفعان و سازمان برای سودآوری بر مبتنی رویکردھا این محوریت که
ابعاد تمامی به پرداختن نیازمند ملی سایبر فضای از دفاع برای ھمه جانبه سازوکار یک از برخورداری برای
الگوی ایران، سایبری فضای بر حکمرانی به مربوط مسائل گرفتن نظر در با ھستیم. سایبر فضای بر حکمرانی
این اساس بر است. شده ارائه ۴ شکل در سایبری فضای بر حکمرانی راھبرد نقشه تدوین برای پیشنھادی
نقشه وجوه در می باشند راھبردی برنامه ریزی حاصل که سایبری فضای بر حکمرانی راھبردی مضامین الگو
حکمرانی کلان اھداف به نیل به منجر نقشه بخش بالاترین در و داشت خواھند دربر را مشخصی اھداف راھبرد
قرار راستی آزمایی مورد پرسش نامه و خبرگان با مصاحبه توسط شده ارائه الگوی می گردند. سایبری فضای بر

است. گرفته
امکان این و بوده سایبری فضای بر حکمرانی حوزه موضوعات تمامی پاسخگوی تعیین شده وجه شش
منظرھای از کیفی و کمی اھداف قالب در سایبر فضای بر حکمرانی حوزه راھبردھای که می آورد فراھم را

گیرند. قرار بررسی مورد مختلف
تعیین شده ای گام به گام فرآیندھای دارای سایبر فضای بر حکمرانی راھبرد نقشه پیشنھادی الگوی تھیه
گام ھای ادامه در می گیرد، قرار استفاده مورد بعدی مراحل برای ورودی به عنوان گام ھر خروجی که است

.(۱۳۹۱ (قھرمانی، است شده ارائه سایبر فضای بر حکمرانی راھبرد نقشه تدوین پیشنھادی
به صورت ھرکدام که می باشد ۵ شکل شرح به سایبر فضای بر حکمرانی راھبرد نقشه تدوین کلی مراحل

است: شده داده توضیح ادامه در جداگانه

سایبری فضای بر حکمرانی راھبردی برنامه ریزی اول) (گام ۱ .۷
و داخلی محیط  آن طریق از که فرآیندی از است عبارت سایبر، فضای بر حکمرانی راھبردی برنامه ریزی
آورده، به دست سایبر فضای به نسبت کافی شناخت تحلیل این از و کرده تحلیل را ملی سایبر فضای خارجی
رسیدن برای را ما حاصل، سایبری راھبردھای می شود. پایه گذاری راھبردی مسیر حاصله شناخت اساس بر
تحت که سایبر فضای کلیدی اعضای ارضای برای اقدامات این تمامی می نماید. کمک شده تعیین اھداف به
بر حکمرانی راھبردی برنامه ریزی گام در می رسد. انجام به می شوند، نامیده سایبر فضای ذی نفعان عنوان

می گیرد: انجام زیر مراحل سایبری فضای
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سایبری فضای بر حکمرانی راھبرد نقشه پیشنھادی قالب :۴ شکل

راھبرد نقشه تدوین پیشنھادی گام ھای :۵ شکل
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سایبری فضای بر حکمرانی راھبردی اساسی مطلوبیت ھای تعیین .۱

ملی سایبر فضای خارجی و داخلی محیط تحلیل و تجزیه و بررسی .۲

سایبری فضای بر حکمرانی راھبردی راه یابی .۳

سایبر فضای بر حکمرانی راھبردی مضامین تعیین دوم) (گام ۲ .۷
انجام سازمان داخل در باید که آنچه مورد در است ارشد مدیران نظرات کننده ی منعکس راھبردی مضامین
مربوط سازمان عملیاتی فرایندھای به عموماً راھبردی مضامین بنابراین گردند. محقق راھبردی نتایج تا شود
می باشند. فرایند ھا راھبردی، مضامین خواستگاه (۲۰۱۲ نورتون، پی. دیوید و کاپلان اس. (رابرت می شوند.
کارھایی چه سازمان، کلان اھداف به رسیدن برای که: ھستند مطلب این بیانگر راھبردی، مضامین واقع در
(InfoTech Re ھستند سازمان ترقی و پیشرفت در اساسی رکن راھبردی مضامین پذیرد. صورت بایستی
موضوعات احصای از بعد که می شود عمل روش این به راھبردی مضامین احصای برای .search, 2001)
نتایج می گردند. انتخاب راھبردی مضامین عنوان به اساسی اولویت ھای سایبری، فضای بر حکمرانی اساسی
راھبردی اھداف یا کلان اھداف عنوان به می توان را راھبردی مضامین اجرای از حاصل شده بینی پیش

گرفت. نظر در نقشه وجه بالاترین

نقشه وجوه تعیین سوم) (گام ۳ .۷
آنان مشھود دارایی ھای به متکی فقط سازمان ھا ارزش آفرین فعالیت ھای دانش بر مبتنی اقتصاد عصر در
از ارزشمندتر به مراتب دارایی ھایی سازمان، مشتریان با روابط کارکنان، قابلیت و دانش امروزه نیست.
ارزش آفرینی اصلی قدرت نامشھود دارایی ھای این به کارگیری در سازمان ھا توانمندی و فیزیکی اند دارایی ھای
مالی منظر بر مبتنی فقط را خود عملکرد که بود خواھند موفق سازمان ھایی بنابراین می زند. رقم را آن ھا
چھار بنابراین است. داشته توجه نیز رشد و یادگیری و داخلی فرآیندھای مشتری، منظرھای به بلکه نکنند
،(Robert Kaplan, David Norton, 2004) می گیرد قرار ارزیابی مورد راھبرد نقشه تدوین در زیر منظر

رشد. و یادگیری و داخلی فرآیندھای مشتری، مالی، :(Robert S.Kaplan, David P.Norton, 1996)
این گونه نیست، غیرانتفاعی و دولتی سازمان ھای اکثر اولیه ھدف مالی موفقیت کسب که آنجایی از
ھم با را مشتری و مالی وجه دو و دارند مشکل دارد، قرار ارزیابی روش رأس در که مالی منظر با سازمان ھا

.(Robert S.Kaplan, David P.Norton, 1992) می نمایند ادغام
اسلامی جمھوری نظام ھدف اینکه به توجه با سایبر، فضای بر حکمرانی راھبرد نقشه الگوی ارایه در
بر مبتنی ذی ربطان آحاد اقتصادی بھره مندی می باشد. فضا این از جامعه امن و سالم بھره مندی فضا، این در
یکی به عنوان ذی ربطان نموده ایم. نامگذاری اقتصاد وجه را نقشه وجه بالاترین بنابراین می باشد نظر مد سایبر
تحلیل در باید و ھستند ویژه ای توجه نیازمند کشور، سایبر فضای تأثیرپذیر و تأثیرگذار گروه ھای مھم ترین از
راھبردھای تعیین به منظور مھم مسائل شناسایی در آن به تبع و تھدیدھا و فرصت ھا شناسایی محیطی، عوامل
سایبر فضای در نرم افزار و زیرساخت که مھمی بسیار نقش به توجه با گیرند. قرار مدنظر کشور سایبری فضای
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داخلی فرآیندھای وجه برای عنوان ھمین از نیز سایبر فضای بر حکمرانی نقشه تدوین در ھستند، عھده دار
پوشش دھنده تا است گردیده نام گذاری فرھنگ و فناوری وجه یادگیری، و رشد وجه معادل می شود. استفاده

باشد. آموزش و انسانی فناوری، موضوعات تمامی

ارزش زنجیره برای قالب و رویکرد تعیین چھارم) (گام ۴ .۷
مشتری یافته ی بھبود نتایج به سازمان داخلی فرایندھای ساختن مرتبط عملیاتی، راھبرد ھر محور و مرکز
این چگونه اینکه و مشتری به پیشنھادی ارزش می شود. داده مشتری به پیشنھادی ارزش واقع در است.
فعالیت ھا در راھبرد است.جوھره راھبردی زیربنای شود، منجر سھامداران برای سودآوری و رشد به ارزش
نسبت اطمینان حصول آمیز، موفقیت راھبرد یک توسعه و تدوین ھنر .(۱۳۹۰ نورتون، و (کاپلان است نھفته
فعالیت ھای است. آن مشتریان به پیشنھادی ارزش ھای و سازمان یک داخلی فعالیت ھای بین ھم سویی به
اس. (رابرت می دھد تشکیل را آن ارزش زنجیره و است نھفته سازمان داخلی فرایندھای در سازمان یک

.(۲۰۱۲ نورتون، پی. دیوید و کاپلان
فضای یک در فضا این خدمات از بھره مندی دنبال به سایبر فضای ذی نفعان تمامی که این به توجه با
بر حکمرانی نقشه پیشنھادی الگوی در ذی نفعان برای گرفته نظر در ارزش می باشند، امن و اعتماد قابل

پایدار. امنیت بر مبتنی سایبر فضای خدمات از: است عبارت سایبر فضای

آن ھا معلولی و علی روابط و وجوه راھبردی اھداف تعیین پنجم) (گام ۵ .۷
مدت) (کوتاه عملیاتی اھداف و مدت) (میان راھبردی اھداف (بلندمدت)، کلان اھداف به کلی به طور اھداف
می شوند. بیان متفاوتی زمانی دوره ھای با و گوناگون قالب ھای در سازمان کلان اھداف می شوند. تقسیم

باشند. غیرمالی اھداف یا مالی اھداف می توانند آن ھا
ایجاد چگونگی راھبردی اھداف است. راھبردی اھداف تعیین اساس و پایه راھبردی نتایج و مضامین
این می نامند. راھبرد ۱ اصلی شاخص را راھبردی اھداف می نماید. توصیف را مشتری به پیشنھادی ارزش
جھت در را سازمان که می باشند اقداماتی و بوده سازمان در پیوسته و مستمر بھبود نشان دھنده ی اھداف
راھبردی اھداف درواقع می رساند. یاری سازمان پروژه ھای و اقدامات نمودن اجرایی و ارزیابی مستندسازی،

.(Stevenson, 1995) ،(۱۳۹۱ (قھرمانی، ھستند وجوه اھداف
جھت در بتوانیم اینکه برای و پیوسته اند یکدیگر به علی روابط از زنجیره ای در وجه چھار در اھداف
قرار مالک یک مضمون ھر برای که است بھتر می گیرند، قرار مختلف وجوه در که اھدافی بر بھتر مدیریت
ذی نفعان و مدیران باشند. پاسخگو آن ابتکارات و اھداف تحقق و پایش با رابطه در بتوانند مالکان این تا دھیم
مورد در مدیران موافقت با معیارھا انتخاب باشند، داشته توافق وجه چھار در اھدافشان مورد در بایستی
حتی می شود. ساده تر نمایند، توصیف را موفقیت می خواھند که شیوه ای و کنند پیاده می خواھند که چیزی
بدون کنند؛ اصلاح بعدی دوره ھای در را معیارھا می توانند مدیران نباشند، کامل اھداف اولیه ی معیارھای اگر
با اھداف معیار اگر حتی نمی کنند، تغییری اھداف کنند. بحث راھبرد مورد در دوباره باشند مجبور که این

.(۱۳۸۴ قھرودی، (کریمی ،(۱۳۹۱ (قھرمانی، شوند دگرگون جدید اطلاعاتی منابع و تجارب به توجه
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گیری نتیجه ۸
فرایندھا، زیرساخت، فناوری، از اعم ابعاد تمامی در سایبر فضای بر حکمرانی موضوع به جانبه ھمه نگاه داشتن
باشد پرداخته حوزه این مسائل تمامی به که جامع راھبرد نقشه یک داشتن لزوم اقتصاد، و سیاست ذی ربطان،
با الگوھا این مقایسه به راھبرد، نقشه تدوین رایج الگوھای مطالعه با مقاله این در می کند. نمایان بیشتر را
مقایسه از برداری بھره با و سایبر فضای بر حکمرانی اصلی مسائل به پاسخگویی جھت در شد. پرداخته ھم

گردید. ارائه سایبر فضای بر حکمرانی راھبرد نقشه برای کلی الگوی یک شده تعیین الگوھای
شده ای تعیین گام به گام فرآیندھای دارای سایبر فضای بر حکمرانی راھبرد نقشه پیشنھادی الگوی
راھبرد نقشه تدوین می گیرد. قرار استفاده مورد بعدی مراحل برای ورودی عنوان به گام ھر خروجی که است
بر حکمرانی راھبردھای شدن اجرایی و سازی پیاده عدم چالش به است پاسخی سایبر، فضای بر حکمرانی
چگونه که می دھد نشان معلولی، و علی روابط چارچوب در راھبردی اھداف نمایش ضمن که سایبر، فضای

کرد. تبدیل مشخص عملیاتی و اندازه گیری قابل اھداف به می توان را سایبری راھبردھای
فضای بر حکمرانی اساسی مطلوبیت ھای تدوین با سایبر فضای بر حکمرانی راھبرد نقشه تدوین پیوستار
راھبردھا از مجموعه ای به محیطی عوامل تحلیل و تجزیه با و شده شروع مأموریت) بیانیه (چشم انداز، سایبر
حاصل نتایج می شوند. شناخته راھبردی مضامین عنوان به بالا اولویت با راھبردھای می کنیم. پیدا دست
نظر در ارزش اساس بر و شده گرفته نظر در وجه بالاترین راھبردی اھداف عنوان به راھبردی مضامین از
احصاء وجوه تمام در نقشه به مربوط اھداف درخت وجوه، سایر اھداف تعیین ضمن ذی ربطان، برای شده گرفته
راھبرد نقشه ترسیم به شده تعیین داخلی فرآیندھای و ارزش زنجیره قالب اساس بر نھایت در می گردد.

می گردند. تعیین نیز اھداف به مربوط سنجه ھای و شده پرداخته سایبر فضای بر حکمرانی
باشند: شده ارائه مباحث کننده تکمیل می توانند زیر تحقیقی موضوعات

سایبری فضای بر حکمرانی با متناسب راھبردی ارزیابی روش ھای •

سایبر فضای بر حکمرانی راھبردی برنامه ریزی مناسب الگوی •

سایبر فضای بر حکمرانی راھبرد نقشه داخلی فرآیندھای احصاء برای کامل الگوی ارائه •

سایبر فضای بر حکمرانی راھبرد نقشه بر مبتنی نرم افزاری سامانه  ھای طراحی •

سایبری فضای بر حکمرانی راھبردی اھداف به دست یابی اندازه گیری معیارھای تعیین •

سایبر فضای بر حکمرانی راھبرد نقشه وجوه در معیارھا برای مطلوب مقادیر تعیین •
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