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چکیده
کاملاً طراحی با جعلی وبگاھی ایجاد طریق از اغلب که است سایبری حمله نوعی «دام چینی»
رمز مانند خود شخصی اطلاعات افشای به اینترنتی کاربران فریب ھدف با و قانونی وبگاھی مشابه
کاربران برای نه تنھا را شبکه امنیت دام چینی، می گیرد. صورت اعتباری کارت ھای مشخصات و عبور
از یکی به ارتباطی، فناوری ھای و اینترنت گسترش با امروزه و انداخته خطر به سازمان ھا برای بلکه
گوناگونی روش ھای محققان تاکنون است. شده تبدیل سایبری فضای در امنیتی تھدیدھای جدّی ترین
سال ھای در دارند. وجود ھنوز حمله ھایی چنین حال این  با کرده اند، ارائه دام چینی شناسایی برای را
قرار زیادی محققان توجه مورد جدید، حمله ھای با مواجھه در بالا سازگاری با ھوشمند روش ھای اخیر
آینده، تحقیقات جھت گیری  و غالب شکاف ھای بررسی منظور به مقاله، این در است.بنابراین گرفته
پرداخته دام چینی وبگاه ھای شناسایی در ماشینی یادگیری ھوشمند رویکردھای بررسی و تحلیل به
زمان ھمچنین و ویژگی انتخاب و استخراج نحوه به می توان موجود، چالش ھای جمله از است. شده

کرد. اشاره  پاسخگویی

.﹩﹠﹫︫︀﹞ ﹬︀د﹎﹫︣ی ،︡﹠﹝︫﹢﹨ ،﹩﹠﹫︚ دام ،﹤﹊︊︫ ا﹝﹠﹫️ ﹬︀︨︊︣ی، ا﹝﹠﹫️ کلیدی: کلمات

مقدمه ۱
حملۀ نوعی به و است کاربران» دام انداختن به برای مھاجمان «طعمه گذاری به معنای لغت در «دام چینی۱»
اینترنتی کاربران فنی۳، ترفندھای و اجتماعی۲ مھندسی از بھره گیری با مھاجمان آن در که دارد اشاره سایبری
اعتباری) کارت ھای مشخصات و عبور رمز کاربری، نام (مانند خود شخصی و محرمانه اطلاعات افشای به را
امروزه و بوده سایبری فضای در امنیتی تھدیدی اخیر دھۀ سه به نزدیک دام چینی .[۲ ،۱] می کنند ترغیب
افزایش  حمله ھا نوع این تعداد تجاری یا شخصی سطوح در کاربر میلیون  صدھا ارتباط و فناوری گسترش با

1phishing
2social engineering
3technical tricks
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حمله ھا، این اغلب در .[۵ ،۴ ،۳] می گیرد بر در را سایبری جرایم از نیمی از بیش به طوری که یافته اند؛
و قانونی وبگاھی مشابه کاملاً جعلی وبگاھی طراحی با و می شوند ظاھر معتبر سازمان ھای نام با مھاجمان
می کنند ترغیب وبگاه این از بازدید به را کاربران رایانامه۴) (مانند مختلفی ارتباطی کانال ھای طریق از معتبر،
نسبت که شده کشف جھان سراسر در فرد به  منحصر دام چینی وبگاه میلیون سه حدود ۲۰۲۱ سال در .[۶]
وبگاه ھا این تعداد ۲۰۲۲ سال اول ماه سه در این علاوه بر است. داشته افزایش برابر دو ۲۰۲۰ سال به
نمی دانند و ندارند دام چینی تھدید از درستی درک کاربران اکثر .[۷] است رسیده میلیون یک از بیش به
در کاربران از محافظت برای مؤثر کاری و ساز به نیاز بنابراین .[۸] می شوند اجرا چگونه حمله ھایی چنین
اصلی دسته ی دو یه می توان را دام چینی وبگاه ھای شناسایی روش ھای است. دام چینی حمله ھای برابر
نھایی کاربران گاھی آ سطح افزایش ھدف با آموزشی - ترویجی راه حل  ھای اول دستۀ :[۴] کرد تقسیم بندی
مبتنی روش ھای توسعۀ طریق از دام چینی وبگاه ھای خودکار تشخیص ھدف با فنی راه حل ھای دوم دستۀ و

نرم افزار. بر
چالش ھای و جدید روش ھای بررسی دنبال به نرم افزار، بر مبتنی راه حل ھای بر تمرکز با مقاله، این در
رویکردھای ارائۀ به زیادی محققان ماشینی، یادگیری روش ھای توسعۀ با اخیر سال ھای در ھستیم. آنھا
اساس بر آنھا از برخی مقایسۀ و تحلیل به بنابراین روی آوردند. دام چینی وبگاه ھای شناسایی برای ھوشمند
و ژرف۶ یادگیری معمولی۵، الگوریتم ھای شامل دسته سه در استفاده مورد ماشینی یادگیری الگوریتم نوع
روش ھای بر مختصر مروری ۲ بخش در است: شرح بدین مقاله ساختار ادامه در می پردازیم. فازی۷ منطق
ھوشمند رویکردھای تحلیل و دام چینی وبگاه ھای شناسایی روش ھای انواع بررسی ۳ بخش در و دام چینی

است. شده نتیجه گیری ۴ بخش در نھایت در است. شده ارائه ماشینی یادگیری

دام چینی روش ھای ۲
غیر یا و مستقیم روش ھای به قانونی، وبگاھی مشابه کاملاً جعلی وبگاه یک ایجاد و طراحی از پس مھاجمان
طریق از مھاجم مستقیم، روش ھای در می کنند. ھدایت وبگاه سمت به را ھدف مورد کاربر/کاربران مستقیم
از بھره گیری با و کرده برقرار ارتباط کاربر با اجتماعی شبکه ھای و رایانامه مانند مختلفی ارتباطی کانال ھای
بازدید کرده ارسال او برای که پیوندی از سریع تر ھرچه تا کند متقاعد را خواننده دارد سعی اجتماعی، مھندسی
می شوند آغاز رایانامه انبوه ارسال با دام چینی حمله ھای اغلب کند. تأیید یا به روزرسانی را خود اطلاعات و
از درصد ۵ کرد، منتشر سایبری حمله ھای مورد در ۲۰۲۱ سال در آوانان۸ وبگاه که گزارشی طبق .[۹]
برای را مختلفی فنی رویکردھای مھاجمان این علاوه بر .[۱۰] ھستند دام چینی رایانامه ھای رایانامه ھا، تمام
پیوند رتبۀ افزایش برای ترفندھایی مثال برای می گیرند؛ به کار وبگاه سمت به کاربران مستقیم غیر ھدایت

4email
5conventional
6deep learning
7fuzzy logic
8Avanan

۲

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۳۷۸



مورد محصول یا خدمات ارائه دھندۀ وبگاه یافتن برای که کاربرانی زیرا می کنند اعمال جستجو موتور نتایج در
جستجو نتایج در دام چینی پیوند روی بی دقتی با است ممکن می کنند، استفاده جستجو موتورھای از نظر
کاربر اگر تا می کنند جعل گونه ای به را معتبر وبگاه یوآراِل۹ مھاجمان گاھی این علاوه بر .[۱۱] کنند کلیک
شود ھدایت دام چینی وبگاه به کند، وارد  اشتباه شنیده که را وبگاھی اسم یا و شود مرتکب نوشتاری خطای

.[۱۲ ،۱۱]

دام چینی شناسایی روش ھای ۳
محققان توسط آن ھا شناسایی روش ھای بررسی و دام چینی حوزۀ در مختلفی مقاله ھای اخیر سال ھای در
و دام چینی حمله ھای بر مروری ھمکاران، و بَسیت نمونه، عنوان به .[۲ ،۱۴ ،۵ ،۱۳] است شده منتشر
متقابل راه حل ھای ھمچنین و دام چینی حمله ھای انواع آنھا کردند. ارائه آنھا شناسایی در ھوشمند روش ھای
رویکردھای ھمراه به «ترکیبی» و سناریو» بر «مبتنی ژرف»، «یادگیری ماشینی»، «یادگیری دستۀ چھار در را
مطالعاتی به نیاز ھمواره حال این با .[۱۳] کردند ارائه را موجود چالش ھای نھایت در و کرده بررسی محققان
بررسی موجود چالش ھای ارائۀ و آنھا بھبود منظور به را دام چینی شناسایی در ارائه شده رویکردھای که است
و مقایسه۱۰» بر بر «مبتنی روش ھای دستۀ دو در را دام چینی وبگاه ھای شناسایی روش ھای ادامه، در کنند.

می کنیم. بررسی «ھوشمند» روش ھای

مقایسه بر مبتنی روش ھای ۱ .۳
معتبر وبگاه ھای با بررسی) (مورد مشکوک وبگاه اصلی اجزای مقایسه، بر مبتنی روش ھای در کلی به طور
«مبتنی رویکرد ھای کرد: تقسیم دسته سه به می توان را روش ھا این می شود. تعیین آن نوع سپس و مقایسه

بصری۱۳» شباھت بر «مبتنی «اکتشافی۱۲»، فھرست۱۱»، بر

که سیاه/سفید فھرست ھای در موجود موارد با وبگاه ھا مقایسۀ با رویکردھا این فھرست: بر مبتنی الف.
و دامنه نام آی پی، نشانی یوآراِل، مانند ازپیش شناسایی شده جعلی/قانونی وبگاه ھای اطلاعات حاوی
دارند بالایی عمل سرعت رویکرد ھا این .[۱۵] می پردازند وبگاه ھا وضعیت تعیین به ھستند، غیره
وبگاه  ھای رویکرد ھا نوع این اکثر حال این با می شوند. پیاده سازی و طراحی سادگی به معمولاً و
به باید فھرست ھا ھمچنین و نمی کنند شناسایی را ازپیش دیده نشده) یا جدید (موارد ساعت-صفر۱۴

.[۱۷ ،۱۶] دارد انسانی مداخلۀ و تأیید به نیاز امر این که شوند به روز مکرر طور
9URL
10comparison­based
11list­based
12heuristics
13visual­based
14zero­hour
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استخراج وبگاه  از محتوا یا و نشانی بر مبتنی مختلفی ویژگی ھای اکتشافی رویکردھای در اکتشافی: ب.
دام چینی عنوان به باشند، داشته بالایی مطابقت قانونی و معتبر وبگاه ھای با که صورتی در و شده
حال این با کنند. شناسایی را صفر - ساعت حمله ھای می توانند رویکرد ھا این می شوند. شناسایی
کاربران اعتماد رفتن دست از به منجر است ممکن که دارند بالایی نادرست۱۵» مثبت «میزان آنھا اکثر

.[۱۶] شود سیستم به

وبگاه ھای با ظاھری شباھت میزان از را دام چینی وبگاه ھای رویکردھا این بصری: شباھت بر مبتنی ج.
تصاویر نگھداری برای حال این با ھستند. جدید حمله ھای شناسایی به قادر و کرده شناسایی قانونی

.[۱۶] دارند نیاز قابل توجھی زمان و بزرگ ذخیره سازی فضای به آنھا پردازش و وبگاه ھا

ھوشمند روش ھای ۲ .۳
دستۀ دو شامل که نظرگرفت در دسته بندی۱۶ مسئلۀ یک عنوان به می توان را دام چینی وبگاه ھای شناسایی
طریق از ماشینی یادگیری الگوریتم ھای اعمال با ھوشمند روش ھای در است. «قانونی» و (فریب)» «دام چینی
شناسایی قانونی یا دام چینی عنوان به پیشتر (که برچسب گذاری شده وبگاه ھای ویژگی ھای و الگوھا استدلال
روش ھای می کنند. دسته بندی را برچسب فاقد و جدید وبگاه ھای که می شود ساخته مدل ھایی شده اند)،
در ارزیابی معیارھای مھم ترین از .[۱۸] دارند حمله ھا جدید انواع شناسایی در بیشتری توانمندی ھوشمند
نسبت  شدند، شناسایی درست که قانونی و دام چینی نمونه ھای (مجموع صحت۱۷ به می توان رویکردھا این
وبگاه) نوع شدن مشخص تا سامانه به یوآراِل ورود بین (زمان زمان پاسخگویی۱۸ و موجود) نمونه ھای تمام به
در که کرده اند ارائه دام چینی وبگاه ھای شناسایی برای را مختلفی رویکردھای محققان تاکنون کرد. اشاره
می کنیم: بررسی دسته سه در استفاده، مورد ماشینی یادگیری الگوریتم  نوع تفکیک به را آنھا از برخی ادامه

فازی. منطق و ژرف یادگیری معمولی، الگوریتم ھای

فرایند ماشینی، یادگیری معمولی الگوریتم ھای بر مبتنی مدل ھای ایجاد در معمولی: الگوریتم ھای الف.
به می شود؛ انجام دسته بندی عمل از مجزا و است انسانی مھارت نیازمند ویژگی انتخاب و استخراج
الگوریتم ھای از برخی .[۱۷] کرد ترکیب فاز یک در مدل عملکرد بھبود برای را آنھا  نمی توان که طوری
k نزدیک ترین ساده۱۹، بیز :[۱۷ ،۱۴ ،۲] از عبارتند دام چینی وبگاه ھای شناسایی در پرکاربرد معمولی
ویژگی ۹ ھمکاران و گوپتا نمونه، عنوان به تصادفی۲۲. جنگل و پشتیبان۲۱ بردار ماشین ھمسایه۲۰،
۱۱ .۹۶۴ شامل داده ای مجموعه روی را دسته بند چھار عملکرد و استخراج یوآراِل، بر مبتنی را لغوی

15False Positive Rate (FPR)
16classification
17accuracy
18response time
19Naïve Bayes
20K­Nearest Neighbor (KNN)
21Support Vector Machine (SVM)
22random forest
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تصادفی جنگل الگوریتم با مدل این صحت نھایت در که کردند ارزیابی قانونی، و دام چینی یوآراِل
.[۶] است شده برآورد میلی ثانیه ۵۱ پاسخگویی زمان و درصد ۵۷/۹۹

شبکه ھای از آن در که است ماشینی یادگیری از نوعی نشان دھندۀ ژرف یادگیری ژرف: یادگیری ب.
روش این که ویژگی ھایی جمله از می شود. استفاده وبگاه ھا شناسایی و آموزش برای ژرف عصبی
ویژگی ھا خودکار استخراج داده، با انطباق و یادگیری توانایی می کند، مجزا معمولی الگوریتم ھای از را
روش ھا این حال این با است. آنھا بین پنھان ھمبستگی کشف و یوآراِل) (مانند خام داده ھای از
مفروضات، پشت منطق توضیح اغلب و دارند کمتری تفسیرپذیری معمولی الگوریتم ھای به نسبت
این علاوه بر نیست. ممکن می دھد، انجام عصبی شبکه یک که نتیجه گیری ھایی و تصمیم گیری ھا
بیشتری آموزشی نمونه ھای ھمچنین و زمان به مدل آموزش برای معمولی الگوریتم ھای به نسبت
مختلفی الگوریتم ھای .[۱۷] باشد زمان بر و پرھزینه بسیار است ممکن آنھا جمع آوری که دارند نیاز
عصبی شبکه به می توان دام چینی شناسایی در آنھا پرکاربردترین از که دارد وجود ژرف یادگیری در
اشاره طولانی۲۶ کوتاه-مدت حافظۀ و دروازه ای۲۵ بازگشتی واحد بازگشتی۲۴، عصبی شبکه پیچشی۲۳،
یوآراِل ھای شناسایی برای طولانی کوتاه-مدت حافظۀ بر مبتنی مدل تحقیقی در نمونه، عنوان به کرد.
و رمزگذاری وان-ھات۲۷ روش از استفاده با را یوآراِل رشته ابتدا که است شده پیشنھاد دام چینی
مدل این می کند. وارد شبکه نرون ھای در آزمایش و آموزش برای را رمزگذاری شده بردار ھر سپس
شده ارزیابی قانونی یوآراِل میلیون یک و دام چینی یوآراِل میلیون یک شامل داده ای مجموعه روی بر
.[۱۹] است شده برآورد یوآراِل ھر ازای به ثانیه ۲۸۱ پاسخگویی زمان و درصد ۷/۹۸ صحت میزان که

تصمیم گیری و استدلال که است تقریبی استدلال شیوه ھای دقیق مدل سازی فازی، منطق فازی: منطق ج.
ممکن طبیعی) زبان با انسان ھا گفتگوی (مانند ناقص اطلاعات با دقیق غیر و قطعی غیر محیطی در را
«اگر-آنگاه» قواعد شامل و ندارند یادگیری قدرت فازی منطق بر مبتنی سامانه ھای .[۲۰] می سازد

.[۲۱] نیستند عینی که می شود استخراج حوزه ھر خبرگان توسط که ھستند

از را عددی ویژگی ۶ ابتدا که است شده پیشنھاد فازی منطق بر مبتنی رویکردی نمونه، به عنوان
«زیاد»، واژه ھای با را ویژگی ھر تأثیر میزان که زبانی مقادیر به را آنھا سپس و استخراج داده مجموعه
که اگر-آنگاه قواعد مجموعه اعمال با نھایت در می کند. تبدیل می دھد، نشان «کم» و «متوسط»
مجموعه روی صحت می شوند. دسته بندی وبگاه ھا شده اند، بھینه تفاضلی۲۸ تکامل الگوریتم توسط

.[۲۲] است شده برآورد درصد ۶/۹۷ وبگاه، ۲۰ .۰۰۰ شامل داده ای
23Convolutional Neural Networks (CNN)
24Recurrent Neural Networks (RNN)
25Gated Recurrent Unit (GRU)
26Long short­term memory (LSTM)
27one­hot
28Differential Evaluation (DE)
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دام چینی وبگاه ھای شناسایی در ماشینی یادگیری ھوشمند رویکرد ھای مقایسۀ :۱  جدول
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۱ جدول در آنھا محدودیت ھای و مزیت ھا ھمراه به رویکردھا این در به دست آمده صحت از مقایسه ای
نوع به بلکه ماشینی، یادگیری الگوریتم نوع به نه تنھا آن ھا عملکرد می دھد نشان که است شده گردآوری
وابسته که صورتی در صفحه کد یا و متن بر مبتنی ویژگی ھای است. وابسته آنھا استخراج نحوۀ و ویژگی ھا
ویژگی ھایی ندارند. کارایی شده اند، نوشته دیگر زبان به که وبگاه ھایی با مواجھه در باشند، خاصی زبان به
در و پاسخگویی زمان افزایش به منجر است ممکن است، ثالث شخص خدمات به وابسته آن ھا استخراج که
از را صفحه رتبۀ بر مبتنی ویژگی ھای که رویکردھایی مثال عنوان به شوند؛ سامانه ناپایداری موارد، برخی
خود کارایی ،۲۰۲۲ مه ۱ تاریخ در پایگاه این فعالیت خاتمه یافتن با می کردند، استخراج اَلِکسا۲۹ مانند پایگاھی
استخراج برای کمی زمان اینکه به رغم یوآراِل بر مبتنی متنی ویژگی ھای این علاوه بر داده اند. دست از را
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به را دام چینی وبگاه ھای مؤلفه ھای تمام است ممکن ھستند، ثالث شخص خدمات از مستقل و دارند نیاز
کند، استفاده بیتلی۳۰) (مانند پیوند کوتاه کننده ی روش ھای از مھاجم اگر طرفی از و ندھند پوشش خوبی

ندارند. کارایی ویژگی ھا این

نتیجه گیری ۴
قرار بررسی مورد دام چینی، وبگاه ھای شناسایی در ھوشمند روش ھای انواع مختصر طور به مقاله این در
۹۸ از بیش صحت ھمچنین و جدید حمله ھای با سازگاری جمله از زیادی مزایای دارای رویکردھا این گرفت.
جدّی چالش ھایی با دام چینی وبگاه ھای شناسایی مسئلۀ ھنوز حال این با بوده اند؛ موارد برخی در درصدی
آنھا بررسی منظور به قوی مدلی ارائۀ و کارآمد ویژگی ھای انتخاب به می توان آن ھا مھم ترین از که روبه روست

کرد. اشاره جدید وبگاه ھای مورد در سریع پاسخگویی و
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