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چکیده

اجتماعی، اقتصادی، سیاسی، ابعاد در قدرت مؤلفه ھای تمامی بودن دارا خاطر به سایبر فضای
افزایش و تداوم برای را مناسبی فرصت قضایی حقوقی/ و امنیتی دفاعی/ فناوری، و علم فرھنگی،
حیات عرصه ھای تمامی در سایبر فضای تأثیرگذاری جھانی گستره ی است. نموده فراھم ملی، قدرت
ملی قدرت ھمانند اینکه با سایبری قدرت که چرا می سازد؛ روشن را سایبری قدرت بازتعریف لزوم بشری،
است. نامحدود آن پیامدھای و عملیاتی دامنه ی اما می شود؛ تعریف کشور یک جغرافیایی مرزھای در
سایبری قدرت مورد در جھانی اندیشمندان نظریه ھای قدرت، مفاھیم بر مروری از پس مقاله این در
گرفته قرار توجه مورد سایبری قدرت مفھوم شناسی نوین، مفھومی مدل یک ارائه با و شده بررسی
تعاملات عرصه در قدرت حوزه ھای مھم ترین از سایبری قدرت اندیشمندان، از بسیاری دیدگاه از است.
بنا سایبری قدرت مبنای بر کشورھا، از بسیاری کلان راھبردھای و سیاست گذاری ھا و است جھانی
نفوذ به دستیابی و ملی سطح در امنیتی چالش ھای و سایبری بحران ھای بر آمدن فائق است. شده
ظرفیت برآورد سایبری، قدرت مفھوم موشکافانه ی و دقیق شناخت مستلزم جھانی، تراز در اقتدار و
شناخت است. کشور در آن ارتقاء برای راھبردی برنامه ریزی و سایبر فضای در قدرت داخلی منابع و
بازی قواعد درک در گفتمان سازی و ھمگرایی موجب سایبری، قدرت زمینه ی در مطرح شده نظریه ھای

شد. خواھد آن، قابلیت ھای و فرصت ھا از بھره برداری جھت مناسب تصمیم گیری و سایبر فضای در

﹁︣﹋︐︀ل. ﹬︀︨︊︣ی، ﹇︡رت ﹇︡رت، ،︣︊﹬︀︨ ﹁︱︀ی کلیدی: کلمات

مقدمه ۱
از جدیدی ابعاد تکامل و شکل گیری و سنتی باورھای و افکار در تغییر موجب سایبر فضای معاصر، دوران در
چالش ھا، با را قدرت طلبی برای کشورھا میان روابط مسئله این است. شده قدرت مقوله در حیاتی ارزش ھای
تبعیت به مجبور بھره بردار، جوامع و افراد سایبر، فضای در است. نموده مواجه نوینی فرصت ھای و تھدیدات
بر تأثیرگذاری و قدرت اعمال و ھستند فضا این در فناوری صاحبان و پیشرو جوامع توسط موضوعه قوانین از
اولویت ھا، ترجیحات، باورھا، به جھت دھی تأثیرگذاری، این پیامدھای می شود. انجام طریق این از پیرو جوامع
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غیرمستقیم یا تشویق و تحریم سلطه زور، اعمال با عینی و مستقیم به طور که است رفتاری و فکری الگوھای
می آید. به دست نفوذ و تھدید طریق از نامحسوس و

بلکه ملی، قدرت برای ھم افزا و مکمل ابزاری تنھا نه سایبری قدرت اندیشمندان، از بسیاری دیدگاه از
حوزه ھای تمامی در نفوذ اعمال برای سایبر فضای قابلیت ھای و منابع از بھره گیری در دولت یک توانایی نشانگر
فضای به زمینی مرزھای از کشورھا قدرت طلبی امروزه است معتقد نای۱ جوزف است. راھبردی و عملیاتی
پیمان ھای راھبردھای در حتی سایبری جنگ ھای وقوع از کشورھا دغدغه و نگرانی و شده کشیده سایبر
حیاتی زیرساختھای رشد به رو وابستگی به دلیل طرفی از ،[۵] است شده وارد نیز ناتو مانند کلاسیک نظامی
چالش ھای و تھدیدات با ھمواره کشورھا آن، در موجود منابع تمامی بر کافی تسلط عدم و سایبر فضای به
نوظھور چھره این شناخت و گفتمان سازی اساس این بر ھستند. مواجه فضا این در بین المللی و ملی جدی

است. شده پرداخته آن به مقاله این در که است ضروری امری کشور سطح در قدرت از
اقتصادی، سیاسی، منافع تأمین در تھدیدات، این مقابل در بازدارندگی نقش بر علاوه سایبری قدرت
را تحقیق این ویژه نوآوری است. برخوردار ویژه ای جایگاه از بین المللی اعتبار افزایش و امنیتی دفاعی،
در شده مطرح مطالب دانست. سایبری قدرت برای برای جامع رویکردی با مفھومی مدل ارائه در می توان
و تکنیکی و عملیاتی راھبردی، سطوح در سایبری قدرت حوزه در سیاست گذاری شالوده می تواند مقاله، این

گیرد. قرار جھانی تراز در کشور سایبری قدرت ارتقاء اقدام برنامه برای مبنایی
در است. گرفته قرار بررسی مورد قدرت مفھوم اول بخش در است. شده تدوین بخش چھار در مقاله این
و شده پرداخته سایبری قدرت مفھوم شناسی به سایبری قدرت نظریه ھای بر مروری با سوم و دوم بخش ھای

است. شده توصیف آن اجزای و معرفی سایبری قدرت برای مفھومی مدل یک چھارم بخش در

قدرت شناسی مفھوم ۲
و حقوق روان شناسی، نظامی، سیاسی، اجتماعی، طبیعی، علوم حوزه ھای در «قدرت» مفھوم تاریخ، طول در
از قدرت کلیدی واژه سیاسی، و اجتماعی علوم اندیشمندان منظر از است. گرفته قرار استفاده مورد فلسفه
تسلط و نفوذ کنترل، تأثیرگذاری، قابلیت توانایی، مانند مفاھیمی با و است برخوردار ویژه ای و محوری جایگاه
ابعاد در که است چندوجھی مفھومی بلکه نیست تک بعدی مفھوم یک امروزه قدرت مفھوم است. رفته بکار
یک در قدرت، است. آن با مرتبط مؤلفه ھای ھمه شناخت و بازتعریف نیازمند جھانی و ملی اجتماعی، فردی،
رفتار ایجاد و دیگران بر تأثیرگذاری و اراده اعمال به منظور معنوی و مادی منابع از استفاده معنی به کلی، نگاه
اندیشمندانی نباشد. اطاعت به مشتاق یا متمایل مجبور، مقابل طرف آن، در به طوریکه آنھاست؛ توسط مطلوب
الوین راسل۶، برتراند مارکس۵، ھنریش کارل وبر۴، ماکس ھابز۳، توماس ماکیاولی۲، نیکولو مانند
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2Niccolò Machiavelli
3Thomas Hobbes
4Max Weber
5Karl Heinrich Marx
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تعریف، جمله از قدرت مختلف جنبه ھای مورد در بررسی و بحث به نای جوزف و فوکو۸ میشل تافلر۷،
قدرت، مفھوم مورد در مختلف دیدگاه ھای مرور پرداخته اند. قدرت پیامدھای و آثار ویژگی ھا، منابع، انواع،

:[۱] برشمرد زیر به صورت می توان را آن ویژگی ھای مھم ترین

قدرت ظاھری تجلی حال، این با می کند پیدا ظھور و بروز اراده مسیر از و است درونی مفھوم قدرت •
نیست. واقعی قدرت میزان بیانگر ھمیشه مقابل طرف نگاه در

ھمکاری با که دیگر طرف بر طرف یک از قدرت اعمال است. طرفه دو رابطه و تعامل بر مبتنی قدرت، •
ماده بر قدرت به انسان بر قدرت اعمال بر علاوه قدرت راسل برتراند دیدگاه از است. ھمراه کشمکش یا

است. اشیاء بر انسان قدرت از ناشی معاصر علمی پیشرفت ھای برمی گردد. نیز بشر غیر و بی جان

به دستیابی برای وسیله ای نیز اقتصاد و می دانند ھدف را قدرت مارکسیسم، مانند دیدگاه ھا برخی •
تفسیر در طباطبایی علامه غایی. ھدف نه است وسیله قدرت توحیدی، مکاتب در اما است؛ قدرت
ھیچکدام و می کند مطرح اخروی سعادت تأمین برای ابزار دو قرآن دیدگاه از را ثروت و قدرت المیزان

نیستند ھدف

است. فیزیک علم در انرژی نقش مشابه اجتماعی علوم در قدرت نقش •

سایبری قدرت نظریه ھای ۳
معرض در است ممکن مفھوم این است. اخیر دھه دو در جھانی ادبیات در نوظھور مفاھیم از سایبری قدرت
سایبری قدرت با مرتبط شده انجام تحقیقات بر مروری به بخش این در گیرد. قرار ھرمنوتیک برداشت ھای

.[۲] می پردازیم

فعال بریتانیایی استاد ، جردن تیم سایبری، قدرت زمینه در نظریه پردازان اولین از یکی جوردن۹: تیم .۱
سیاست ھای و فرھنگ سایبری: «قدرت عنوان با خود کتاب در وی است. دیجیتال فرھنگ حوزه در
وی است. داده قرار بررسی مورد سیاسی و فرھنگی اجتماعی، منظر از را سایبر فضای سایبر» فضای
زندگی سبک از پایداری نسبتاً الگوھای و روابط سایبر، فضای متغیر و پویا ماھیت علیرغم است معتقد
پیچیده موضوعی سایبر فضای در قدرت اینکه با بنابراین است. شکل گیری حال در سایبر فضای در

گرفت. نظر در سیاسی و فرھنگی اجتماعی، حوزه ھای در را آن پیامدھای می توان اما است

توصیه ھای ارائه با ملی» امنیت و سایبری «قدرت کتاب اول فصل در کرامر، کرامر۱۰: فرانکلین .۲
انسانی سرمایه امنیت، منظر از را سایبر فضای در سیاست گذاری راھبردی، چارچوب یک برای سیاسی

7Alvin Toffler
8Michel Foucault
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مورد نفوذ و بازدارندگی سایبری، حملات ژئوپلیتیک، مسائل بین الملل، حاکمیت توسعه، و تحقیق و
فعالیت ھای از کاملی طیف ملی، امنیت و سایبری قدرت وی، دیدگاه از است. داده قرار بررسی
توسط قدرت اعمال و نفوذ دیپلماسی، مانند سنتی ژئوپلیتیکی اقدامات می گیرند. بر در را اجتماعی
کند. پشتیبانی فعالیت ھا این از می تواند سایبری قدرت و می شود انجام غیردولتی و دولتی عاملان
برتری و سایبر فضای بر تسلط و فضاست و ھوا دریا، زمین، واقعی فضای مشابه فضایی سایبر، فضای

است. امکان پذیر سایبری قدرت طریق از نیز، آن در

دوم فصل در متحده، ایالات ملی دفاع دانشگاه اطلاعاتی منابع مدیریت استاد کوھل، کوھل۱۱: دانیل .۳
ویژگی ھای بررسی با سایبر»، قدرت به سایبر فضای «از عنوان با سایبری امنیت و سایبری قدرت کتاب
است. نموده معرفی فضا این در ارتباطات فقرات ستون را اینترنت سایبر، فضای در اطلاعات انتقال
با که می شود تعریف دفاعی/پشتیبانی و /دفاعی تھاجمی عملیات اساس بر سایبر فضای در برتری لذا
سایبری قدرت بحث کشیدن پیش با کوھل، .[۴] است مرتبط اطلاعات، انتشار و پردازش جمع آوری،
نظر در محیط یک را سایبر فضای اگر می افزاید: وی می کند. مقایسه ھوایی یا دریایی قدرت با را آن
قدرت در است. سایبر فضای محیط از استفاده در کشور یک توانایی از سنجشی سایبری قدرت بگیریم؛
دیپلماسی، مدل در قدرت، اطلاعاتی بعد با سایبری قدرت دارد. زیادی اھمیت اطلاعات عامل سایبری،
فضای از استفاده توانایی سایبری قدرت بنابراین است. معادل (DIME) اقتصادی و نظامی اطلاعاتی،
سایبر فضای ابزارھای طریق از دیگر، عملیاتی محیط ھای روی تأثیرگذاری و برتری ایجاد برای سایبر

است.

راھبردھایی دولت ھا، و سایبر «فضای عنوان با خود کتاب در استیونز تیم و بتز دیوید استیونز۱۲: و بتز .۴
موضوعات و امنیت با مرتبط گفتمان ھای در سایبری قدرت از استفاده به سایبری» قدرت برای
ھوایی قدرت مانند تنھا سایبری قدرت کرده اند. اشاره اخیر، سال ھای در مختلف کشورھای راھبردی
گرفت. نظر در مختلف حوزه ھای در را آن باید بلکه نمی شود تعریف مشخص قلمرو یک در دریایی و
موجب شتاب دھنده، و کاتالیزور یک مانند قدرت، مؤلفه ھای میان پیوند با می تواند سایبری قدرت
انجام برای سایبر فضای ابزارھای معتقدند ھمچنین آنھا شود. آنھا ملاحظه قابل توسعه و ھم افزایی

است. استفاده قابل سیاسی و اقتصادی حوزه ھای از پشتیبانی و نظامی مأموریت ھای

قدرت نظریه تکامل سوی «به عنوان با تحقیقی در ونتز لاری و استار استوارت ونتز۱۳: و استوارت .۵
استار، دیدگاه از داده اند. قرار بررسی مورد را نظریه این تعاریف و ساختار رویکرد، اھداف، سایبری»
تحقیق این نتایج می شوند. محسوب سایبری قدرت اصلی اھرم ھای به عنوان اطلاعاتی و نظامی ابعاد
پیشرفت از: عبارتند که باشد متمرکز کلیدی عامل چھار بر باید سایبری قدرت نظریه می دھد نشان

امکانات. ملی بسیج و کلیدی ویژگی ھای کنترل عملیات، گستره و سرعت فناورانه،
11Daniel T. Kuehl
12David J. Betz and Tim Stevens
13Stuart H. Starr and Larry Wentz
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سایبری» قدرت نظامی «چشم انداز عنوان با کتابی در باری چارلز و زمیت الیھو باری۱۴: و زیمت .۶
معنای به نظامی سایبری قدرت کتاب، این در پرداخته اند. نظامی حوزه در سایبری قدرت بررسی به
نظامی مأموریت ھای انجام و اھداف به دستیابی برای نظامی عملیات در سایبر فضای قلمرو از استفاده
نظامی حوزه ھای قلمروھای سایر در عملیات از پشتیبانی برای موارد، از بسیاری در و است شده معرفی
کنترل در توانمندی سایبری، قدرت باری، و زیمت دیدگاه از می شود. مطرح نیز دریایی حوزه مانند
میان پیوند با می تواند سایبری قدرت است. سایبر فضای شبکه ھای و اطلاعات فناوری سامانه ھای
آن ھا ملاحظه قابل توسعه و ھم افزایی موجب شتاب دھنده، و کاتالیزور یک مانند قدرت، مؤلفه ھای
از پشتیبانی و نظامی مأموریت ھای انجام برای سایبر فضای ابزارھای معتقدند ھمچنین آن ھا شود.

.[۹] است استفاده قابل سیاسی و اقتصادی حوزه ھای

در راھبردی اھداف سایبری: قدرت از «رازگشایی عنوان با مقاله ای در شلدون جان شلدون۱۵: جان .۷
فیزیکی، زیرساخت، شامل افقی لایه پنج شامل بعدی سه مدل یک در را سایبر فضای جنگ»، و صلح
لایه ھا این بر کنترل میزان را سایبری قدرت آن اساس بر و گرفته نظر در انسانی و معنایی ، نحوی
نتیجه را لایه ھا ھمه روی قدرت لایه ھا این از یکی روی قدرت شلدون، نظر از .[۸] می کند توصیف
و است قدرت مقایسه و اندازه گیری در مھمی شاخص لایه، ھر در قابل سنجش متغیرھای نمی دھد.
قدرت طرح ریزی است. لایه آن عملکرد بھبود برای تمرکز نیازمند شاخص ھا، این از کدام ھر در ضعف
طریق از را رفتار در تغییر که است متفاوت نظامی سخت قدرت سنتی مفھوم با سایبر فضای طریق از
توجه سایبری»، قدرت و «ژئوپلیتیک عنوان با دیگری مقاله در شلدون جان می کند. دنبال تھدیدات
سایبری، قدرت شلدون، دیدگاه از است. داده قرار توجه مورد را سایبری قدرت ژئوپلیتیک ابعاد به
زیرساخت ھای به حمله یا بھره برداری در دشمن توانایی کاھش و راھبردی اھداف به دستیابی توانایی
می تواند که می گیرد نظر در ملی قدرت برای مکمل ابزار یک را سایبری قدرت وی است. سایبر فضای

باشد. جذاب کشور، یک دولتمردان توسط استفاده برای

معرفی ۲۱ قرن در قدرت کلید را سایبر فضای آمریکایی، مشھور نظریه پرداز نای جوزف نای۱۶: جوزف .۸
با ۲۰۰۵ در جھانی»، سیاست ھای در موفقیت راه نرم: «قدرت کتاب در ۲۰۰۴ سال در وی می کند.
به قدرت» «آینده کتاب با ۲۰۱۱ در و جھانی شدن» تا واقع گرایی از اطلاعات، عصر در «قدرت کتاب
نای، جوزف دیدگاه از است. پرداخته ھوشمند قدرت و سخت قدرت نرم، قدرت بسط و مفھوم سازی
خود اھداف سایبر فضای از بیرون و داخل در می تواند سخت ھم و نرم به صورت ھم سایبری قدرت
می داند مخابراتی فناوری ھای و اطلاعاتی منابع بر مبتنی قدرت را سایبری قدرت وی کند. دنبال را
رشد فعال سازی موجب سایبر فضای طریق از و داخل در مناسب راھبردھای به کارگیری صورت در که

.[۵] شد خواھد ملی امنیت ارتقاء و اقتصادی
14Elihu Zimet and Charles L. Barry
15John B. Sheldon
16Joseph Samuel Nye
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منظر از آمریکا»، ملی امنیت و چین سایبری «قدرت کتاب در اسپید جیسون اسپید۱۷: جیسون .۹
کرده بررسی را سایبر فضای در متحده ایالات و چین میان تقابل و پرداخته سایبری قدرت به نظامی
دریا، زمین، حوزه چھار برای توانمندساز به عنوان می تواند ھم سایبر فضای اسپید، دیدگاه از است.
اسپید شود. گرفته به کار مستقل عملیاتی حوزه یکی عنوان به می تواند ھم و شود استفاده فضا و ھوا
طریق از و داخل در نفوذ اعمال و کنترل برقراری، برای دولت-ملت یک توانایی را سایبری قدرت
به دستیابی می کند. تعریف ملی قدرت حوزه عناصر دیگر با پیوستگی و پشتیبانی برای سایبر فضای

.[۶] است متکی سایبر فضای در عملیات جھت منابع، توسعه برای دولت توانایی به سایبری قدرت

را سایبری قدرت سایبری» جنگ در چین «چشم انداز عنوان با خود مقاله در ژانگ لی ژانگ۱۸: لی .۱۰
یافتن دست برای و کرده تعریف سایبر فضای در نفوذ اعمال و اقدامات انجام در کشور یک توانایی
فناوری صنعت ظرفیت ھای اطلاعات، فناوری و اینترنت ظرفیت ھای مؤلفه ھفت سایبری قدرت به
اینترنتی/ دیپلماسی جامعه، در اینترنت فرھنگ نفوذ میزان اینترنتی، تجارت ظرفیت ھای اطلاعات،

می کند. معرفی سایبر فضای راھبرد و ملی اراده و سایبری نظامی قدرت و خارجی سیاست ظرفیت

قدرت سازنده «بلوکھای عنوان با خود مقاله در ھمکاران و وورن ون جانسن وورن۱۹: ون جانسن .۱۱
دیدگاه از اند. پرداخته سایبری قدرت محیط به عنوان سایبر فضای عناصر تجزیه وتحلیل به ملی» سایبر

است. شناختی و راھبردی نظامی، اقتصادی، محیطی، مؤلفه ھای شامل سایبری قدرت وی

در بحث به سایبری» قدرت «ارزیابی عنوان با مقاله ای در ھاستر وان جیلی ھاستر۲۰: وان جیلی .۱۲
منابع شامل قدرت منابع ھاستر، دیدگاه از است. پرداخته سایبری قدرت از کیفی و کمی درک مورد
قدرت تبدیل (مانند دیگر حوزه ھای به تبدیل قابل منابع شود)، بازدارندگی موجب می تواند (که بالقوه

است. بازیگران) و گیران تصمیم خواسته و (اراده تصمیم گیری منابع و نظامی) قدرت به اقتصادی

سایبری قدرت مورد در شده مطرح نظریه ھای جمع بندی ۱ .۳
استفاده اھمیت بر اندیشمندان اغلب دھد؛ می نشان سایبری قدرت حوزه در مطرح شده نظریه ھای بر مروری
و قدرت کسب جھت مختلف کشورھای رقابت کرده اند. تاکید قدرت مولد حوزه یک عنوان به سایبر فضای از
بر تسلط برای تلاش در کشورھا و است گرفته قرار کشورھا اکثر راھبردھای در سایبر فضای طریق از برتری
نظریه پردازان از برخی ھستند. خود ملی قدرت افزایش برای آن ویژه قابلیت ھای از بھره گیری و سایبر فضای
استفاده جنگ، پنجم قلمرو به عنوان سایبر فضای گرفتن نظر در و سایبری قدرت نظامی حوزه بر تأکید با
نیز اندیشمندان از بسیاری نموده اند. بررسی نظامی عملیات و مأموریت ھا اھداف، برای را سایبر فضای از

17Colonel Jayson M. Spade
18Li Zhang
19JC Jansen Van Vuuren
20Jelle Van Haaster
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سایبری قدرت اجزای مفھومی مدل :۱ شکل

باید نیز سایبری قدرت موضوع در است، گرفته بر در را زندگی ابعاد تمامی سایبر فضای که ھمان طور معتقدند
گرفت. نظر در را آن با مرتبط حوزه ھای تمامی

سایبری قدرت مفھوم شناسی ۴
توانمندی ھای و ظرفیت ھا منابع، از مجموعه ای سایبری قدرت گفت: می توان شده مطرح دیدگاه ھای مرور با
سایبر فضای در راھبردی اھداف به دستیابی و ملی قدرت از پشتیبانی به منظور که است سایبر فضای بر مبتنی
واقعی فضای پدیده ھای تمامی از نگاشتی و انعکاس سایبر، فضای که آنجا از است. استفاده قابل آن از خارج و
این در اساس، این بر دارد. را واقعی فضای در قدرت ابعاد و ویژگی ھا تمامی نیز، سایبر فضای در قدرت است،
شده پرداخته آن به ھمکاران و ھلیلی مقاله در که سایبری قدرت به فرکتالی رویکرد گرفتن نظر در با تحقیق،

است. شده احصاء سایبری قدرت برای ۱ شکل مفھومی مدل [۱]؛ است

سایبری قدرت اجزای توصیف ۱ .۴
صورت به جنبه سه این که است گرفته قرار توجه مورد زیر جنبه سه از است سایبری قدرت تحقیق، این در

دارند. قرار یکدیگر با مستقیم تقابل در مکعب یک وجوه

گرفتن نظر در مستلزم سایبری قدرت به دستیابی سایبری: قدرت شاخص ھای و مؤلفه ھا ابعاد، .۱
منظر، این از که گیرد صورت نامتقارن شکلی به است ممکن ابعاد این توسعه البته است. آن ابعاد ھمه

۷
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ابعاد از کدام ھر به اولویت بخشی است. شده داده نشان عنکبوتی نمودار یک با سایبری قدرت ابعاد
حسب بر می تواند جھانی تراز در و می گردد بر حاکمیت و سیاست گذاران نخبگان، دیدگاه به ھفت گانه
از کدام ھر در سیاست گذاری و راھبردی برنامه ریزی اولویت بندی، باشد. متفاوت کشور ھر مقتضیات

می دھد. نشان را سایبری قدرت ابعاد از سیاست گذاران و نخبگان شناخت میزان ابعاد، این

می یابد. معنا سایبر فضای در سایبری قدرت سایبری: قدرت تأثیرپذیر و تأثیرگذار حوزه ھای .۲
این است. جھانی عرصه در سایبری قدرت بازیگران برای بازی زمین به عنوان سایبر فضای بنابراین
محتوا) بر مبتنی خدمات و (محتوا اطلاعاتی (زیرساخت)، فیزیکی حوزه سه شامل قدرت منظر از فضا
مشترک تعامل یک در حوزه سه این است. شده گرفته نظر در کاربران) با مرتبط (موضوعات شناختی و
تشکیل را آن از بھره برداری و سایبری قدرت به دستیابی برای عملیاتی محیط و گرفته اند قرار ھم با
اجزای و عناصر دقیق شناخت نیازمند حوزه سه این از کدام ھر توسعه برای سرمایه گذاری می دھند.

است. حوزه ھر

کسب و تاثیرگذاری معنای به قدرت گونه ھای سایر ھمانند سایبری قدرت سایبری: قدرت معیارھای .۳
معیارھای منظر از سایبری قدرت به دستیابی ایران اسلامی جمھوری در می یابد. تحقق مطلوب نتایج
بازدارندگی کارآمدی، مشروعیت، نفوذ، داشتن مقاله این در است. تحقق قابل شده گرفته نظر در بومی
کدام ھر است. شده مطرح سایبری قدرت برای اصلی نشانگرھای عنوان به سایبر، فضای در مصونیت و

داد. قرار ارزیابی و بررسی مورد گانه پنج معیارھای این با می توان را شده احصاء شاخص ھای از

نتیجه گیری ۵
شده جھانی سازی برای بستری و ھسته ای قدرت جایگزین و دنیا تسخیر و اداره ابزار سایبر فضای فناوری ھای
نوظھور فناوری به مجھز که کشورھایی است. شده آن از متأثر دولت ھا اقتدار تداوم و قوام به طوریکه است
صحنه در ندانند، سایبری قدرت قالب در آن قابلیت ھای از بھره گیری به ملزم را خود و نباشند فضا این
بر فناورانه تسلط و سایبری غیرفیزیکی و فیزیکی منابع داشتن البته ندارند. قدرت نمایی برای مجالی جھانی
سیاست ھا اتخاذ با بالفعل به بالقوه توانمندی ھای تبدیل و است سایبری قدرت برای لازم شرط سایبر فضای

است. ضروری سایبری قدرت کسب برای مطلوب، نتایج و آثار پدیدآوردن و مناسب راھبردھای و
دیپلماسی و استانداردھا و قوانین وضع اطلاعاتی، سلطه مانند فیزیکی غیر ابزارھای از سایبر فضای در
استفاده قدرت اعمال برای سایبری تسلیحات و ارتباطات و زیرساخت فناوری انحصار مانند فیزیکی یا سایبری،
بھره برداری فرایند مدیریت بلکه نیست سایبر فضای مادی منابع بر کنترل شامل تنھا سایبری قدرت می شود.
و مستقیم رابطه ای سایبری قدرت ارتقاء رو، این از می گیرد. بر در را انسانی جوامع با مرتبط موضوعات و
بالقوه توانمندی ھای و قابلیت ھا از بھره برداری حوزه در کلان سیاست گذاری ھای و راھبردھا نوع با منطقی

دارد. سایبر فضای منابع و بالفعل و
سازمان ھای و فراملی شرکت ھای اختیار در قدرت، منابع از عمده ای بخش سایبر، فضای در امروزه،
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دولت ھا عملکرد حوزه در و جغرافیایی مرزھای حیطه در سایبری قدرت مفھوم حال این با است؛ غیردولتی
یک توانمندی ھای بیانگر و حاکمیت قدرت جنس از سایبری قدرت که معناست بدان این می شود. تعریف
اختیار در قبول، مورد و مشروع چارچوب یک در که است ملی سطح در سایبر فضای بر تسلط برای دولت

است. گرفته قرار دولت ھا
عوامل، این شناخت که است مختلفی عوامل از متأثر ایران، اسلامی جمھوری در سایبری قدرت
می قرار تأثیر تحت را سایبری قدرت معیارھای و تأثیرپذیر و تأثیرگذار ھای حوزه ابعاد، در کلان سیاست گذاری
اسناد در ضمنی به صورت آن به توجه و سایبری قدرت ارتقاء مورد در رھبری معظم مقام صریح تأکید دھد.
.[۳] است بین المللی تعاملات و ملی سطح در قدرت از نوین شکل این راھبردی اھمیت نشان دھنده بالادستی
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