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چکیده

قابل تور مانند ناشناس کننده فناوری ھای طریق از تنھا اینترنت از بخشی عنوان به تاریک وب
برای زمینه ای می کنند، اعطا افراد به مذکور فناوری ھای که امکانی بودن، ناشناس می باشد.  دسترسی
ممنوعیت اساسی، حقوق این از یکی می کند. فراھم را بشر حقوق  نقض و فضا این از استفاده سوء
بشر حقوق بین المللی اسناد در که بوده ملی یا مذھبی نژادی، نفرت تحریک از آزادی و نفرت پراکنی
توسط حق این است. شده تاکید آن بر سیاسی و مدنی حقوق بین المللی میثاق ۲۰ ماده جمله از
مورد فضا این در افراد ھمچنین و آن ھا مانند و نئونازی ھا القاعده، داعش، جمله از تندرو گروه ھای
برقراری با تا می دھد فرصت مذکور گروه ھای به فضا این در ماندن ناشناس است. گرفته قرار تجاوز
و خشونت به افراد تحریک به غلط اخبار پخش و سربازگیری افکار، و ایدئولوژی ھا تبلیغ ناشناس، ارتباط
نژاد، با دیگر افراد علیه نفرت پراکنی به فضا این بارز ویژگی از استفاده با نیز افراد برخی بپردازند. نفرت
بین المللی نظام در حمایت به دولت ھا تعھد شرایطی، چنین در می پردازند. متفاوت مذھب و ملیت
راستا، این در کنند. محافظت ثالث اشخاص آسیب  برابر در افراد حقوق از که می کند ایجاب بشر حقوق
افراد و گروه ھا این فعالیت ھای با مقابله به مختلف شیوه ھای و ابزار از استفاده با که موظف اند دولت ھا

بپردازند. تاریک وب در

.️︀﹝ ﹤︋ ︡︺︑ ﹡﹀︣ت ︎︣ا﹋﹠﹩، ،︪︣︋ ﹆﹢ق ︋﹫﹟ ا﹜﹞﹙﹙﹩ ﹡︷︀م ،﹉︀ر︑ وب کلیدی: کلمات

مقدمه ۱
به دسترسی ملل، سازمان حقوق بشر شورای در اینترنت آزادی از دفاع قطعنامه تصویب با ۲۰۱۱ سال در
است، افراد روزمره استفاده مورد که بخش آن به فقط اینترنت شد. اعلام  بشر اساسی حقوق از یکی اینترنت
فناوری ھای طریق از تنھا لایه ھا این از یکی تاریک، وب شده است. تشکیل  مختلفی لایه ھای از و نشده محدود
ناشناسی اینترنت، بخش ھای سایر از تاریک وب تمایز وجه می باشد. دسترسی  قابل تور مانند ناشناس کننده
تروریستی  گروه ھای و افراد برای ایده آلی محیط ویژگی این است. فضا این در افراد بودن غیرقابل ردیابی و
آنلاین حضور حفظ منظور به  بھتر و جدیدتر پلتفرم ھای و برنامه  به دنبال ھمیشه آن ھا چراکه می کند؛ فراھم
روانی، جنگ جمله از خود فعالیت ھای به محیطی چنین در آن ھا ھستند. ممکن رسانه تعداد حداکثر در خود
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فارغ و پرداخته مالی حمایت تأمین سربازگیری، خود، عقاید و ایدئولوژی ترویج عمومی، افکار فریب و تبلیغات
جنگ برای تبلیغ یعنی اعمال نوع این طرفی از می پردازند. نفرت پراکنی به شدن دستگیر و شناسایی ترس از
۲۰ ماده براساس کند، خشونت یا خصومت تبعیض، به تحریک که مذھبی یا نژادی ملی، نفرت از حمایت یا و
این ۱۹ ماده در مندرج بیان آزادی دیگر، طرفی از شده است. ممنوع سیاسی و مدنی حقوق بین المللی میثاق
عمومی سلامت عمومی، نظم ملی، امنیت از حفاظت و دیگران شھرت و حقوق به احترام منظور به نیز میثاق
در دولت ھا حقوق بشر، بین المللی نظام مطابق بود. نخواھد مطلق حقی نتیجه در و شده محدود اخلاق و
دولت ھا درعین حال کنند. حفاظت آسیب معرض در گروه ھای و افراد از متعھدند وضعیتی چنین با مواجھه
این راه سر بر دلخواه به طور یا و کرده قطع کلی به طور را فضا این به دسترسی نمی توانند تعھد این ایفای در
این در ماندن ناشناس است. جستجو قابل فضا این دیگر بعد در امر این علت کنند. ایجاد مانع دسترسی،
فراھم نیز بشری حقوق  دیگر تحقق برای زمینه ای بلکه است خصوصی حریم بر حق از انشعابی نه تنھا فضا
این از برخورداری در مداخله عدم به موظف حقوق بشر تحقق و احترام به تعھد براساس دولت ھا که می کند
دولت ھا مبارزه فدای نباید بشر حقوق  سایر و خصوصی حریم بنابراین می باشند. آن تسھیل ھمچنین و حقوق
به پژوھش این فارسی، و انگلیسی منابع میان در بار نخستین برای شود. تاریک وب فضای در تروریسم با
در موضوع، این ارائه برای می پردازد. بشر حقوق بین-المللی نظام منظر از تاریک وب در نفرت پراکنی بررسی
چھارم بخش در آن، به دسترسی و تاریک وب تعریف به سوم بخش در گذشته، مقالات مرور به بعدی بخش
مذکور معضل با برخورد در دولت ھا تعھدات به پنجم بخش در نھایت در و فضا این در تروریسم و نفرت پراکنی

می پردازیم. حقوق بشر بین المللی نظام مطابق

دیگران کارھای بر مروری ۲
تاریک وب فضای در خصوص به اینترنت در خشن افراطی گرایی و تروریسم درباره ی بحث به بسیاری محققین
(Weimann, G. 2015; Pashentsev, E. and bazarkina, D. 2021; پرداخته اند آن با مقابله راه ھای و
(Saini, K. and Bansal, فعالیت ھا این انواع داده جمع آوری راه ھای از پژوھش ھا این .Vacca, J. 2020)
تاریک وب از استفاده چگونگی و فعالیت ھا این از ھرکدام اختصاصی بررسی تا D. 2019; Chen, H. 2007)
عمده ی اشتراک وجه دربر می گیرد. را (Alayda, S. 2021; Topor, L. 2019) تروریستی گروه ھای توسط
این می باشد. سایبری جرائم عنوان ذیل تروریستی فعالیت ھای دسته بندی و آن ھا کیفری دید تحقیقات، این
بین المللی نظام چارچوب در و بشر حقوق دریچه از فعالیت ھا این بررسی درصدد حاضر مقاله که حالیست در

است. آن

تاریک وب ۳
خواھد آن به دسترسی چگونگی و فضا این با آشنایی نیازمند اول درجه در تاریک وب در نفرت پراکنی بررسی

می پردازیم. آن به ذیل در که بود
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تاریک وب تعریف ۱ .۳
وب از مجموعه ای آشکار۱ یا سطحی وب می شود. تاریک و پنھان سطحی، وب بخش سه شامل اینترنت
متعاقبا و می شوند  نمایه و جمع آوری گوگل مانند مرسوم جست وجو موتورھای توسط که است سایت ھایی
(Chertoff, 2017: 26; می گیرند قرار عموم دسترس در کروم۲ گوگل مانند رایج مرورگرھای طریق از
گسترده شبکه بخش بزرگ ترین عمیق۳، یا پنھان وب دوم، بخش .Ricardo, 2011; Kaur, 2020, 2)
به دسترسی برای اغلب مرسوم جست وجو موتورھای .(Mazi et al., 2020: 3) می شود محسوب جھانی
سایت ھا و جستجو را وب خزنده ھا فرایند، این طی می کنند. استفاده وب۴ خزنده ھای از سطحی وب سایت ھای
(Finklea, می شوند نمایه و طبقه بندی جستجو موتورھای توسط سایت ھا این سپس و کرده گردآوری را
این علت می باشد. غیرممکن خزنده ھا این توسط پنھان وب داده ھای یافتن موارد از بسیاری در 2017: 5)
پاسخ در که پویایی محتوای شامل می تواند مثال برای که کرد جستجو پنھان وب محتوای نوع در می توان را امر
نشده، پیوند محتوای و می باشد مجوز با دسترسی نیازمند که خصوصی محتوای شده، ایجاد پرسش یک به
وب استاندارد فناوری ھای با که وب سایت ھایی از  نیز تاریک وب نھایت، در .(Easttom, 2018: 27) باشد
استانداردی مرورگرھای از استفاده مستلزم آن ھا به دسترسی که تفاوت این با می گیرد؛ شکل می شوند، ساخته
رایج ترین شده باشند. مسیردھی مسیریابی۵ ویژه نرم افزاری بسته ھای طریق از که است فایرفاکس) (مانند
تور سطحی، وب ناشناس مرور برای چه و تاریک وب به دسترسی برای چه نرم افزارھا، این پرکاربردترین و
معیار کننده غیرقابل شناسایی  فناوری به عنوان تور مقاله، این در بنابراین .(Gokhale, 2020: 27) می باشد

می گیرد. صورت شبکه این پایه بر تحقیق و گرفته شده نظر در

تور تاریک: وب به دسترسی ۲ .۳
پروژه ھای آژانس توسط که ایالات متحده۶ دریایی نیروی تحقیقاتی آزمایشگاه میلادی، ۹۰ دھه اواسط از
فناوری روی بر توسعه و تحقیق حال در می شد، مالی تامین (دارپا) پنتاگون دفاعی پیشرفته تحقیقاتی
پیازی مسیریابی یا تور ساخت به منتج تلاش این (McCormick, 2013: 22) بود خود ناشناس کننده
(Dingle شد منتشر عموم استفاده برای رایگان و باز۷ منبع نرم افزار یک به عنوان ۲۰۰۲ سال در که شد
آدرس چندین طریق از آن ھا دادن عبور و اینترنتی درخواست ھای کردن مخفی با تور dine, 2004: site)
درخواست باقی ماندن غیرمتصل امکان پیازی، مسیریابی شبکه در مقصد با ارتباط از قبل تصادفی آی پی۸
ھر می کند. پنھان را سرور موقعیت و کاربر ھویت درواقع و (Jacoby, 2016: 2) کرده فراھم را او به کاربر

1Clear Web
2Google Chrome
3Deep Web
4Web Crawlers
5special routing software packages
6United States Naval Research Laboratory (NRL)
7Opensource software
8Internet Protocol address (IP address)
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تنھا که کرده اضافه سیگنال به را رمزنگاری از لایه یک می کند، عبور آن از درخواست ھا که آی پی آدرس
قرار پیازی) (مسیریاب فناوری این تسمیه وجه شدن لایه لایه ھمین و می باشد آن رمزگشایی به قادر خودش
اضافه فناوری این به نیز تاریک وب ناشناس میزبانی قابلیت ،۲۰۰۳ سال در .(Chertoff, 2017: 27) گرفت
می ماند. باقی ناشناس نیز آن مخفی سرویس ھای منتشرکننده وب، بازدیدکننده بر علاوه آن نتیجه در که شد
طریق از و شده اداره  تور۹ پروژه غیرانتفاعی شرکت توسط تور حاضر حال در (Moore; Rid, 2016: 18)

.(Jacoby, 2016: 3) می شود مالی تامین کاربران، و مردم نھاد سازمان ھای شرکت ھا، دولتی، آژانس ھای

تاریک وب در نفرت پراکنی ۴
بین المللی بشر حقوق در نفرت پراکنی ۱ .۴

آزادی اگرچه که است واقعیت این بر گواھی سیاسی و مدنی حقوق بین المللی میثاق ۲۰ و ۱۹ مواد متون
وجود آن برای محدودیت ھایی و ممنوعیت ھا و نیست مطلق حق اما است، حقوق» مقبول ترین از «یکی بیان
نمی داند». مجاز را محدودیتی یا استثنا «ھیچ و است مطلق حق یک مداخله، بدون عقاید داشتن حق دارد.
است ممکن احتمالی محدودیت ھای نتیجه در و خاص» مسئولیت ھای و «وظایف که آنھاست بیان در تنھا
مطابق بیندازد». خطر به را حق خود «نمی تواند محدودیت ھا، این اعمال در عضو دولت ھرچند شود. اعمال
شھرت یا حقوق به احترام برای باید و شود پیش بینی قانون توسط باید محدودیت ھرگونه (ب)، (۳) ۱۹ ماده
شوند. تحمیل اخلاق یا عمومی بھداشت عمومی، نظم ملی، امنیت از حفاظت یا ۱۹(۳)(الف)]؛ [ماده دیگران
مشوق سخنان محکومیت ھای شدیدترین «از سیاسی و مدنی حقوق بین المللی میثاق ۲۰ ماده
تنفرآمیز» مشوق «سخنان به کلی به طور ماده این دقیق، بیان به اگرچه شده است، توصیف نفرت انگیز»
جنگ» برای «تبلیغ به ھم ،۲۰ ماده در اشاره می شود. مربوط «تحریک» به فقط بلکه نمی شود، مربوط
نگرانی ھمچنین است. نظر مورد نفرت شدت نشان دھنده مذھبی» یا نژادی ملی، نفرت از «حمایت به ھم و
(Ghanea, می کند توصیف است، خشونت» یا خصومت تبعیض، به «تحریک به مشروط که نفرتی با را خود
آن ھا به یا حمایت، آمیز خشونت اعمال از که باشد سخنانی شامل است ممکن تنفرآمیز سخنان .2012: 301)
بازنشردھنده سازمان ھای و اجتماعی شبکه ھای امروزه نمی شود. آن به محدود اما می کند، تشویق یا تھدید
می کنند استفاده تاریک وب ھمچون اینترنت پنھان سطوح به خصوص مجازی فضای از نفرت محرک سخنان
خواھد نامناسب یا ناکارآمد بخش این در شده، مقرر دیگر رسانه ھای برای که قانونی اقدامات نتیجه در که
آفلاین صورت به که مشابھی عبارات با ذاتی تفاوتی آنلاین نفرت پراکنی سخنان که حالی در این، بر علاوه بود.
ناشناس ماندگاری، جمله از آن مقررات و آنلاین محتوای به منحصر عجیبی چالش ھای ندارد، می شود یافت

.(Gagliardone, 2015: 13) می آورند به وجود بین صلاحیتی ماھیت و بودن
9The Tor Project

۴

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۴۲۲



تروریست ھا توسط اینترنت به کارگیری تحول سیر ۲ .۴
گسترش برای جھانی مخاطب به آن ھا برسانند. مردم از بزرگ تری گروه به را خود پیام می خواھند تروریست ھا
آن ھا به جھانی ارتباطی رسانه یک به عنوان اینترنت و دارند نیاز جدید اعضای جذب و ارتباط برقراری تبلیغات،
به کارگیری و اتخاذ در مطلب این به گاھی آ با آن ھا .(VILIĆ, 2017: 13) می دھد را کار این انجام امکان
بود. وب سایت ھا از استفاده نوبت میلادی نود دھه اواخر در می کنند. عمل سریع نوظھور آنلاین پلتفرم ھای
تروریستی سازمان ھای به عنوان متحده ایالات ۱۹۹۶ ضدتروریسم قانون تحت که سازمانی ۳۰ از نیمی از بیش 
در وب سایت صدھا ۲۰۰۴ تا ۲۰۰۳ سال از درحالیکه داشتند؛ وب سایت یک تنھا تعیین شده بودند، خارجی
راه اندازی بر علاوه  تروریست ھا .(VILIĆ, 2017: 1516) گرفت قرار آن ھا حامیان و تروریست ھا اختیار
و بلاگ ھا سریع، پیام رسان ھای مانند آنلاین پلتفرم ھای تعاملی قابلیت ھای از ادامه در خودشان، سایت ھای
موعظه ھا، العمل ، دستور شدن انباشته  با نھایت در کردند. استفاده یوتیوب و توئیتر مانند اجتماعی شبکه ھای
معنا این به بود، سطحی وب در داده پایگاه این که ھرچند ساخته  شد. ترور ویکی پدیای یک عملا سخنرانی ھا
نه تنھا نتیجه در و داشت قرار پلیس و امنیتی سرویس ھای تروریسم، با مبارزه آژانس ھای دسترس در که
محتوا این که افرادی تا می کردند تلاش ھمچنین بلکه بود، رصد قابل آن ھا توسط بارگذاری شده محتوای
دنبال به نھایت در کنند. دست کاری و داده تغییر را محتوا حتی و کرده شناسایی را کرده  بودند دانلود را
گروه ھای و افراد آن ھا، اداره کنندگان دستگیری و سطحی وب در تروریستی شبکه ھای مکرر بسته شدن
و بوده دسترس در راحتی به که پنھان و ناشناس کننده شبکه ای تاریک، وب به را خود فعالیت ھای تروریستی
پلتفرم ھایشان بسته شدن و دستگیری از فرار به و می باشد نامرئی و دسترس غیرقابل کلی به طور حال عین در
کرد اعلام فدرال تحقیقات دفتر ،۲۰۱۵ جولای در .(Weimann, 2015: 67) دادند انتقال ، می کند کمک
این می کند. استفاده تاریک وب از جھان سراسر در تروریستی حملات به بخشیدن الھام برای داعش که
نام به آلترناتیو راست گرایان تجمع علیه تظاھرات در ،۲۰۱۷ سال در و نداشته اختصاص داعش به تنھا مسئله
(Katz, Stockman, 2018: کشته شد برتری طلب سفیدپوست یک توسط شخصی کنید» متحد را «راست
این به دنبال بود. استورمر۱۰ دیلی نئونازی سایت راست، تجمع این سازماندھی کننده نھادھای از یکی .site)
خودداری سایت این به دادن دسترسی از فناوری و اینترنت ارائه دھندگان سایر و گوگل مانند شرکت ھایی اتفاق
افراطی ملی-راست گرایان دیگر و سفیدپوست برتری طلب گروه ھای دیگر از بسیاری محتوای ھمچنین و کرده
ھیچ بدون تقریباً و جدید خانه ای به سرعت که ھرچند (Topor,2019: 28, 36) شد حذف سطحی وب از

یافت. را تاریک وب یعنی مقرره ای

اینترنتی تروریسم چگونگی ۳ .۴
توسط برنامه ریزی شده حمله یک به عنوان کالین بری دکتر توسط اولین بار سایبری تروریسم اصطلاح
با که تروریستی فعالیت ھای تمامی بعدھا شده است. تعریف کامپیوتری و داده سیستم ھای بر تروریست ھا
وب در تروریسم ازاین رو شد. گنجانده تعریف این در شده است، انجام  ابزار یک به عنوان اینترنت از استفاده

10Daily Stormer
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سربازگیری، مالی، کمک ھای جمع آوری مانند ابزاری بسیار استفاده ھای تا روانی جنگ و تبلیغات از تاریک
به کلی دسته سه در ذیل در که می شود شامل را اقدامات ھماھنگی و شبکه سازی و ارتباطات کاوی، داده

:(Alayda et al., 2021: 3001) پرداخته ایم آن ھا

تاریک وب مبھم و ناشناس جنبه از خود عملیات برنامه ریزی و ھماھنگی برای تروریست ھا ارتباطات: •
میان در سیگینت۱۲ و تورباکس۱۱ مانند تور مرورگر ایمیل خدمات مثال برای می کنند. استفاده
یک در دیگر نمونه می کنند. پنھان را خود مکان ھم و ھویت ھم زیرا ھستند، محبوب جھادیون
داعش انگلیسی سربازھای به که آمده است داعش» ترور «دایرةالمعارف عنوان با انگلیسی گزارش
داده  شده است آموزش  تروریست ھا جھانی شبکه با ارتباط به منظور تاریک وب از استفاده چگونگی

.(Weimann, 2015: 7, 11)

انتشار و خود ایدئولوژی ھای ترویج ھمچنین و اظھارات انتشار برای تاریک وب از تروریست ھا ترویج: •
سایت ھای از می کنند. استفاده تروریستی اقدامات و خشونت تحریک برای شایعات و کذب اخبار
خواھد نجات (سفیدپوست بلاگ ھا بازارھا، به می توان سفیدپوست برتری طلب گروه-ھای تاریک وب
توربوک۱۷) (کانکت۱۶، اجتماعی شبکه ھای و انسرز۱۵) ھیدن (راشن انجمن ھا ووت۱۴)، ھایدن یافت۱۳،

کرد. اشاره

برای و سن کم افراد مخصوصا آن ھا، سربازگیری و زیاد افراد جذب ھدف با توخالی: وعده ھای و تبلیغات •
کمک اثر، برجای گذاشتن بدون اسلامی «مبارزه ی به می توان مثال برای مالی. منابع و حمایت دریافت
بیت تراکنش ھای طریق از جھاد برای مالی کمک ھای به که تاریک وب در وب سایتی کنید»، مالی
آموزش به منظور الجھاد» صدقات و کوین «بیت مانند آنلاینی اسناد کرد. اشاره می کند، دعوت کوین
این از داده شده است. قرار گروه ھا این وب سایت ھای روی بر تاریک وب در تراکنش ھایی چنین انجام
تاریک وب بازارھای خود از سلاح خرید جمله از تروریستی فعالیت ھای انواع انجام برای مالی کمک ھای
(Jenning et پاریس ۲۰۱۵ نوامبر حملات در استفاده شده سلاح ھای مثال برای می شود. استفاده
(Weimann, 2015: خریداری شده بود بازارھا این از ھبدو۱۸ چارلی حملات ھمچنین و al., 2015)

.1113)
11Torbox
12Sigaint
13White Will Survive
14Heidenwut
15Russian Hidden Answers (Скрытые Ответы)
16Connect
17Torbook
18Charlie Hebdo attacks
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تاریک وب در نفرت پراکنی با مواجھه در دولت تعھدات ۵
و شناسایی و (Shaw, 2008: 265) پذیرفته شده بین المللی نظام در گسترده به طور بشر حقوق اھمیت
دوش بر را اصلی تکلیف بشر حقوق بین المللی نظام حال این با است، ھمگانی وظیفه ای نیز آن به احترام
فرھنگی، و اقتصادی ،اجتماعی حقوق کمیته .(۲۶ :۱۴۰۰ (میرموسوی، می داند متعھد را آن و گذارده دولت
آن)، کردن محدود یا بشر حقوق از برخورداری در مداخله از (خودداری احترام دسته سه به را دولت ھا تعھدات
از برخورداری تسھیل جھت در (اقدام تحقق و بشر) حقوق نقض برابر در گروه ھا و افراد از (حفاظت حفاظت
(Committee on Economic, Social and Cultural Rights, می کند تقسیم بندی اساسی) بشر حقوق
محل حفاظت به تعھد خصوص به دولت ھا تعھد تاریک، وب در تروریسم و نفرت پراکنی با مواجھه در .1999)

می شود. بررسی ادامه در که بود خواھد بحث

احترام ۱ .۵
پرھیز اقداماتی از تنھا نه دارد وظیفه دولت که است جایی در و منفی تعھد نوعی رعایت و احترام به تعھد
حق از استفاده راه در موانع ایجاد از بلکه می شود، میثاق ھا از ناشی حقوق از افراد شدن محروم باعث که کند
از افراد بھره مندی برای تاریک وب شد، اشاره که ھمان طور .(۱۵۴ :۱۳۸۷ (کریون، کند خودداری باید ھم
این راه سر بر نمی تواند دولت تروریسم، با مبارزه راستای در و کرده است فراھم بستری بشری حقوق  تعدادی
شده باشد تصریح اجازه ای چنین که جایی در مگر نماید، محدود را آن یا و کند ایجاد مانع «فعلی» برخورداری
آن به نفوذ در سعی یا تور به دسترسی قطع مانند دولت  ھا اقدامات بنابراین .(De Schutter, 2010: 257)
این از آن ھا کردن محروم یا و افراد بھره مندی در مانع ایجاد و مداخله معنای به کاربران ھویت کردن آشکار و
وب به دسترسی راه سر بر که کشورھایی دیگر طرف از می شود. محسوب احترام تعھد نقض و می باشد حقوق
کشورھایی درحالی که مثال برای کرده اند. ایفا زمینه این در را خود تعھد نگذاشته اند، چنینی این موانع تاریک
کشورھا سایر می کنند، مالی حمایت آن از جایی که تا پرداخته  تور از پشتیبانی به آلمان و ایالات متحده مانند

می باشند. آن با مخالف به شدت اتریش و روسیه چین، مانند

تحقق ۲ .۵
از برخورداری تسھیل و فراھم سازی نخست می شود: وظیفه دو شامل و است مثبت وظیفه ای تحقق به تعھد
قانون گذاری طریق از سیاسی و مدنی حقوق میثاق به موجب تعھد این ایفای خدمات. تامین دوم و حقوق بشر
اقدام ھای دیگر و لازم قانونی نھادھای تأسیس راه از آن ھا رویه ای تضمین با حقوق از نھادی حفاظت و
قرار بودن نسبی اصل موضوع تحقق به تعھد البته گرفت. خواھد صورت قضایی و سیاسی اجرایی، تقنینی،
و مالی توانایی ھای با متناسب وسیعی اختیار از میثاق حقوق به اثربخشی در عضو دولت ھای گرفت؛ خواھد
۲ ماده نکنند، اجرا را تعھدات این موجھی دلیل بدون اگر اما می باشند. برخوردار اجتماعی شان اقتصادی-
باید دولت ھا مذکور، تعھد اساس بر .(Nowak, 2005: 39) کرده اند نقض را مربوطه حق ھمچنین و میثاق
تاریک وب در نفرت پراکنی با مبارزه و کند فراھم را بشر حقوق  از برخورداری مقتضی» وسایل و ابزار «تمام با
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باشد. آن به دسترسی در مانع ایجاد برای توجیھی نمی تواند

حفاظت ۳ .۵
تخلفاتی چنین ارتکاب عدم تضمین طریق از صلاحیتشان حوزه در افراد حقوق نقض از باید نه تنھا دولت ھا
حقوق این نقض که درجایی ھمچنین باید بلکه احترام) به (تعھد کنند خودداری دولتی مأمورین جانب از
(De کرده مداخله می شود، تھدید حقوقی) اشخاص یا و گروه ھا (افراد، خصوصی طرفین ارتکابی اعمال با
(Nowak, 2005: 38) نمایند حفاظت ثالث طرف ھای برابر در افراد حقوق از و Schutter, 2010: 365)
را خطری چنین که دارد وجود موقعیتی یا داشته وجود افراد حقوق بودن نقض درخطر از نشانه ھایی جایی که
ممکن حد بالاترین در را خطرات این تحقق عدم تا دھد انجام پیشگیرانه ای اقدامات باید دولت می کند، ایجاد
شده اند، نقض مرتکب غیردولتی بازیگران و نشده واقع مؤثر صورت گرفته اقدامات زمانی که کند. تضمین
نقض حقوقشان که افرادی برای مؤثری جبران ھای متعھدند چراکه بمانند؛ باقی منفعل نباید دولتی مقامات
گیرند نظر در اداری یا کیفری مجازات ھای متخلف برای معینی موارد در ھمچنین و کنند تضمین شده
مورد در جمله از می کند تجویز به صراحت را اقداماتی چنین میثاق گاھی .(De Schutter, 2010: 365)

.۲۰ ماده مطابق مذھبی یا نژادی ملی، نفرت از طرفداری یا جنگ برای تبلیغ ممنوعیت

حفاظت به تعھد ایفای و دولت ۴ .۵
و جامع شکل به مختلف کسب وکارھای جمله از ثالث اشخاص برابر در افراد حقوق از حفاظت به دولت تعھد
(Ruggie,شده است گنجانده حقوق بشر و کسب وکار در ملل سازمان راھنما اصول در اصل ده قالب در دقیقی
شد. راه اندازی ملل سازمان حقوق بشر توسط ،۲۰۱۹ سال در بی۱۹ فناوری پروژه ھمچنین .2011: 29)
پنج در ملل سازمان راھنمای اصول اساس بر را فناوری شرکت ھای برابر در دولت حفاظت تعھد پروژه این
اصول این اجرای به موظف فناوری، شرکت یک به عنوان تور پروژه شرکت برابر در دولت ھا می کند. بیان اصل
شرکت ھای مورد در ملل سازمان راھنمای اصول ازآنجایی که می باشند. خود حفاظتی تعھد ایفای درنتیجه و
شود، ایجاد تور پروژه شرکت درباره است ممکن که ابھامی دو رفع می باشد، کسب وکار واحدھای سایر و فراملی
نیست. فراملی شرکت این که بود خواھد این شود، مطرح است ممکن که اولی پرسش می رسد. به نظر ضروری
ویژگی که غیرفراملی شرکت ھای و نبوده فراملی شرکت ھای درباره صرفاً راھنما اصول که گفت باید پاسخ در
گرفت. خواھند قرار اصول این شمول تحت فناوری شرکت ھای بیشتر مانند باشند داشته را شرکت ھا نوع این
باشد. سوال برانگیز می تواند تجاری واحد یک به عنوان غیرانتفاعی پروژه  یک آوردن به حساب درجه دوم در
واحد ساختار از فارغ اصول این می کند تصریح که کرد اشاره راھنما اصول چھاردھم اصل به می توان پاسخ در

می شود.۲۰ اعمال آن به
19BTech Project
20Guiding Principles on Business and Human Rights
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بشر حقوق  و فناوری شرکت ھای ۵ .۵
نقض بشر، حقوق بین المللی نظام در وجود این با است؛ ھمگانی وظیفه ای حقوق بشر از پاسداری و احترام
در نیست. مجازات و قابل تعقیب عموماً حقوقی یا حقیقی از اعم اشخاص سوی از حقوق بشری تعھدات
انجام درحال حقوق بشر بین المللی نظام در فردی مسئولیت شناسایی برای کوشش ھایی اخیر سال ھای
فردی مسئولیت نقش بشر، نوع امنیت و صلح علیه جرایم پیش نویس در بین الملل حقوق کمیسیون است.
کرد پیشنھاد ۱۹۹۱ سال در کمیسیون این داده است. قرار توجه مورد حقوق بشر اجرای ضمانت به عنوان را
(براونلی، شناخته شوند مسئول ارتکاب کنندگان و شود تلقی بین المللی جرم حقوق بشر نظام مند نقض ھای
بشری اجتماعی مسئولیت ھای اعلامیه پیش نویس پدیدآوردن برای گام ھایی این بر افزون .(۴۳۷ :۱۳۹۶
حقوق بشر خصوص در تجاری بنگاه ھای سایر و فراملی شرکت ھای مسئولیت ھای به مربوط ھنجارھای و
تدوین به منجر تلاش ھا این کردیم بیان پیش تر که ھمان طور .(۴۸ :۱۴۰۰ (میرموسوی، شده است برداشته 
خصوصی  شرکت ھای مسئولیت درباره ی اصول این شد. حقوق بشر و کسب وکار در ملل سازمان راھنمای اصول
در و رسید امضا و تایید به  بشر حقوق  شورای توسط ۲۰۱۱ سال در اما نبوده الزام آور حقوق بشر به احترام در

است.۲۱ شدن اجرایی حال در و رسیده به تصویب  دولت ھا از تعدادی توسط نیز اخیر سال ھای

نتیجه گیری ۶
و اندازه ھمان به می تواند و می شود محسوب بشر حقوق نقض ھای خطرناک ترین از یکی وب دارک در تروریسم
نفرت پراکن و افراطی گروه ھای و افراد تروریستی، سازمان ھای باشد.  غیراینترنتی تروریسم از پرگزندتر چه بسا
اینترنت پیدایش با و بوده اند ابزار کاربردی ترین و به روزترین پی در ھمیشه خود فعالیت ھای و بقا حفظ به منظور
و شدن شناسایی خطر به واکنش در ساخته اند. محقق را خود اھداف آن متمایز ویژگی ھای از سوءاستفاده با
انتقال تاریک وب مجازی غارھای به را خود فعالیت ھای سازمان ھا و افراد این سطحی، وب طریق از دستگیری
عموم تحریک و نفرت پراکنی به بودن نامرئی و ناشناسی یعنی فضا این امتیازات از سوءاستفاده با این بار و داده 
می کند ایجاب بشر حقوق از حفاظت به دولت تعھد آن، با مقابله در می پردازند. تبعیض و دشمنی خشونت، به
شده تشریح ملل سازمان راھنمای اصول در تعھد این ایفای جزئیات بپردازد. گروه ھا و افراد این با مبارزه به تا
از بین المللی شبکه اینترنت علاوه براین، شود. محسوب ھدف این به رسیدن در خوبی راھگشای می تواند که
می رسد. به نظر ضروری دولت ھا اقدامات کامل اثرگذاری برای بین المللی ھمکاری بنابراین است کامپیوترھا
تروریست ھا، موردی شناسایی برای کامپیوتری علوم حوزه متخصصین توسط فناوری ھایی و روش ھا ھمچنین
ممکس۲۲ به می توان مثال برای ساخته شده است. و تھیه فضا این در داده ھا و فعالیت ھا بررسی و تحلیل
در روابط و الگوھا کشف و تاریک وب فضای روشن سازی ھدف با که کرد اشاره فناوری ھا این از یکی به عنوان
ساخته غیرقانونی فعالیت ھای ردیابی برای دیگران و قانون مجریان به یاری رسانی به منظور آنلاین داده ھای

21https://documentsddsny.un.org/doc/RESOLUTION/GEN/G11/144/71/PDF/G1114471.
pdf

22Memex
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می توان را اصول ھمان اما شده ساخته تاریک وب در انسان قاچاق رصد برای اصل در فناوری این شده است.
دارد اھمیت بسیار آن به توجه که نکته ای کرد. اعمال فضا این در غیرقانونی فعالیت نوع ھر برای تقریباً
ارزش ھایی و کیفیات نابودی به منجر نباید فرآیند این تروریسم، برابر در جامعه از دفاع درعین که است این
دربرگیرنده متعددی طرق به تاریک وب و اینترنت می سازد. دفاع قابل را جامعه آن اول وھله در که شود
تروریستی، حملات از ترس به خاطر اگر اما می باشند. آزاد ارتباطات و بیان آزادی دموکراتیک ایده آل ھای
دموکراسی و کرده تقدیم را پیروزی تروریست ھا به درواقع کنیم محدود را اینترنت از استفاده در خود آزادی
داده ھای رمزگذاری گزارشی، انتشار با ملل سازمان عالی کمیساریای دفتر راستا، این در گرفته ایم. نادیده را
حقی و بیان آزادی تامین برای انکارناپذیر ضرورتی را آنلاین دنیای در ارتباطات ماندن ناشناس و دیجیتال
دیجیتال عصر مقتضیات پاسخ گوی حق، این حفظ با تا خواسته است دولت ھا ھمه از و دانسته جھان شمول
است ضروری فضا این در کشورھا متقابل ھمکاری و جنایی تحقیقات از حمایت برای قانونی چارچوب باشند.
در که ابزارھایی از دولت ھا و می شود انجام اشخاص خصوصی حریم گسترده نقض با اغلب تحقیقات، چراکه
از صحیح شناخت ضمن تاریک وب بر حاکم سیاست ھای بنابراین می کنند. استفاده نشده شناسایی قانون
تعادل مجرمانه فعالیت ھای توقف بر دولت ھا مسئولیت و اشخاص خصوصی حریم میان بتواند باید فضا این
تحقق و احترام به تعھد بشر، حقوق از حفاظت به خود تعھد ایفای بر علاوه دولت ھا طریق این از تا کند برقرار

کنند. رعایت نیز را حقوق این
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