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چکیده

فناوری ھای آن، متنوع کاربردھای شدن ملموس و بلاک  چین فناوری مفاھیم فراگیری و توسعه با
اغلب که است توزیع شده ای کل دفتر بلاک  چین، شده اند. آمیخته آن با نیز اشیا اینترنت نظیر دیگر
الگوریتم ھایی به نیاز سازوکار این می شود. اداره شبکه به متصل گره ھای توسط غیرمتمرکز به صورت
برای مختلفی روش ھای می شود. نامیده اجماع که دارد تقلب عدم و پردازش ھا درستی اثبات برای
درون داده ھای انتقالات و نقل درستی اثبات بر علاوه اشیا اینترنت فضای در اما دارد، وجود اجماع
است. مطرح نیز فیزیکی وجود و جغرافیایی موقعیت راستی آزمایی و اثبات مانند جدیدی مفاھیم شبکه،
شده  مطرح بستری چنین ایجاد برای زیادی پروژه ھای و ایده ھا رمزارزھا، بیشتر رواج با اخیر سالیان در
از که LHRaft و GPBFT مانند نوآورانه ای اجماع تا «ھلیوم» بنام بازار مطرح پروژه از که است
جغرافیایی شان موقعیت در گره ھا وجود اثبات و امن بیسیم شبکه یک ایجاد برای خود اختصاصی اجماع
مقاله این در کنند. فراھم را اشیا اینترنت بر مبتنی دستگاه ھای نیاز مورد خدمات تا می کنند استفاده
مورد پاداش توزیع و کارکرد نحوه کاربردھا، ھدف، جنبه ھای از مکان اثبات بر متمرکز اجماع روش ھای

شوند. شناسایی بھینه گزینه ھای تا گرفت خواھند قرار مقایسه و بررسی

ا︔︊︀ت ،﹩﹋﹢﹚︋ ز﹡︖﹫︣ه ی ر﹝︤ارز، ا︫﹫︀، ️﹡︣︐﹠ا ا︗﹞︀ع، ﹜︐ا﹜﹍﹢ر ،﹟﹫  ک﹑︋ کلیدی: کلمات
﹝﹊︀ن.
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مقدمه ۱
بلاک چین ۱ .۱

مزایای به توجه با اخیر سالیان در که است داده غیرمتمرکز۱ ذخیره سازی برای نوظھوری فناوری بلاک چین
شبکه ای که است توزیع شده ای دفترکل بلاک چین است. قرارگرفته مختلف حوزه ھای توجه مورد آن پرشمار
به نام اجرا قابل کد ھای قطعه و تراکنش ھا شامل که شبکه این در داده ھا می دھد. تشکیل نظیر۲ به نظیر
منحصر ھش۴ یک ھر که می گیرند قرار بلوک ھایی در تغییرناپذیر به صورت ھستند، ھوشمند»۳ «قرارداد
معمولاً باشد. می تواند متفاوتی الگوریتم ھای مبنای بر شبکه ھر در ھش تأیید و ایجاد نحوه دارند. به فردی
در تصمیم گیری و مدیریت ھمچنین نیست. ثالثی شخص به اعتماد به نیاز سیستم ھا، این از استفاده طی در

است. محور۵ انجمن به صورت بلکه نیست، مرکزی تصمیم گیرنده ی یک دوش بر معمولاً آنھا
حوزه ھای با فناوری این ادغام به منجر ھستند، بلوک ھا زنجیره  مشخصه ھای از بخشی که ویژگی ھا این
پزشکی، داده ھای ذخیره کامپیوتری، بازی ھای صنعت ھنری، آثار غیرمتمرکز۶، مالی برنامه ھای مثل مختلفی

.[۱] است اشیا اینترنت حوزه ھا، این از یکی است. شده دیگر موارد بسیاری و تأمین زنجیره

بلاک چین و اشیا اینترنت ۲ .۱
بدون شبکه روی اطلاعات انتقال قابلیت که است یکدیگر به مرتبط دستگاه ھای از سیستمی اشیا۷ اینترنت
راننده به آن درونی سنسور ھای که باشد ماشینی می تواند مثال برای اشیا، چیز ھا/ دارد. را انسان به نیاز
و شده کاشته قلب در که باشد دستگاھی می تواند ھمین طور می دھد. لاستیک فشار بودن کم یا زیاد اخطار

می کند. پردازش و دریافت را قلب وضعیت
خاص وظیفه انجام و حسگرھا از داده ھا جمع آوری برای گسترده ای به طور کنونی عصر در اشیا اینترنت
شبکه ھای به نیاز امر این محقق سازی برای است. استفاده حال در شده، تعریف نیازمندی ھای به توجه با
بسیار تأخیر با اطلاعات تا باشد بلادرنگ۸ و امن باید شبکه این دارد. وجود داده ھا تبادل برای به ھم متصل
شده ذخیره اطلاعات بھداشتی، مراقبت ھای مثل حوزه ھا از بعضی در شود. جابجا امن پروتکلی در و کم
است. آن امنیت و خصوصی حریم اشیا اینترنت بزرگ مشکلات از باشد. برخوردار بالایی امنیت از باید نیز
مشکل دو این حل برای بود. Mirai بزرگ حمله است، داده رخ مورد این در که بزرگی حمله ھای از یکی
برای بلاک چین بر مبتنی سیستم یک پیاده سازی طی در وجود، این با نمود. استفاده بلاک چین از می توان
بر انگیز چالش اشیا اینترنت دستگاه ھای محاسباتی توانایی و برق ذخیره سازی، محدودیت ھای اشیا، اینترنت

1Decentralized
2Peertopeer
3Smart Contract
4Hash
5Communitybased
6Decentralized Finance Applications (dApps)
7Internet of Things
8Realtime
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.[۳] ،[۲] است

اجماع مکانیزم ھای ۳ .۱
از گروھی عھده بر غیرمتمرکز پروژه ھای تصمیم گیری و مدیریت معمولاً شد، گفته پیش تر که ھمان طور
برای گروه یک اعضای توافق خلاصه به صورت اجماع۹ کلمه معنای می باشد. پروژه در دخیل تصمیم گیران

.[۴] است بلوکی زنجیره از گرفته قدرت غیرمتمرکز سیستم یک مھم اجزای از اجماع است. تصمیم گیری

بھینه اجماع از استفاده اھمیت ۴ .۱
محاسباتی زیاد ھزینه ،[۵] سیبیل۱۰ حمله به آسیب پذیری احتمال کلاسیک تر اجماع پروتکل ھای از استفاده با
حد تا می کنند توجه دستگاه ھا جغرافیایی موقعیت به که اجماع الگوریتم ھای دارد. وجود  پذیری مقیاس و
استفاده به جای الگوریتم ھا این از بعضی کرده اند. حل را محاسبات زیاد ھزینه و مقیاس پذیری مشکل خوبی

می کنند. استفاده خود اجماع الگوریتم برای آنھا از منتخبی از اشیا، اینترنت دستگاه ھای تمامی از
می دھیم: قرار بررسی مورد را زیر موضوعات مقاله، این ادامه در

می کنیم. مرور را ھا بلاک چین در استفاده مورد اجماع روش ھای جزئیات و تکاملی سیر •

می پردازیم. بھینه اجماع ھای دقیق تر بررسی به •

می کنیم. تعریف دارند نظر مد را مکانی موقعیت که اجماعی روش ھای سنجش برای مشخصه  ھایی و •

اجماع الگوریتم ھای ۲
اجماع مفھوم پیش نیاز: ۱ .۲

سیستم ھای در اما ھستند دسترس در و حاضر مشخصی زمان در کارمندان شرکت، مثل متمرکز سیستم یک در
تغییر یک تصویب برای حداقل یک دارای باید اجماع الگوریتم ھای نتیجه، در نیست. شکل بدین غیرمتمرکز
اطلاعات که برسند توافق به بلاک چین اجماع الگوریتم در شبکه یک گره ھای از ۵۱٪ اگر مثال به طور باشند.
تمام آن، طریق از که است روش یک اجماع الگوریتم افتاد. خواھد اتفاق این کنند، به روزرسانی و آپدیت را
دست توزیع شده دفترکل حاضر حال وضعیت درباره مشترک توافق یک به بلاک چین شبکه در فعال افراد
ھمتایان یا گره ھا بین را اعتماد و بلاک چین شبکه در را اعتبار اجماع، الگوریتم ھای ترتیب، بدین می یابند.
ھر می کند حاصل اطمینان اجماع پروتکل اساساً می کنند. ایجاد توزیع شده محاسباتی محیط در ناشناس
واقع توافق مورد گره ھا تمام توسط که است واقعی نسخه تنھا می شود، اضافه بلاک چین به که جدید بلاک
مساوی حق ھمکاری، توافق، به دست یابی نظیر خاصی اھداف شامل بلاک چین اجماع پروتکل است. شده

9Consensus
10sybil
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توافق به دستیابی صدد در اجماع الگوریتم نتیجه، در است. اجماع فرایند در گره ھر اجباری حضور و گره ھر
مانند: دارند، ھم دیگری کاربردھای اجماع الگوریتم ھای باشد. شده  حاصل شبکه کل توسط که است مشترکی

دارد را توزیع شده دفترکل روی ذخیره و تأیید صلاحیت تراکنش یک آیا اینکه مورد در تصمیم گیری •
خیر؛ یا

توزیع شده؛ دفترکل روی امور مدیریت برای گره ھا انتخاب •

شبکه. به سرویس دھنده سیستم ھای روی اطلاعات یک دست سازی تضمین •

بلاک چین شبکه ھای در استفاده مورد متداول اجماع روش ھای نیاز: پیش ۲ .۲
می پردازیم. متداول اجماع روش ھای از تعدادی اجمالی بررسی به بخش این در

۲۰۰۹ سال در که بود بلاک چین شبکه اولین در استفاده مورد اجماع .(Proofofwork) کار اثبات
بلاک ھا در SHA-۲۵۶ ھش تابع کمک به داده ھایی مدل، این در شد. استفاده [۶] بیت کوین۱۱ رمزارز در
شده تعریف و نیاز مورد مشخصه ھای با ھش که عضوی شبکه، در حاضر گره ھای میان در می شوند. ذخیره
را آن شبکه از نیمی از بیشتر که صورتی در می کند. ارسال شبکه ھمه به را آن تأیید، گرفتن برای بیابد، را
کرده پیدا را ھش که گره ای سپس می شود. بسته شده پیدا ھش با و می شود شناخته معتبر بلاک کنند، تأیید
به متصل سخت افزار ھای پردازش به وسیله عملیات این که است ذکر به لازم می کند. دریافت پاداش است،

کرد. اشاره ۵۱٪ حمله و برق مصرف به می توان آن معایب از می شود. انجام شبکه

که چرا ندارد، سخت افزاری دستگاه به نیازی اجماع مدل این کارکرد .(Proofofstake) سھام اثبات
باعث بیشتر سھام ھمان یا توکن (تعداد تصادفی به صورت سھامشان تعداد طبق شبکه، در حاضر گره ھای
به رمزارز اختصاص با واقع در می کنند. نقش ایفای معتبر بلاک بستن در می شود) قدرت و شانش افزایش
یک دلار ۲۰ ھر مثال به عنوان که بانکی قرعه کشی ھمانند می شویم. داده شرکت مسابقه یک در شبکه، یک
شدن برنده برای ھم بیشتری شانس قاعدتاً باشد بیشتر شما امتیاز ھرچه و می شود محاسبه شما برای امتیاز

داشت. خواھید

است. سھام اثبات و کار اثبات اجماع الگوریتم از ترکیبی درواقع .(Proofofactivity) فعالیت اثبات
به رفتن با سپس و می شود استفاده کار اثبات گواه مشابه الگوریتمی از است، استخراج که ابتدایی مرحله 

.[۷] می گیرد کمک سھام اثبات گواه الگوریتم به شبیه الگوریتمی از بعدی بلوک
11Bitcoin
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مکانی موقعیت بر متمرکز اجماع ھای ۳ .۲
PoC (Proof of Coverage) ۱ .۳ .۲

بررسی به ادامه در است. [۷] ھلیوم۱۲ رمزارز در استفاده مورد اجماع الگوریتم PoC ھلیوم. شبکه
ارتباط کردن فراھم ھدف با باتجربه ای تیم توسط شبکه این می پردازیم. شبکه این در استفاده مورد اجماع
زیرساخت ھای فعلی نقص ھای و کمبودھا کردن برطرف و غیرمتمرکز شبکه ای در اشیا اینترنت دستگاه ھای
بلاک چین از گرفته قدرت غیرمتمرکز و گسترده بی سیم شبکه یک ھلیوم است. شده اندازی راه موجود
ھستند ھات اسپات۱۳ھایی دارای شبکه گره ھای شد. راه اندازی ۲۰۱۹ سال در که است اشیا اینترنت برای
توکن با شبکه به متصل ماینرھای می باشند. بلاک چین ماینر و بی سیم روتر مودم دستگاه ھای از ترکیبی که
مردم»۱۴ «شبکه را خودش شبکه ھلیوم می کنند. دریافت را خود پاداش مختلفی پارامترھای به توجه HNTبا
خریداری را آن دھنده ارائه برندھای دستگاه ھای از یکی می توان ماینر یک به شدن تبدیل برای است. نامیده
تحت فرکانسی (محدوده کیلومتر ۱۰ بر بالغ محدوده ای تا می تواند دستگاه ھر ساخت. خود به دست یا و کرد
رادیویی مقررات قانون گذاری طبق معمولاً فرکانسی محدوده این دھد. پوشش را ([۸] Lora WAN پروتکل

است. آزاد عموم برای و ندارد مشکلی کشورھا
PoC به نام سازوکاری با مداوم به صورت ھات اسپات ھا وضعیت بار، یک  بلاک چند ھر شبکه این در
از قطعی تأیید که می شود ذخیره بلاک ھا در اثبات ھا داده ھای می گیرد. قرار بررسی Challenge مورد
و صادر چالش میلیون ھا امروز به تا است. شده ساخته شبکه گره ھای توسط که است وایرلسی پوشش

است. شده پردازش
:[۷] است شکل بدین چالش ھا کارکرد دقیق نحوه

بار یک متوسط به طور اسپات ھا ھات می کند. ارسال و می سازد را چالش که ھات اسپاتی چالشگر۱۵: •
می کنند. ارسال چالش بلاک ۳۰۰ ھر در

چالش ھدف ھات اسپات این شود. نامیده می تواند نیز چالش شونده یا مخابره کننده انتقال دھنده۱۶: •
می باشد. شاھد ثبت برای (شاھدھا) مجاور اسپات ھای ھات به چالش داده ی انتقال مسئول و می باشد

ھات اسپات وجود و ھستند نزدیک چالش شونده به جغرافیایی لحاظ از که اسپات ھایی ھات شاھد۱۷: •
شھادت واقع در و می کنند گزارش شد منتقل آنھا به اینکه از بعد را چالش فرایند در چالش شونده

می دھند.
12Helium
13Hotspot
14The People’s Network
15Challenger
16Transmitter or Challengee
17Witness

۵

۴۳۵ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



را ھلیوم) شبکه (توکن HNT توکن مقداری چالش انجام از پس ھات اسپات ھا چالش. عملیات جزئیات
چالش در تا می سازد زودگذر خصوصی و عمومی کلید یک ابتدا چالشگر می کنند. دریافت پاداش عنوان به
درخواست یک عنوان به فعلی بلاک ھش با ھمراه دو ھر SHA256 خصوصی و عمومی کلید شود. استفاده
آن در رسید که بلاکی ھش شود، تأیید بلاک چین توسط و باشد معتبر درخواست اگر می شوند. ذخیره PoC
ترکیب تأیید قابل آنتروپی ایجاد برای چالشگر اطلاعات و ھویت و زودگذر عمومی کلید ھش با می شود ظاھر
تصادفی ھات اسپات یک انتخاب برای و می شود ایجاد آنتروپی این طریق از رندوم عدد یک سپس می شود.
به شد، ساخته چالش بسته وقتی می شود. استفاده چالش شونده) نزدیک مودم ھای لزوماً (نه شبکه کل از
را چالش بسته ھدف، مورد چالش شونده می شود. منتقل ھلیوم ھمتا به ھمتا شبکه طریق از انتقال دھنده
رمزگشایی چالش این زودگذر عمومی کلید و خصوصی کلید به وسیله را لایه بیرونی ترین و می کند دریافت
را بلاک چین دریافت کننده ھات اسپات و می شود داده نمایش PoC بسته در زودگذر عمومی کلید می کند.
شبکه در بسته به را نتیجه سریعاً و می کند بررسی عمومی کلید مربوطه SHA256 فعال، PoC دریافت برای
دریافت را داده این جغرافیایی، لحاظ از چالشگر به نزدیک ھات اسپات ھای از تعداد ھر می کند. منتقل ھلیوم

کرد. خواھند اثبات را چالش شونده وجود شاھد، به عنوان و می کنند

مدل در شاھدین تعداد دارد: وجود پاداش دھی برای متغیر دو کلی به صورت .PoC فرایند در پاداش دھی
.HIP17 در تعریف شده ۶ضلعی فضای ھر در ھات اسپات ھا تعداد و HIP15

داشته اند نقش فرایند در که ھات اسپات ھایی بین پاداش ھر چالش، چرخه ھر برای HIP15 مدل در
که پاداشی از ۳۱٪ .۵ سھم باشد، داشته نقش شاھد به عنوان چرخه این در اسپاتی ھات اگر می شود. تقسیم
شرکت موفق، چالش یک در شاھد ھات اسپات ۵ اگر مثال برای داشت. خواھد می شود داده انتقال دھنده ھا به
برای می گیرد. را چالش برای شده گرفته نظر در پاداش از ۳۱٪ .۵ از پنجم یک ھات اسپات ھر باشند، داشته

بود. خواھد بیشتر انتقال دھنده پاداش باشد، بیشتر شاھدان تعداد ھرچه انتقال دھنده، ھر
کمتر شاھد شود، بیشتر نظر مورد تراکمی ھدف از منطقه ھر ھات اسپات ھای تعداد اگر HIP17 مدل در
واقع در و ماینرھا تعداد شدن بیشتر با و دارد را خود تراکمی ھدف جغرافیایی محدوده ی ھر می گیرد. پاداش

می شود. کم شاھدھا درآمد و نمی کند پیدا افزایش چالش شونده درآمد مشخصی، تعداد از شاھدھا

کرد دریافت را فرآیند انتقال دھنده ھای و شاھدھا رسید کامل مجموعه چالشگر که زمانی اثبات. تایید
گرفته نظر در کامل PoC چالش رفت بالاتر شده تعیین زمان از چالش، صدور زمان از شده سپری زمان یا
توسط تا می کند ارائه بلاک چین به تراکنش یک عنوان به را اثبات رسید چالشگر مرحله این در می شود.
اثبات کردن کامل و ساخت برای چالشگر توسط شده انجام مراحل آنکه به دلیل شود. تأیید فعلی اجماع گروه
طور به کنند. تأیید را اثبات مشروعیت می توانند اجماع گروه اعضای ھستند، مجدد انجام قابل به راحتی
بسته از لایه ھر رمزگذاری و PoC اصلی درخواست انجام به برای که را سری زودگذر کلید چالشگر مشخص،
امکان است، بوده پنھان رسید انتشار زمان تا که مھم، اطلاعات این می کند. فاش را می کند استفاده چالش

می دھد. را قطعی آنتروپی مجدد ایجاد

۶
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[۷] منطقه یک در فعال ھات اسپات ھای تعداد به ازای پاداش میزان :۱ شکل

بخشیدن اھمیت به منظور پروتکل این می کند. استفاده خود اختصاصی و نوآورانه اجماع پروتکل از ھلیوم
است: شده ایجاد زیر کلیدی ویژگی ھای به

به صورت بتواند باید شبکه مشخصه ھای و اجماع قوانین با مطابق اسپات ھات ھر اجازه: به نیاز بدون •
کند. شرکت ھلیوم شبکه در آزادانه

برای انرژی کم مصرف مثل عواملی از استفاده برای انگیزه ای و مشوق ھیچ غیرمتمرکز: کاملا طراحی •
ندارد. وجود نقطه یک در شدن متمرکز و نیاز حد از بیشر سخت افزار استقرار

در باشد. شبکه برای مجدد استفاده قابل و مفید باید شبکه اجماع به دستیابی مفید: کار اساس بر •
فقط می شود انجام اجماع به دستیابی برای که کارھایی بیت کوین، مثل توافق بر مبتنی سیستم ھای
که شود انجام کارھایی باید ھلیوم اجماع سیستم در مقابل، در است. معتبر خاص بلوک یک برای

باشد. استفاده قابل و مفید شبکه برای بلاک چین، شبکه ایمن سازی بر علاوه

و یابد دست ثانیه در تراکنش زیادی تعداد به بتواند باید پروتکل تأییدشده: تراکنش ھای بالای نرخ •
داده ھای که کاربرانی می گردد. منظور شده تأیید شد، مشاھده بلاک چین توسط تراکنش که ھنگامی
که را بلاک فصل و حل طولانی زمان ھای نمی توانند می کنند، ارسال ھلیوم شبکه طریق از را دستگاه

شوند. متحمل را دارد وجود بلاک چین ھا سایر در معمولاً

Honey Badger BFT پروتکل از توزیعی اساس بر ھلیوم اجماع پروتکل .Honey Badger BTF
توسط ابتدا در که است تحقیقات از مجموعه ای اساس بر HBBFT است. شده نوشته [۹] (HBBFT)
است غیریکسان زمان با اتمی پخش پروتکل یک HBBFT پروتکل شد. آغاز Illinois دانشگاه در اندرومیلر
اعتماد غیرقابل پیوندھای مورد در اجماع به دستیابی برای شناخته شده گره ھای از گروھی ایجاد برای که

۷
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را شده رمزگذاری تراکنش ھای منتخب، اعتبارسنج ھای از اجماعی گروه یک ھلیوم، در است. شده طراحی
در مشترک توافق به بلاک چین به آن افزودن و بلاک یک تشکیل از قبل و می کنند دریافت ورودی به عنوان

می رسند. تراکنش ھا این ترتیب مورد
با می شود. شناخته Threshold encryption به عنوان که است طرحی بر متکی HBBFT پروتکل
زمانی تنھا و می شوند رمزگذاری مشترک عمومی کلید یک از استفاده با معاملات طرح، این از استفاده
از استفاده کنند. ھمکاری باھم آنھا رمزگشایی برای شده انتخاب اجماع گروه که می شوند رمزگشایی

یابد. دست سانسور غیرقابل تراکنش ھای به تا می سازد قادر را ھلیوم Threshold encryption

می شود. انتخاب دوره ھر در یکبار جدید، اجماع گروه یک سوددھی و اجماع گروه انتخابات
زنجیره ای متغیر در که ھمان طور شده اند، انتخاب اجماعی گروه ھر برای عضو ۴۰ حاضر حال در
می توان شد، داده توضیح پیش تر که پارامترھایی به توجه با است. شده تعریف num_consensus_members
تعدادی و کمی صفر، اطراف ھات اسپات ھای تعداد درنظرگیری با ھات اسپات یک تخمینی درآمد از کلی برآورد

می باشد. ماھیانه به صورت دستگاه ھر به ازای 12 HNT حدود در لحظه این در که کرد بیان را زیادی

LH-Raft ۲ .۳ .۲
خطا۱۸ تحمل و کارایی نظر از Raft الگوریتم گرفته است. الھام [۱۰] Raft اصلی پروتکل از الگوریتم این
نظر از [۱۲] PBFT و Paxos ،Raft است. الگوریتم این شده ساده و می باشد [۱۱] Paxos الگوریتم ھمانند
ھستند. دارا را کم محاسبات ھزینه و کم پردازش زمان درخواست، ھزاران به رسیدگی توانایی عملیاتی۱۹ توان
آن ھا مقیاس پذیری ھمچنین می کنند. مناسب اشیا اینترنت در استفاده برای را الگوریتم ھا این ویژگی ھا، این
گیرند. قرار  استفاده مورد دارند ھویت اھراز که خصوصی بلاک چین ھای در است بھتر خاطر به ھمین است کم
مشکل مکان۲۰ از گاه آ و سلسله مراتبی اجماع پروتکل از استفاده با [۱۳] LHRaft الگوریتم
داخلی، اجماع گره یک تشکیل و مختلف حمله ھای از جلوگیری برای است. کرده  حل را مقیاس پذیری
این می شوند. جمع آوری زمانی۲۱ برچسب و جغرافیایی عرض و طول شامل دستگاه جغرافیایی اطلاعات
که زمانی است. کم نیز آن الگوریتم اجرای تأخیر و ارتباط ھزینه ھمچنین و دارد بھتری کارایی الگوریتم
الگوریتم ھا دیگر با الگوریتم اجرای تأخیر و ارتباط ھزینه در زیادی اختلاف شود، زیاد شبکه در گره ھای تعداد

می باشد. الگوریتم این بالا مقیاس پذیری نشان دھنده که می شود ایجاد
لایه برگ۲۲، لایه شامل زیرلایه ھر در که می کند انتخاب را داوطلبی گره ھای ابتدا LHRaft الگوریتم
از محلی گروه یک سپس دارد. نیاز کمتری اجماع به بلاک چینی، شبکه بالایی لایه و (میانی)۲۳ وسطی
محلی رھبران انتخاب گره ھا این وظیفه ی می دھد. تشکیل گره ھا شھرت و فاصله امتیاز اساس بر کاندیدا ھا

18Faulttolerance
19Throughput
20Locationaware
21Timestamp
22Leaf layer
23Middle layer
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منتخب گروه ھای تعداد c و اشیا اینترنت دستگاه ھای تمام nتعداد LHRaft؛ نتایجRaftو مقایسه :۱ جدول
است.

ارتباط ھزینه ارتباط سربار الگوریتم
n۲ O(n۲) Raft

n۲/c۲ O(c۲) LHRaft

را بالاتر رھبر دوباره کاندیدا گره ھای بقیه و برگ لایه چند از محلی رھبران تمام بعد، مرحله در می باشد.
انتخاب اصلی رھبر آخر در می شود. استفاده آستانه۲۴ امضای طرح از بالاتر لایه اجماع برای می کنند. انتخاب
دستگاه ھای منطقه ای اطلاعات اساس بر که است سلسله مراتبی یک بلاک چینی، شبکه طرح این می شود.
تراکنش ھای تمام برای ثبات حفظ سبب امر این است. جھانی و محلی رونوشت ھای از استفاده و اشیا اینترنت

است. لایه ھا تمام در بلاک چینی
و تعداد ۳٪ .۳۳ از بیشتر PBFT الگوریتم تعداد، ۵۰٪ از بیشتر PoW الگوریتم در متقلب گره ھای اگر
و تعداد ۵۰٪ از بیشتر بسته) شدن گم شبکه، تأخیر گره، (خرابی بیزانسی غیر حالت در LHRaft الگوریتم
از مھم مورد دو کنند. عوض را تراکنش ھا دفترکل می توانند باشد تعداد ۳٪ .۳۳ از بیشتر بیزانسی حالت در

.[۱۳] کرد اشاره ۱ جدول به توان می الگوریتم این تئوری نتایج

GPBFT ۳ .۳ .۲

جغرافیایی اطلاعات به [۱۴] GPBFT الگوریتم است. برده بھره PBFT اجماع الگوریتم از الگوریتم این
می شود. سیبیل حمله مقابل در محافظت سبب امر این می دھد. بیشتری ارزش اشیا اینترنت دستگاه ھای
شرکت گره ھای است. کوچک اندازه با شبکه ای با اشیا اینترنت برای مناسب پروتکلی [۱۲] PBFT الگوریتم
نبودن پویا و (O(n۲)) شبکه سربار بالا ترافیک شوند. حذف یا اضافه شبکه به نمی توانند به راحتی کننده
GPBFT الگوریتم نباشد. مناسب پویا و زیاد گره ھای با اشیای اینترنت شبکه برای که می شود این سبب
پردازشی قدرت از معمولاً ھستند ثابت به صورت که اشیا اینترنت دستگاه ھای می کند. حل را مشکل دو این
از نمونه یک خیابان ھوشمند لامپ دارند. موبایل مثل اشیا اینترنت دستگاه ھای بقیه به نسبت بیشتری
اینکه احتمال پس ھستند دستگاه ھا این صاحب شرکت ھا معمولاً دیگر، جھتی از می باشد. ثابت دستگاه ھای
برای و می کند استفاده ثابت دستگاه ھای از GPFBT خاطر به ھمین است. کمتر باشد مخرب گره یک

است. مناسب کنسرسیومی۲۵ و خصوصی بلاک چین ھای
اجماع کمیته یک باھم تأییدکننده ھا تمام دارد. وجود تأییدکننده و مشتری گره نوع دو الگوریتم این در
سربار تا می کنند جابه جا خود بین را می شود ساخته مشتری توسط که تراکنش ھایی می دھند. تشکیل
دوره ای به صورت باید ھست، تراکنش ھر توی دستگاه ھا جغرافیایی اطلاعات اینکه بر علاوه شود. کم ارتباطات
Crypto Spatial Coordiantes (CSC) از کار این برای بفرستند. را خود زمانی پرچسب و موقعیت نیز

24Threshold Signature Scheme
25consortium
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الگوریتم در جغرافیایی تایمر و زمانی برچسب ھمراه به CSC نمونه چند :[۱۴] انتخابات جدول :۲ جدول
GPBFT

جغرافیایی تایمر زمانی برچسب CSC
0 29/8/2022 18:00:00 5AH71r9wTRp9eHsqR ۱

56:04 29/8/2022 18:56:04 5AH71r9wTRp9eHsqR ۲
06:56:04 30/8/2022 00:00:00 5AH71r9wTRp9eHsqR ۳
12:56:04 30/8/2022 06:00:00 5AH71r9wTRp9eHsqR ۴
18:56:04 30/8/2022 12:00:00 5AH71r9wTRp9eHsqR ۵

به عنوان که دارند وجود گره سری یک شود، اجرایی تأییدکننده انتخابات اینکه از قبل می شود. استفاده
زمانی شان برچسب و CSC شامل که اشیاء اینترنت دستگاه ھای اطلاعات گره ھا این ھستند. تأییدکننده

می کنند. اعتبارسنجی را می باشد
در ولی می کند استفاده یکسانی Phases و Views از PBFT الگوریتم ھمانند GPBFT الگوریتم
در متوالی PBFT چند اتصال یک به عنوان می توان که است شده  معرفی era جدید لفظ GPBFT الگوریتم

می رود. جدید era یک به آن era از زنجیره شود عوض PBFTھا ثابت زنجیره اگر گرفت. نظر

موقعیت بر مبتنی اجماع ھای خروجی و مشخصه ھا تحلیل ۳
مکانی

بلاک چین و اشیا  اینترنت در کاربردی پروژه ھای مقایسه ۱ .۳
طراحی اشیا اینترنت و بلاک چین ھمگام سازی منظور به که کاربردی پروژه چند بین مقایسه ۳ جدول در
سخت افزار و اصلی سرویس و ھدف جزئیات پروژه، ھر اختصاصی اجماع جدول این در است. شده انجام شده اند
کرده اند، تصاحب را بازار از بزرگی بخش ھلیوم مانند پروژه ھا از بعضی است. شده بررسی اشیا اینترنت با مرتبط
نشده اند. عرضه عموم استفاده برای کامل به طور حتی و ھستند ابتدایی مراحل در دیگر بعضی که حالی در
کلاسیک الگوریتم ھای از دیگر برخی و می کنند استفاده خود اختصاصی اجماع از پروژه ھا برخی ھمچنین
با گوناگون دستگاه ھای از توجھی قابل طیف شاھد نیز سخت افزاری بخش در می گیرند. بھره PoS نظیر

ھستیم. مختلف اھداف

اجماع الگوریتم ھای مقایسه ۲ .۳
اشیا اینترنت در کاربردی و جدیدتر الگوریتم ھای و متداول اجماع الگوریتم ھای بین مقایسه ای ۴ جدول در
حالی در می کنند دنبال را غیرمتمرکزی رویکرد اجازه بدون بلاک چین مدل با نمونه ھای شده است. انجام
پذیری مقیاس و سرعت از معمولاً جدیدتر الگوریتم ھای دارند. سازمانی اغلب کاربردی بااجازه نمونه ھای که
با مقاله این در شده بررسی الگوریتم ھای داده اند. کاھش را محاسباتی سربار و ھستند برخوردار بیشتری
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اشیا اینترنت حوزه در استفاده مورد بلاک چین ھای مشخصه ھای مقایسه :۳ جدول
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Proof Of Coverage و GPBFT الگوریتم ھای گفت می توان کلی به صورت شده اند. مشخص * علامت
مکانیزم ھای بقیه نسبت به را محاسبات و شبکه کم سربار بالا، مقیاس پذیری و تراکنش سرعت LHRaft و

ھستند. دارا اجماع

بررسی مورد اجماع الگوریتم ھای کارایی مقایسه ۳ .۳
الگوریتم ھا، کارایی محاسبه برای پرداخته ایم. بررسی مورد اجماع الگوریتم ھای کارایی بررسی به ۲ شکل در
تأخیر واقع در می کنیم. استفاده اجماع الگوریتم اجرا تأخیر معیار از (TPS) ثانیه بر تراکنش معیار به جای
نوشته کل توزیع دفتر در اجماع الگوریتم اجرای از بعد و می شود فرستاده گره به تراکنش که زمانی از را
GPBFT الگوریتم می باشد. نمایی به صورت PBFT الگوریتم رشد نمودار، طبق می گردد. محاسبه می شود،
ھمچون رفتاری می شوند، اضافه کمیته به تأییدکنندگان که این به دلیل عدد، ۴۰ مثلاً کمتر، گره تعداد در
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تأخیر مقدار نمی شوند اضافه کمیته به جدید انتخاب کنندگان که زمانی از که است حالی در .این دارد PBFT
افزایش آن اجماع  تأخیر گره، افزایش با Raft الگوریتم .[۱۴] نمی شود بیشتر آن اجماع  الگوریتم اجرای
تعداد LHRaft الگوریتم مقابل، در می گیرد. صورت افزایش این ملایم شیب با قسمت ھا بعضی در می یابد.
کم تر تأخیر سبب امر این و می شوند انتخاب گره ھا مکانی موقعیت به توجه با که چرا است، کمتر کاندیداھا

.[۱۳] است Raft از کمتر ۷۲٪ LHRaft الگوریتم تأخیر ،۱۰۰ تا ۱ گره از گفت می توان است.
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مرتبط بلاک چین ھای در استفاده مورد روش ھای و متداول اجماع روش ھای مشخصه ھای مقایسه :۴ جدول
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[۱۴] ،[۱۳] موردبررسی اجماع ھای الگوریتم کارایی مقایسه :۲ شکل

موردبررسی اجماع الگوریتم ھای در ارتباطی ھزینه ھای مقایسه ۴ .۳
ھزینه ی  محاسبه برای پرداخته ایم. موردبررسی اجماع ھای در ارتباطی ھزینه ھای بررسی به ۳ شکل در
استفاده شده است. می شود، انجام بلاک چینی تراکنش یک فقط که گره ھا تمام ارتباط ھزینه معیار از ارتباط
G در ولی است افزایش حال در ملایمی شیبی با ارتباط ھزینه گره ھا تعداد افزایش با PBFT الگوریتم در
ادامه ثابت تقریباً صورت به روند این و دارد را کیلوبایت ۴۰۰ به نزدیک مقداری گره ۴۰ حدود از بعد PBFT
LHRaft الگوریتم در است. یکسان الگوریتم دو این ھزینه مقدار گره ۴۰ حدود در ھمچنان .[۱۴] دارد
گرفته شده نظر در تعداد حداکثر در گره ۸۰ و ۴۰ ،۲۰ ترتیب به بالایی و میانی برگ، لایه ی زیر گره ھای مقدار
گفت می توان مشابه طور به می رسد. کیلوبایت ۵۰۰ حدود به خطی رشد به صورت ۲۰ تا ۱ گره از .[۱۳] است
الگوریتم مقابل، در می رسد. کیلوبایت ۱۸۵۰ نزدیک به و می کند رشد خطی به صورت نیز ۸۰ تا ۱ گره از

می یابد. افزایش بسیار شیب با نیز ارتباط ھزینه گره ھا افزایش Raftبا

شده انجام مقایسه ھای ویژگی ھای ۵ .۳
در را کمی و کیفی متغیرھای از گسترده ای طیف مرحله به مرحله به صورت شده انجام مقایسه ھای در
الگوریتم ھای از یک ھر مشخصه ھای جزئیات نھایت در و حوزه این اجماع الگوریتم ھای حوزه، این پروژه ھای
این در انجام شده ترویجی بررسی ھای اغلب در نمودیم. مقایسه و بررسی را مقاله این در توجه مورد اجماع
و شده اند، گرفته نظر در متغیر عنوان به دارد وجود اجماع ھا ھمه در که مرسوم مشخصه ھای تنھا حوزه،
قرار توجه مورد داده ھا راستی آزمایی با مرتبط مشخصه ھای صرفاً ھم مکانی موقعیت بر مبتنی مدل ھای در
از رسته این برای تعیین کننده و خاصی ویژگی ھای تا کردیم تلاش شده انجام بررسی ھای در اما بود؛ گرفته
در ھمچنین شود. مشخص بھینه  روش تا شود گرفته نظر در نیز مکانی موقعیت اثبات بر متمرکز اجماع ھای
ھلیوم، پروژه ھمانند بازار در برجسته محصولات الگوریتم و پروژه  فنی مشخصه ھای پیشین، بررسی ھای اغلب
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[۱۴] ،[۱۳] بررسی مورد نمودارھای ارتباط ھزینه مقایسه :۳ شکل

آنھا، مقایسه ی و قراردادن ھم کنار با تا کردیم تلاش مقاله این در اما بود نگرفته قرار نوین، روش ھای کنار در
یابیم. دست بھتری و جامع تر کلی دید به

نتیجه گیری ۴
توجھی مورد بسیار جایگاه به اخیر، سالیان در بلاک چین شبکه ھای در به کارگیری با اجماع الگوریتم ھای
این فعلی تقاضاھای گرفتن نظر در و پیشین مدل ھای تحلیل با تا می کنند تلاش متخصصین یافته اند. دست
تحلیل ھای انجام با تا کردیم تلاش مقاله این در کنند. ابداع نوینی روش ھای و بخشند بھبود را آنھا حوزه،
ارتباط برای شده داده توسعه ھای بلاک چین در استفاده مورد اجماع الگوریتم ھای خصوص در جانبه چند
داده ھای به توجه با گفت می توان پایان در بسنجیم. مختلف زمینه ھای در را آنھا بھینگی اشیا، اینترنت با
اھمیت صورت در باشد. مناسب تری گزینه می تواند LHRaft سرعت داشتن اولویت صورت در آمده، به دست
که حالتی در و گیرد، قرار استفاده مورد می تواند GPBFT الگوریتم بیشتر باند پھنای و کم ھزینه بالاتر
ProofofCoverage الگوریتم باشد، مھم طولانی تر به مدت بازار در عرضه و انبوه مقیاس در پیاده سازی

شود. شبیه سازی می تواند ھلیوم در استفاده مورد
برای بسیاری فضای ھمچنان و شده اند بسیاری دگرگونی ھای دچار اخیر سالیان در اجماع الگوریتم ھای
دیگر جنبه ھای مقایسه و جدیدتر الگوریتم ھای دارد. وجود نوظھور حوزه ی این رسیدن بلوغ به و رشد
مثل دیگر موضوعات در کاربردی الگوریتم ھای دسته بندی و مقایسه و تحلیل ھا، سنجه به عنوان روش ھا این
پژوھش موضوع به عنوان دیگر توجه  جالب موضوعات می تواند تأمین زنجیره یا و پزشکی داده ھای ذخیره سازی

گیرد. قرار فضا این به علاقه مندان بیشتر
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