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چکیده

امنیت عملکرد و فناوری ھا در پیشرفت وجود با که است جھانی پدیده ی یک سایبری تھدیدات
سایبری امنیت مسائل است. بیشتر تأثیرگذاری و شدن پیچیده تر حال در مداوم طور به سایبری،
عملکردھای برای اطلاعات فناوری به فزاینده وابستگی ھستند: گوناگونی چندوجھی عوامل به وابسته
آسیب پذیری ھای و می شود جنگ و منازعه به منجر که سیاسی بازیگران رفتار ویژگی ھای گوناگون،
پرداخته اساسی سؤال این به مقاله این در می شوند. عملکرد در اختلال باعث که اطلاعات فناوری
داده اند؟ پاسخ چالش این به چگونه دولت ھا منطقه در سایبری ناامنی اصلی منابع به توجه با می شود:
عوامل ھمچنین و منطقه از خارج و داخل در را سایبری تھدید عوامل از طیفی ابتدا در مقاله این
پرداخته دولتی پاسخ ھای به ادامه در می کند. برجسته را می شوند سایبری ناامنی باعث که ساختاری
و واقع گرایی رویکرد بر تکیه با نوشتار این می گیرد. بر در را واکنش ھا از طیفی خود نوبه به که می شود
اصلی، بازیگران عنوان به منطقه دولت ھای که است فرضیه این اثبات دنبال به توصیفی-تحلیلی روش
ظرفیت افزایش دنبال به دولت ھا برخی ملی، سطح در داده اند. سایبری ناامنی به متفاوتی پاسخ ھای
قابلیت ھای در ادغام و دیجیتالی دفاع ھمچون اداری و نھادی مھم تغییرات و بوده اند سایبری امنیت
مذاکرات در منطقه کشورھای از برخی نیز بین الملل سطح در داده اند. قرار خود اولویت در را نظامی
منطقه ای بازیگران از دیگر برخی که حالی در کرده اند، شرکت بین الملل سایبری ھنجارھای پیرامون
بر نیز و ملی سیاست گذاری سطح در توصیه چند بر مبتنی مقاله این نتایج ھستند. روند این از خارج

است. استوار منطقه در سایبری تغییرات اساس

دو﹜️. ،︡﹬︡﹧︑ ︠︀ور﹝﹫︀﹡﹥، ،﹩﹬وا﹇︹ ﹎︣ا ﹬︀︨︊︣ی، ا﹝﹠﹫️ کلیدی: کلمات

مقدمه ۱
صنعتی انقلاب می کنیم. زندگی گسترده تر تغییرات از پشتیبانی و پیچیده تر فناوری ھای از عصری در ما
است. آورده ارمغان به دولت ھا و سازمان ھا مردم، برای را عظیمی اجتماعی و اقتصادی فرصت ھای چھارم
از سریع استفاده و شبکه به متصل دستگاه ھای تعداد بالای رشد اینترنت، به اتصال توجه قابل افزایش
است. داده تغییر را مردم زندگی اساساً مصنوعی ھوش و پیشرفته روباتیک ابری، محاسبات مانند فناوری ھایی
می دھند. تغییر را شھروندان با تعامل و دولتی خدمات ارائه نحوه و سازمان ھا تجارت شیوه ھمچنین آن ھا
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پیامدھای و سایبری آسیب ھای دامنه است، متصل اینترنت به که جدیدی دستگاه یا سیستم ھر با درعین حال،
می شوند، پیچیده تر خود عملیات در سایبری مھاجمان که ھمان طور می یابد. افزایش موفقیت آمیز حملات

دھند. ارائه را مناسب واکنش ھای تا تلاش اند در نیز سیاست گذاران
ایجاد بین المللی امنیت برای عمیقی پیامدھای دولت ھا، تعامل برای محیطی به عنوان سایبری فضای
ھمکاری ھای زمینه در تا است کرده فراھم کشورھا برای را فرصت ھایی سایبری فضای یک سو، از است. کرده
تھدیدات ایجاد باعث سایبری فضای رواج دیگر، سوی از باشند. داشته مؤثرتری ھمکاری اطلاعاتی و نظامی
است. تصمیم گیرندگان سوی از سیاست گذارانه مستقیم پاسخ ھای نیازمند که است شده منحصربه فردی
این مطالعه در اندکی پیشرفت اما می گذارد، تأثیر دولت ھا رفتار بر ھمچنان فعل وانفعالات این درحالی که
تفسیر به قادر موجود توضیحات و نظریه ھا آیا که نیست مشخص زیرا است شده حاصل حیاتی موضوعات
فعالیت ھا بیشتر و است بین رشته ای ذاتاً سایبری امنیت .(Kello, 2013) خیر یا ھستند سایبری پدیده ھای
تاکتیک ھا، و استراتژی ھا تکنیک ھا، و فن آوری ھا می گذارد. تأثیر حوزه ھا سایر بر بلافاصله حوزه یک در
امنیت در موضوعات این ھمه کلام یک در و پول و قدرت صنایع، و نھادھا قوانین، ایدئولوژی ھا، و انگیزه ھا
جھانی ھم سایبری امنیت به مربوط مسائل شده اند. درھم تنیده به شدت این ھا ھمه و دارند نقش سایبری
بین الملل سیاست جغرافیایی پارادایم ھای و دارند بستگی فراملی زیرساخت ھای به که دلیل این به ھستند،
ظاھر متفاوت منطقه ای و ملی اجتماعی، مختلف زمینه ھای در زیرا ھستند، موضوعی نیز و می دھند؛ تغییر را
چگونگی و است چندوجھی مسئله یک آفریقا۱ شمال و خاورمیانه در ازجمله سایبری امنیت بنابراین می شوند؛

ھست. نظر مطمح سایبری ناامنی ھای این به دولت ھا پاسخ
سایبری ناامنی با مواجھه بر تمرکز برای ھدف یک به عنوان سایبری امنیت از تا است آن پی در تحقیق این
که است تھدیدھا وسیع طیف خاورمیانه، منطقه در سایبری ناامنی جنبه ھای واضح ترین از یکی گیرد. بھره
می کنند عمل مجازی فضای در که جاسوسان و جنایتکار باندھای به مربوط نگرانی ھای تا ھکرھا عملیات از
سراسر در سایبری ناامنی کلیدی عوامل و ساختاری منابع که می کند استدلال مقاله این می گیرد. بر در را
دولت ھا بر تحقیق دیگر بعد می کند. فراھم را مشترک اقدامات برای زمینه ای و است مشترک خاورمیانه منطقه
رفع برای دولتی اقدامات موارد، از بسیاری در است. متمرکز ناامنی منابع این به پاسخ برای محلی به عنوان
حتی یا ناکافی اجتماعی، تغییرات یا اقتصادی بخش ھای گسترده تر ھمکاری بدون سایبری ناامنی ھای چنین
جھان سراسر در تجربیات زیرا ھستند سایبری امنیت پاسخ ھای کلید دولت ھا بااین وجود، است. نامناسب
چه و نفوذ شبکه ھای علیه اجتماعی رسانه ھای مقررات در چه مناسب، رویکردھای که است داده نشان
دیگر سوی از ندارد. چندانی پیشرفت دولت مداخله یا حمایت بدون داده ھا، نقص رفع به شرکت ھا تشویق
تحقیقات بااین حال، است. یافته افزایش توجھی قابل به طور گذشته دھه ھای در سایبری مطالعات ادبیات
یا ایجاد به لزوماً و است سیاست گذاری به متمایل خاص، بسیار مرتبط موضوعات و سایبری منازعه مورد در
علمی را آن می توان که ادبیاتی در نمی کند. کمک بین الملل روابط مطالعه برای مرکزی تئوری ھای آزمایش
روسیه و متحده ایالات چین، بین رقابت به ویژه قدرتمند، بازیگران روی بر مطالعات بیشتر گرفت، نظر در
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در خاورمیانه دولت ھای ارتباط سایبری، فضای در دولت ھا سایر فعال مشارکت علیرغم است. شده متمرکز
است. شده گرفته نادیده زیادی حد تا سایبری چالش ھای

منطقه دولت ھای سایبری، فضای در مشترک ناامنی ھای علیرغم که است این مقاله مشخص استدلال
توسعه برخی کرده اند. اتخاذ را توجھی قابل واکنش ھای متفاوت، سیاسی اولویت ھای به توجه با خاورمیانه
توانایی و مسئولیت دیگر برخی درحالی که می دانند، مھم سایبری موثر امنیت برای را متمرکز و قوی نھادی
به طور دولت ھا از برخی بین المللی، سطح در مشابه، به طور کرده اند. تقسیم دولتی بین سازمان ھای بین را
جدا مسیر این از دیگر برخی درحالی که داشته اند، مشارکت سایبری امنیت حکمرانی مذاکرات در گسترده
حاکمیت حفظ و انعطاف پذیری از اطمینان برای خود راه بھترین را فرایندھا این از گرفتن فاصله و شده اند
منطقه در سایبری ناامنی منابع اول بخش است. یافته سازمان تحقیق مسئله دو پیرامون مقاله این می دانند.
پاسخ ھای به دوم بخش می کند. بررسی را ساختاری عوامل سپس و می دھد قرار بررسی مورد را خاورمیانه
عرصه در توصیه چندین با مقاله این می پردازد. نیز بین المللی پاسخ ھای به خود به نوبه و می پردازد دولتی

می رسد. پایان به منطقه در سیاسی ھمسویی در اخیر تغییرات اساس بر سیاست گذاری

بازیگران بر مبتنی سایبری ناامنی منابع ۲
کرد: طبقه بندی اصلی نوع سه در می توان را خاورمیانه منطقه در بازیگران بر مبتنی سایبری امنیت منابع
توضیح ترتیب به که سایبری جرائم و داخلی جنگ ھای و حملات زمینه ھای دولتی، بین درگیری و رقابت
منافع پیشبرد برای ابزاری به عنوان سایبری جاسوسی وضعیت از خاورمیانه منطقه اول، شد. خواھند داده
دادن قرار ھدف با را سایبری جاسوسی کمپین ھای سایبری، امنیت شرکت ھای نیست. مستثنا منطقه ای
قدرتمند سایبری جاسوسی عملیات ھمچنین و خاورمیانه کشورھای از تعدادی در خصوصی و دولتی نھادھای

داده اند. نسبت فرامنطقه و بزرگ قدرت ھای سوی از
برنامه علیه ۲۰۱۰ سال در نت۲ استاکس به موسوم خرابکارانه عملیات افشای از پس نمونه، به عنوان
ازجمله شد؛ شروع فارس خلیج در تنش ھا دلیل به دولتی مختل کننده سایبری عملیات ایران، ھسته ای
حملات .(”Shamoon” بدافزار (ازجمله ۲۰۱۲ سال از عربستان در حیاتی زیرساخت ھای علیه عملیات
بین مستمر سایبری حملات گزارش و ۲۰۱۹ سال در ایران تحرکات به پاسخ در متحده ایالات سایبری
دولتی نفوذ کمپین ھای بر ھمچنین فارس خلیج .(Harknett, 2020) ۲۰۲۰ سال در ایران و اسرائیل
شد تشدید تفرقه انگیزی رسانه ای فضای ایجاد با ۲۰۱۷ سال در فارس خلیج بحران زیرا است کرده تمرکز
شدن کشته ھمچنین ترکیه. و قطر علیه دولت ھا حمایت تحت اجتماعی رسانه ھای دست کاری با به ویژه
نرم افزارھای خصوصی کنندگان تامین به ۲۰۱۸ سال در استانبول در عربستان کنسولگری در خاشقچی جمال
.(Timberg, 2021) بود مرتبط اجتماعی رسانه ھای کمپین ھای بر تأثیرگذاری ھمچنین و ھدفمند نظارتی
پیدا توسعه داخلی جنگ زمینه در نیز مشابھی فعالیت ھای دولتی، بین اختلافات این از گذشته دوم،
است شده داده نسبت سوریه داخلی جنگ در بازیگران از بسیاری به سایبری جاسوسی ابزارھای است. کرده

2Stuxnet
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ائتلاف اعضای .(Baezner, است(2017 اسد حکومت به وابسته سوریه۳ الکترونیکی ارتش آن ھا مھم ترین که
برای ھم و تبلیغات زدن ھم بر برای ھم داعش۴، علیه سایبری عملیات که کرده اند ادعا سوریه در بین المللی

است. شده انجام نظامی اقدامات از حمایت
تبلیغات درگیری طرفین از بسیاری است؛ داشته وجود فراوانی غلط اطلاعات لیبی داخلی جنگ در
شرکت ھای طرف از اجتماعی رسانه ھای کمپین ھای ھمچنین و می دھند انجام را اجتماعی رسانه ھای
که است شده گزارش می شوند. تغذیه امارات و مصر روسیه، مانند خارجی کشورھای با مرتبط رسانه ای
می دھند ارائه نیز را سایبری حمله قابلیت ھای درگیری این در درگیر خصوصی نظامی شرکت ھای از برخی
مستمری بستر طولانی مدت، سیاسی اختلافات ھم و داخلی جنگ ھم کلی، به طور .(Grossman, 2020)
به نشت و ھک و تخریب طریق از غیردولتی بازیگران زیرا کرده اند، فراھم منطقه در سایبری حملات برای را
و عربستان تنش ھای و اسرائیل/فلسطین درگیری مانند سیاسی مختلف موضوعات در تنش بردن بالا دنبال

بوده اند. ایران
می کنند. استفاده نامشروع مالی سود برای سایبری ابزارھای از مخرب بازیگران از وسیعی طیف سوم،
رخ منطقه بازیگران توسط توجھی قابل اتفاقات می کنند، فعالیت جھان سراسر در بازیگران این درحالی که
مورد دو نمونه، به عنوان دارد. وجود جھان سراسر در حملات این از دامنه داری اثرات ھمچنین و است داده
۲۰۱۲ دسامبر در امارات RAKBank و عمان مسقط بانک مشتریان اعتباری کارت اطلاعات سرقت از مجزا
میلیون ۴۵ که بود گرفته قرار فراملی جنایی شبکه یک اختیار در اطلاعات این داشت. وجود ۲۰۱۳ فوریه و
در است. کرده برداشت کارت اطلاعات از استفاده با جھان سراسر در خودپرداز دستگاه ھای از نقد پول دلار
(Sun, دادند قرار ھدف نیز را امارات در ھمراه تلفن بانکداری برنامه ھای بدافزار نوع چندین بعد، سال ھای
توجھی قابل جنسیتی سوگیری دارای و می دھند قرار ھدف را افراد ھمچنین آنلاین مالی جرائم .2017)
از ناشناخته ای اما مھم جنبه خصوصی، تصاویر اشتراک گذاری به دنبال به باج خواھی مثال، به عنوان است.

دولتی. عرصه تا است خانوادگی و شخصی سطح در سایبری امنیت

سایبری ناامنی ساختاری منابع ۳
نظر از مورد اولین کنیم. طبقه بندی اصلی نوع سه به را سایبری ناامنی ساختاری منابع می توانیم ھمچنین ما
چین و متحده ایالات فناوری و تجاری رقابت متغیر تأثیر تحت خاورمیانه منطقه زیرا است ژئوپلیتیکی شرایط
خلیج حوزه بازیگران و اسرائیل ترکیه، ازجمله خاورمیانه کشورھای از بسیاری سو، یک از است. گرفته قرار
در چین سرمایه گذاری ھای دیگر، سوی از دارند؛ متحدانش و آمریکا با دفاعی و امنیتی نزدیک روابط فارس
مصنوعی ھوش 5Gو فناوری با مرتبط زمینه ھای در تحقیقات و انرژی بخش در مشارکت ھا زیرساخت ھا،
اقتصادی ھمکاری بین تعادل ایجاد دنبال به آن ھا لحاظ، بدین است؛ جذاب بسیار کشورھا این برای ۵(AI)

.(Hakmeh, 2020) بوده اند متحده ایالات امنیتی الزامات و چین
3SEA: Syrian Electronic Army
4ISIS: the Islamic State of Iraq and Syria
5Artificial Intelligence
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تقویت مثال، به عنوان می گذارد. تأثیر خاورمیانه سایبری امنیت بر دیگر جھات از ژئوپلیتیک تحولات
شده باعث ۶(GDPR) داده ھا از حفاظت عمومی مقررات طریق از اروپا اتحادیه داده ھای از حفاظت قوانین
الزامات ھمچنین و دھند قرار پی جویی مورد دیگر جاھای در را مشابھی حقوق اشخاص و شرکت ھا که است
کنند منعکس فارس، خلیج در به ویژه منطقه، سراسر در را ابری۷ محاسبات مقررات و داده ھا سازی محلی
به منطقه در اینترنت واقعی زیرساخت ھای توسعه طریق از ژئوپلیتیکی شکاف ھای سرانجام، .(Ali, 2016)
سوریه، در داخلی جنگ ھای از پس دیجیتالی زیرساخت ھای بازسازی می دھد. نشان را خود فیزیکی شکل
را پیچیدگی سعودی، عربستان Neomدر مانند شھری جدید پروژه ھای ایمن سازی ھمچنین و یمن و لیبی

می افزاید. منطقه در کابل کشی و مسیریابی پروتکل ھای از مداوم بھره برداری و موجود رقابت بر
امنیت ظرفیت ھای ایجاد در مھمی مشکلات است. بازار بر مبتنی سایبری ناامنی ساختاری منبع دومین
در به ویژه خصوصی بخش برای نامطلوب انگیزه ھای از ناشی که دارد وجود خاورمیانه منطقه در سایبری
اعتماد قابل و کوتاه مدت سودھای بر را خود دیجیتالی شبکه ھای امنیت اولویت تا است حیاتی زیرساخت ھای
آزمایش مانند کلیدی امنیتی شیوه ھای به ساختاری نظر از سایبری امنیت این، بر علاوه دھد. قرار بیشتر
از بھره برداری برای می تواند غیرنظامی امنیتی شیوه ھای این اما است؛ وابسته آسیب پذیر تحقیقات به نفوذ
تحقیقات چنین منطقه در بازیگران از تعدادی و گیرد قرار استفاده مورد نیز اطلاعاتی و امنیتی بخش ھای
از بسیاری بین تنگاتنگ پیوندھای ساختاری ویژگی این .(DeSombre, 2021) می دھند انجام مشکوکی
ابزارھای بازار که معنا بدین می کند، نمایان را کشورشان در اطلاعاتی و نظامی سازمان ھای و شرکت ھا این
پشتیبانی آن ھا از و شده ھمپوشانی خود جاسوسی و امنیتی توانایی ھای برای دولت ھا ھم زمان تلاش با سایبری

می کند.
است. نھفته خاورمیانه منطقه در اجتماعی رسانه ھای توسعه در سایبری ناامنی ساختاری منبع سومین
ایالات در آن ھا مقر و گرفته سرچشمه متحده ایالات از اجتماعی رسانه ھای بزرگ پلتفرم ھای ھمه تقریباً
یا متحده ایالات سوی از وسیع تری و جامع استانداردھای و محتوا تعدیل قوانین که معنی بدین است، متحده
سعودی عربستان مانند کشورھایی می شوند. اعمال و ایجاد خاورمیانه منطقه نه و اروپا مانند کلیدی بازارھای
دفاتر در داخلی افراد استخدام مانند کرده اند، استفاده غیرمتعارف روش ھای از محدودیت ھا این زدن دور برای
گسترده تر، به طور .(Kantrowitz, 2020) خاص حساب ھای مورد در اطلاعات ارائه برای کالیفرنیا در توییتر
سایبری، جرائم گسترده قوانین از حمایت با ملی، سطح در نظارتی معماری ھای بر منطقه ای بازیگران اکثر
سیاسی بحث کردن محدود ھمچنین و فرھنگی ھنجارھای بر منطبق اجتماعی رسانه ھای بر نظارت برای
و سعودی عربستان ایران، اسلامی جمھوری توسط جایگزین اجتماعی شبکه ھای البته کرده اند. تکیه آزاد،

نداشته اند. چندانی موفقیت اما شده راه اندازی و پیشنھاد عربی متحده امارات
6the General Data Protection Regulation
7cloud computing
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متنوع پاسخ ھای ۴
در منطقه مشارکت سپس و دوجانبه و ملی سطح در خاورمیانه دولت ھای اقدامات بر تمرکز با بخش این
ناامنی منابع به دولت واکنش ھای انواع مورد در و بین المللی مجامع در سایبری بین الملل امنیت مدیریت
از فراتر و خاورمیانه منطقه سراسر در کرد. خواھد بحث ساختاری، غیر یا ساختاری از اعم منطقه، سایبری
در نظارتی. و قانونی سیاسی، ابتکارات جمله از دارد، مختلفی اشکال دولت واکنش ھای که کرد تأکید باید آن
بازدارندگی جمله از متمایز، ھدف چندین به عنوان را دولت پاسخ ھای می توانیم ھمچنین ما استراتژیک، سطح
امنیت از گاھی آ و حفاظت (بھبود دفاع دولت)، آن دادن قرار ھدف از تھدیدکننده عوامل کردن (منصرف
وجود با دولت اصلی عملکردھای تداوم از (اطمینان تاب آوری و ظرفیت سازی) طریق از به ویژه سایبری،
سیاست ھای و استراتژی ھا این تمام عمل، عرصه در اما دھیم؛ قرار تقسیم بندی و موردنظر سایبری) اختلال

نیستند. متمایز کاملاً بنابراین و می رسند اھداف این به ھم به مرتبط مجموعه یک در دولتی

دوجانبه و ملی پاسخ ھای ۱ .۴
قطر و عمان سعودی، عربستان شد، انجام ۲۰۱۸ سال در که ITU سایبری امنیت جھانی شاخص اساس بر
قرار بحرین و کویت امارات، مصر، بعدی رتبه ھای در و عرب جھان برتر کشور سه سایبری امنیت زمینه در
برداشته اند دولتی خدمات دیجیتالی ایمن سازی جھت در مھمی گام ھای دولت ھا این .(ITU, 2018) گرفتند
خاورمیانه دولت ھای سایر درحالی که است جلوتر کشورھا سایر از جھات بسیاری از عربی متحده امارات و
تجارت بازار ،Bain & Company و Google توسط ۲۰۱۹ مطالعه اساس بر دارند. ضعیف تری نمرات
قبل شرایط در و داشت ارزش دلار میلیارد ۳ .۸ کلی به طور خاورمیانه منطقه در ۲۰۱۷ سال در الکترونیک

.(Bain&Company and Google, 2019) کرد رشد درصد ۲۵ کرونا ھمه گیری از
با است؛ گرفته نظر در منطقه سایبری مرکز به عنوان ھم با را خلیج حوزه کشورھای و مصر مطالعه، این
اسرائیل) (به استثنای کلی به طور را منطقه الکترونیکی تجارت بازار از درصد ۸۰ کشورھا این اینکه به توجه
سایبری امنیت تجھیزات فروش ارزش سایبری، امنیت حوزه در گارتنر تحقیقات اساس بر می دھند. تشکیل
سایر .(Shetty, 2018) است رسیده دلار میلیارد ۲ حدود به و شده برابر دو ۲۰۱۸ تا ۲۰۱۴ سال ھای بین
ارزش به ۲۰۲۰ سال در خاورمیانه سایبری امنیت بازار می دھد نشان که می دھند ارائه را بالاتری ارقام آمار

.(Markets and Markets, 2020) است رسیده دلار میلیارد ۱۶ حدودا
در دولت ھا اکثر است. ملی سایبری امنیت استراتژی سایبری، امنیت ظرفیت ایجاد در کلیدی عنصر یک
استراتژی ھای بار چندین آن ھا از بسیاری و کرده اند منتشر را استراتژی چنین یک بار حداقل خاورمیانه، منطقه
سایبری امنیت آموزش زمینه در را گسترده ای تلاش ھای منطقه دولت ھای از بسیاری کرده اند. به روز را خود
حرفه ای نقش ھای برای عملی تر راه ھای ھمچنین و داده اند انجام سازمانی و فنی زمینه ھای در مدارک ارائه با
شده پذیرفته زنان توسط به ویژه دوره ھا این گرفته اند. عھده بر را عمومی گاھی آ افزایش و سایبری امنیت
برای قوی بخش ساختار عوامل و سایبری امنیت شخصی و حرفه ای ھویت ھای جنسیتی جنبه ھای و است

است. پذیرفته صورت خاورمیانه منطقه در سایبری امنیت ظرفیت سازی
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امنیت ملی سازمان یک در را سایبری امنیت مسئولیت ھای منطقه دولت ھای برخی نھادی، نظر از
بحرین عمان، از عبارت اند داده اند انجام را کار این گذشته سال در که کشورھایی کرده اند. متمرکز سایبری
آژانس یا مصر۸ سایبری امنیت عالی شورای مانند نھادی ترتیبات چندین کشورھا سایر درحالی که قطر؛ و
عملکردھای ادغام برای سازمان ھایی چنین کرده اند. تأسیس را (NESA) امارات۹ الکترونیکی امنیت ملی
حساس ترین است. شده طراحی شده اند، ادغام غیره و کشور و ارتباطات وزارتخانه ھای در که قبلی مجازی
بین رابطه اروپا، و متحده ایالات در خود ھمتایان و خاورمیانه دولت ھای برای بوروکراتیک، سیاست این جنبه
ترکیه، در مثلا چگونه که داده اند نشان ارزیابی ھا است. اطلاعاتی و نظامی سازمان ھای با سازمان ھایی چنین
چنین پتانسیل دیگران درحالی که است، شده تحولاتی چنین در غالب امنیتی نقش به منجر نھادی رقابت این

.(Unver, 2018) کرده اند نقد اسرائیل و فلسطین گستره مانند مناقشه مورد فضاھای در را موسساتی
و خصوصی و دولتی بخش ھای شامل که را ذی نفع چند ترتیبات شامل تونس، مانند دیگر دولت ھای
دنبال اینترنت جھانی مدیریت در چندجانبه گسترده تر ترتیبات با مطابق می شود، مدنی جامعه نمایندگان
ساختارھای وجود عدم دلیل به منطقه دولت ھای سایر ایران، و اسرائیل به استثنای کلی، به طور کرده اند.
به است ممکن این ھستند. توجه قابل جداگانه، سایبری دستورات ایجاد عدم و عمومی نظامی سایبری
سازمان ھای مانند دیگری جای در سایبری قدرت منبع که باشد دلیل این به یا کلی به طور توانایی عدم دلیل
سیگنال ھای تھاجمی، سایبری برنامه ھای ایجاد با می دھند ترجیح کشورھا این این که یا دارد، قرار اطلاعاتی

.(Raymond, 2015) نکنند ارسال را جداگانه ای
امنیت پاسخ ھای که کرده اند دنبال را تقویت شده ای یا جدید دوجانبه مشارکت ھای دولت ھا این، بر علاوه
تا خارج و داخل در شدید سیاسی مخالفت ھای از شده درک تھدیدات از وسیعی طیف برابر در را سایبری
مشارکت ھایی چنین پویایی می کند. تسھیل حیاتی زیرساخت ھای علیه سایبری عملیات بالقوه پیامدھای
سکون و فارس خلیج ھمکاری شورای شکاف اگرچه می کند، پیروی وسیع تری دیپلماتیک اتحادھای از عموما
این نمونه می کند. آشکار را ایجادشده سازمانی خطوط از پیروی چالش ھای عرب کشورھای اتحادیه نھادی
و یمن مورد در کامل به طور اگرچه است. عربستان و امارات بین مثالی سایبری امنیت تولید در مشارکت
است. اطلاعات کنترل و سایبری امنیت برای چابک نمونه ای آن ھا روابط اما نیست، سازگار نبرد نقاط دیگر
به عنوان کند. کمک سایبری طولانی خطوط در ارتباط ایجاد به می تواند ھمچنین سایبری امنیت ھمکاری
و عربی متحده امارات سودان، بحرین، با اسرائیل روابط عادی سازی و ابراھیم توافقنامه اخیر امضای مثال،
ارزش ھای زمینه در تنش ھا علیرغم می تواند اسرائیل سایبری امنیت قوی بخش که معناست این به مراکش
سردی بااین حال، .(Fakro, 2020) کند صادر فارس خلیج کشورھای به را خود تجربیات علناً دموکراتیک،
مانعی مسئله این و دھد تغییر دیگری جھت در را اتحادھا است ممکن بازیگران برخی بین روابط در کنونی
دیپلماتیک کارت یک می تواند سایبری امنیت حوزه در ھمکاری که است بدیھی است. گسترده تر مشارکت برای

باشد. طرف ھا ھمه برای مفید
بسیار شیوه در ایران موفقیت با مقابله اسرائیل، حرکات به ویژه فوق، مسیرھای تغییر دلایل از بخشی

8Egypt’s Supreme Cybersecurity Council
9the UAE’s National Electronic Security Agency
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سیاسی فضای ناآرامی ھا برخی پی در ایران فوق، بازیگران برخلاف است. سایبری ھمکاری ھای متفاوت
جھت در خود داخلی اینترنت معماری تعدیل به دست ۲۰۱۹ تا ۲۰۱۷ سال ھای طی خود اجتماعی و
دھد. افزایش منطقه دولت ھای سایر اینترنت زیرساخت از را خود فنی خودمختاری تا آمد بر متمرکز کنترل
نھادھایی در استعداد با افراد به طوری که است، داده پرورش را توجھی قابل سایبری صحنه ایران درعین حال،
ممکن این اگرچه .(Anderson, 2018) است گرفته کار به دارند عھده بر را اطلاعاتی و نظامی وظیفه که
سازوکارھایی و نھادھا چنین روی بر محدودیت اما باشد، کارآمد حلی راه ایران محدود منابع به توجه با است
شده گزارش است. شده نھادھایی چنین در نشت و ھک گزارش و کلیدی قابلیت ھای افشای برخی به منجر
مختلف مناطق در خود نیابتی بازوھای طریق از دیجیتالی اطلاعات جمع آوری روی بر ھمچنین ایران که است
(Scott­Railton,است بوده سوریه داخلی جنگ عرصه مناطق این از یکی احتمالاً که است کرده کار درگیری
و آفلاین مبارزات بین تلاقی نشان دھنده حماس سایبری گروه ھای به اسرائیل حملات ھمچنین، .2016)

.(Chesney, 2019) است لبنان و سوریه سراسر در دشمن دو بین آنلاین

بین المللی و منطقه ای پاسخ ھای ۲ .۴
خاورمیانه منطقه که سایبری امنیت تحولات گرفتن نظر در به منظور فوق دوجانبه و ملی پاسخ ھای از بخش این
توسعه طرح چندین اول، گام در است. کرده حرکت می کند، متصل بین المللی فرآیندھای و مناطق سایر به را
اولین از یکی .(Kshetri, 2016) دارد وجود خاورمیانه محوریت با فراملی سایبری امنیت ظرفیت ھای
ھمه اعضای و باشد مستقر لبنان در که بود ۲۰۰۹ سال در عربی پان نظارتی مرکز یک ایجاد پیشنھاد تلاش ھا،
ھمچنین و دادگستری) و (کشور لبنان وزارتخانه چند شامل پیشنھاد این می داد. پوشش را عربی کشورھای
چند اولیه ایده این بود. عربی کشورھای اتحادیه و لبنان در (IT) اطلاعات فناوری دانشگاه ھای و انجمن ھا
عربی کشورھای برای اینترنت زیرساخت امنیت دستورالعمل ھای راه اندازی با ،۲۰۲۰ مارس در بعد، سال
(Internet رسید ثمر به شرکت ھا، و دولتی اعضاء با فراملی غیرانتفاعی سازمان یک اینترنتی، انجمن توسط
چندجانبه فرآیندھای که می دھد نشان جدید، نظارتی مرکز یک جمله از ابتکار، این .Society, 2020)
مکانیسم ھای ایمن سازی مسیر در سازمان ھا برای را عملی گام ھای زیرا ھستند، مفید خاورمیانه منطقه در
فرایندھای در خاورمیانه کشورھای اعتبار، بدین می دھند. ارائه سایبری امنیت شیوه ھای بھبود و مسیریابی

کرده اند. شرکت ملل سازمان در (OEWG11) و (GGE10) جمله از سایبری امنیت حاکمیت بین المللی
اصلی ترین است. سایبری جرائم درباره بین المللی گسترده مذاکرات از وسیع تر بین المللی فرایندھای این
توسط که است سایبری جرائم مورد در بوداپست کنوانسیون سایبری، جرائم درباره بین المللی حقوقی متن
ناظر و پیوسته عضو ۶۶ دارای که بوداپست کنوانسیون دنبال به رسید. توافق به ۲۰۰۱ سال در اروپا شورای
حضور است) ناظر عضو که تونس و مراکش اسرائیل، (ترکیه، خاورمیانه منطقه در دولت چھار تنھا و است
پیشنھاد را اطلاعات فناوری تخلفات با مبارزه کنوانسیون عربی کشورھای اتحادیه روند، این به موازات دارند.
فناوری تخلفات با مبارزه برای عربی پان الگوی قانون به عنوان ۲۰۰۴ سال در ابتدا کنوانسیون این داد.

10Group of Governmental Experts
11Open Ended Working Group
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بھار ھم زمان رویدادھای و عربی کنوانسیون این شد. امضا ۲۰۱۰ دسامبر در سرانجام و شد تصور اطلاعات
به عنوان آن ھا از بسیاری منطقه، سرتاسر در و شد سایبری جرائم بحث انگیز قوانین توسعه به منجر عربی
فعلی بین المللی مذاکرات .(Shires, n.d.) شدند تعبیر انتقادھا سرکوب برای استفاده مورد مبھم بندھای
۲۰۱۹ سال قطعنامه با است. سایبری جرائم جھانی معاھده یک ایده بازبینی حال در متحد ملل سازمان در
داخلی قوانین بر مذاکرات این تأثیر اما شد، تأیید خاورمیانه دولت ھای ھمه سوی از تقریبا به سرعت که روسیه
کاربرد اندازه ھمان به مذاکره کننده حوزه یک سایبری، جرائم با مقایسه در شد. نخواھد ظاھر سال چند تا
رفتار ھنجارھای دقیق تر اجرای و یک سو از سایبری عملیات در مسلحانه درگیری ھای بین المللی قوانین
فرایند چندین در متعاقباً و ۲۰۱۵ سال در GGE در که است دیگر سوی از مجازی فضای در دولت مسئولانه
حفاظت شامل ھنجارھایی چنین گرفت. قرار توافق مورد منطقه از محدود نمایندگی با چند ھر چندجانبه
از حفاظت ھمچنین و شده نقض دولتی عملیات از برخی توسط به وضوح که است حیاتی زیرساخت ھای از
ایجاد اقدامات مانند مرتبط، ابتکارات سایر .(Broeders, است(2020 نشده رعایت نیز اینترنت عمومی عرصه
خاورمیانه منطقه در پیشرفت حال در به تازگی سایبری، عملیات تشدید خطر کاھش برای (CBM12) اعتماد
در (CERTs13) رایانه ای اضطراری واکنش گروه ھای مانند فنی نھادھای گنجاندن عملی، به طور است.
ممکن که می پردازند ارتباطی کانال ھای ارائه به عملاً بین المللی، گفتگوی و اطلاعات تبادل مکانیسم ھای

.(Tanczer, 2018) باشد مفید بحرانی سناریوھای در است

نتیجه گیری ۵
دیدگاه می رسد نظر به می شود، مربوط قدرت و ملی امنیت مسائل به بیشتر که نظریه ای به عنوان واقع گرایی
یک واقع گرایی که داد نشان ما به مقاله تحلیل باشد. سایبری فضای درک برای بین الملل روابط غریزی
اوقات گاھی و می ماند باقی سایبری حوزه در امنیت با مرتبط مھم مسائل شناسایی برای مرتبط چارچوب
جھات، بسیاری از دھد. ارائه بین الملل روابط پایدار ویژگی ھای از برخی مورد در مفیدی بینش می تواند
دولت ھا آن در که دارد شباھت واقع گرا دنیایی به نھادی، حکومت فقدان و آنارشیک ماھیت با سایبری حوزه
آیا که نیست مشخص بااین حال، می دھند. توسعه آن به پاسخ در را خود توانایی ھای و می ترسند یکدیگر از
سوالات ھمچنین واقع گرایی خیر. یا می شود تبدیل سایبری درگیری به احتمالاً سایبری تسلیحاتی رقابت ھای
و منطقه ای ثبات با چگونه و دارد اختیار در را آن کسی چه اینکه مورد در سایبری، توان مورد در را جالبی
می دھد، تغییر را سنتی قدرت پویایی سایبری توان آیا اینکه نظر از می کند. مطرح است، مرتبط بین المللی
اشکال نفع به تمام عیار سایبری جنگ از دیده ایم تاکنون که روندی نیست. این طور که می دھد نشان شواھد

است. شده خودداری سایبری ھمکاری ھای نیز و تعاملات مخرب کمتر
منطقه دولت ھای تھاجمی، سلاح یک به عنوان سایبری فناوری از استفاده مورد در امکان پذیری به توجه با
از خودداری با واقع، در کنند. تمرکز انعطاف پذیر دفاع ایجاد بر و کنند عمل سایبری حوزه در احتیاط با باید

12Confidence­Building Measures
13Computer Emergency Response Teams

۹

۴۷۱ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



کرده اند حفظ سایبری فضای در را خود رفتار محتاطانه نسبتاً تاکنون دولت ھا از بسیاری آشکار، سایبری جنگ
بیشتر نظری تشریح برای زمینه ای و می دانند جذاب را آن واقع گرا نظریه پردازان که است نتیجه ای این و
تسلیحاتی رقابت ھای تأثیر مانند کلیدی مسائل از دقیق تری درک به می توانیم بیشتر، تجربی تحقیقات با است.
غیردولتی و دولتی بازیگران بین سایبری قابلیت ھای توزیع خاورمیانه، منطقه دولت ھای بین روابط بر سایبری
به دقیق تر پاسخ ھای یابیم. دست تھاجمی مزیت تصور و امنیتی شدید رقابت وجود با خویشتن داری دلایل و
بین سازمان ھای نیز و دولت ھا برای سیاست گذارانه بھتر راھنمایی ھای تدوین در ما به می تواند سؤالات این

کند. کمک دولتی
بسیاری ھستند. گاه آ شدن دیجیتالی با مرتبط جدید تھدید چشم انداز از به شدت خاورمیانه دولت ھای
اطلاعاتی زیرساخت ھای از حفاظت سطح ارتقای و خود ملی سایبری امنیت قابلیت ھای تقویت برای آن ھا از
خاورمیانه دولت ھای داده اند. افزایش اخیر سال ھای در را خود سایبری امنیت فعالیت ھای خود، ملی مھم
امنیت ملی واقعا کار دستور یک ھدایت و توسعه برای لازم منابع و دسترسی قدرت، از که ھستند ذینفعانی تنھا
و ملی خاص، بخش ھای طریق از مستمر بھبود و ھمکاری پیشبرد و تلاش ھا ھمسویی از اطمینان سایبری،
ملی برنامه یک باید دولت که است دلیل ھمین به ھستند. برخوردار منطقه ای حاکمیت نھادھای نھایت در
چھار پایان، در کند. تعیین تصمیم گیری سطح بالاترین در را آن مسئولیت و کند تعریف را سایبری امنیت
ناامنی مضاعف درک بر تأمل با و داده ارائه فوق مباحث اساس بر را دولتی سیاست گذاری عرصه در توصیه

آمد: بر موارد این پیاده سازی پی در سایبری

ھمکاری سایبری تاب آوری افزایش برای باید مدنی جامعه نھادھای و خصوصی بخش دولت، اول: •
جبران دنبال به و کرده شناسایی را ذینفعان از یک ھر نسبی ضعف و قوت نقاط ھم با باید آن ھا کنند.

باشند. مختلف قوت نقاط طریق از ضعف نقاط این

توسعه منطقه ای و ملی سایبری امنیت برای پایه ای به عنوان را آموزش وپرورش باید دولت ھا دوم: •
در را بخشی بین و جنسیتی برابری و شده ھماھنگ منطقه سراسر در باید آموزشی ابتکارات دھند.

دھند. قرار اولویت

سایبری امنیت ارتباطات و اقدامات در بلندمدت اطمینان قابلیت و اعتبار بر باید دولت ھا سوم: •
از ھم که است سایبری امنیت به مربوط مقررات و سیاست تدوین معنای به این کنند. سرمایه گذاری

شود. اجرا و تفسیر مداوم به طور و باشد دسترسی قابل کاربرد نظر از ھم و ماھیت نظر

کنند. تلاش منطقه در سایبری امنیت سطح بردن بالا برای بین المللی سطح در باید دولت ھا چھارم: •
مبنایی به عنوان اینترنت عمومی عرصه و مسئول دولتی مسئولانه رفتار مفاھیم از می توانند دولت ھا
بین الملل حقوق توسعه سایبری، امنیت مدیریت بین المللی وسیع تر فرایندھای در سرمایه گذاری برای

کنند. استفاده ملل سازمان در مرتبط کاری گروه ھای در مشارکت و

است. کرده تاکید سایبری منطقه در رایج سایبری ناامنی دوگانه حس بر مقاله این نھایت، در •
عملکردھای برای را روشنی خطرات ساختاری، سطح نیز و بازیگران سطح از اعم سایبری، ناامنی ھای
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و ملی حیاتی زیرساخت ھای روان عملکرد دیجیتالی، اقتصادھای ثبات دارد: ھمراه به دولت اصلی
آفلاین. و آنلاین به صورت آسیب پذیر افراد از حفاظت و فراملی

و دولت ھا در به ویژه است، شده گنجانده  وسیع تری سیاسی ناامنی ھای در ھمچنین سایبری ناامنی ھای اما
برای را داخلی مخالف صداھای یا ھستند بین المللی و منطقه ای جنگ ھای درگیر فعلی حاکمان که گستره ھایی
شبکه ھای به نفوذ ھم - سایبری ناامنی ھای به این ترتیب، می کنند. مسدود مردمی اعتراضات از جلوگیری
منطقه ای و داخلی سیاسی قدرت برای تھدیدی - اجتماعی رسانه ھای بسترھای دست کاری ھم و دیجیتالی
امنیت بھبود ھدف با نه دولت ھا برخی نتیجه، در است. کلان راھبرد در دولتی عملکردھای ھمچنین و
ھمسو نخبگان موقعیت و موقعیت حفظ برای بلکه منطقه، در تجاری سازمان ھای و شھروندان برای سایبری
شدن دیجیتالی با می کنند. بی ثبات یا داده کاھش را خود مخالفان موقعیت درحالی که کرده اند، سرمایه گذاری
سایبری ناامنی ھای آنلاین، کاربران درصد رشد حال در سرعت و جوان جمعیت افزایش خاورمیانه، منطقه
رقابت و اعتراض سیاسی، مشارکت اصلی رسانه فزاینده ای به طور بلکه می شود، تبدیل سیاسی ناامنی به نه تنھا

بود. خواھد آینده روندھای سر بر
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