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چکیده
ناخواسته یا خواسته بشری جوامع زندگی جنبه ھای تمام ارتباطات و اطلاعات فناوری عصر در
خصوص این در ھم زیادی نگرانـی ھـای سـایبری، فضای روزافزون گسترش با گرفته اند. قرار تأثیر تحت
افزایش با می باشد. حقوقی و حقیقی افراد خصوصی حریم به مربوط آنھا از یکی که می شود ایجاد
در افراد خصوصی حریم مسأله می کند پیدا اھمیت پیش از بیش که موضوعی مجازی فضای کاربران
و اطلاعات فناوری عصر امکانات به توجه با مؤسسات و افراد حریم نقض امروز باشد. می فضا این
این در ما است شده فراھم ھستی جھان وسعت به محدوده ای در ھم آن و گسترده بصورت ارتباطات
که مصادیقی مھمترین تا کوشیده ایم سایبری ، فضای در خصوصی حریم مفھوم بررسی ضمن پژوھش
فضای کنیم بیان باید که آن ضمن کنیم. بیان می کند نقض را سایبری فضای در خصوصی حریم
از ماندن مصون برای می پردازد فعالیت به آن در امروزی بشر که بسترھایی دیگر ھمچون سایبری

است. خاصی دستورالعمل ھای و پروتکل ھا تدوین نیازمند مختلف آسیب ھای

.︡︡︑ ،﹩︭︫ ﹜︣ ︀︨︊︣ی، ﹁︱︀ی کلیدی: کلمات

مقدمه ۱
ما، روزگار بشری جامعۀ می نامند. اطلاعات عصر را آن که شده ایم عصری وارد ما فناوری پیشرفت ھای لطف به
سریع پیشرفت .[۱] می کند ایفا آن در محوری نقش اطلاعات که معنی بدین است؛ محور اطلاعات جامعه ای
فضای ھمان یا مجازی دنیای نام به جدیدی دنیای تشکیل به منجر بشری تجربیات انتقال و اطلاعات فناوری
ویژگی ھای این می شوند. بی اثر مکان و زمان با مرتبط محدودیت ھای آن در که دنیایی است؛ شده سایبری

.[۲] می کنند وارد خدشه افراد امنیت و شخصی حریم به جدید
برای آدمی که گونه ای به است؛ بوده توجه مورد بشر نیازھای اصلی ترین از یکی عنوان به ھمواره امنیت
از ماندن مصون به است میلی این و دارد تمایل آن در تنھایی به زیستن برای مطلوب محیط یک به رسیدن
خصوصی حریم را انسان زندگی از حیطه ای چنین است؛ بشری نوع مطلوب که سایرین اطلاع و دسترسی

نامیده اند.

۱
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روزافزون گسترش با است. کرده مواجه غیرارادی و ارادی تاثیرات با را بشری جوامع اطلاعات عصر
بھبود در که مثبتی آثار کنار در و می شود ایجاد خصوص این در ھم زیادی نگرانی ھـای سـایبری، فضاي
از مخرب تر آن آثار است ممکن حتی که دارد نیز دیگری توجه قابل و منفی ابعاد برخی دارد، جھـانی زیست
جدیدی امکانات سایبر فضای بکشـاند. چـالش به را جامعه یک ساختارھای و امنیت و بوده نظامی جنگ ھای
تاثیرپذیر به اجتماعی، محیط در بودن موثر از را انسان مـی بـرد؛ بین از را جغرافیا می دھد: قرار بشر اختیار در
و می سازد کمرنگ را پذیری کنترل می دھد؛ گسترش را ایده ھا مـی دھـد؛ سـوق مجـازی محیط در بودن

می کند. سلاح خلع ... و فرھنگی اجتماعی، سیاسی، روابط بر ناظر نھاد عنوان به را دولت
ھمراه مثبت و منفی پیامدھای با بشر زندگی در دیگر پیشرفت ھای ھمه ی ھمانند سایبر فضای توسعه
تسھیل مثبت پیامدھای از یکی و افراد خصوصی حریم انداختن خطر به منفی، پیامدھای از یکی که است بوده
امنیت و خصوصی حریم نقض ارتباط و اطلاعات فناوری عصر در .[۳] است اطلاعات تبادل و ارتباطات تسریع و
رایانه ای سیستم ھای است. شده امکان پذیر راحتی به عصر این امکانات از استفاده با حقوقی و حقیقی افراد
خودشان اینکه بدون افراد اطلاعات جھانی، گستره ی در که آورده اند فراھم را امکان این سایبری فضایی و

.[۴] برود بین از آن ذاتی ارزش و شود سرقت شوند مطلع
حریم است. دموکراتیک جامعه یک و بشری جوامع در افراد حقوق بدیھی ترین از یکی خصوصی، حریم
در و گرفته قرار توجه مورد کشورھا داخلی حقوقی نظام و منطقه ای و المللی بین اسناد منظر از خصوصی
راستای در قوانین این است. گرفته قرار حمایت مورد جامعه در افراد محرمانگی و حیثیت اسناد این ھمه

گیرند. بر در نیز را افراد مجازی فضای خصوصی حریم می توانند و شده اند وضع افراد حیثیت حفظ
فناوری حوزه در که است بحثی جنجالی ترین و مھم ترین شخصی، اطلاعات محرمانگی و خصوصی حریم
شده فراگیر اجتماعی شبکه ھای و اینترنت که دارد زمانی بلندای به قدمتی موضوع این دارد. وجود اطلاعات
در را خود خانوادگی و شخصی اطلاعات که نمی پذیرد واقعی فضای در ھیچکس که ھمچنان واقع در است؛
خویشتن شخصی داده ھای خود که نمی افتد فکر این به کسی نیز جدید فضای این در دھد، قرار دیگران اختیار
رابطه سپس می پردازیم خصوصی حریم و سایبر فضای مفھوم دو بررسی به پژوھش این ادامه در کند. افشا را
بیان را سایبری فضای در خصوصی حریم نقض مصادیق مھم ترین پایان در و داده قرار کنکاش مورد را آن ھا

می کنیم.

سایبری فضای ۲
کرده مشغول خود به را بشـر زنـدگی که است پدیده ای پیچیده ترین حال عین در و جدیدترین سایبر، فضای
را دقت و سرعت دورنمای که بودند پردازشگری دستگاه ھای شبکه، حوزه بـه ورود از قبـل رایانـه ھـا، است.
اولـین بار بـرای پردازشگرھا این که زمانی اما بودند. کرده فراھم غیردولتی و دولتی نھادھای و شرکت ھا برای
بنا را سایبری فضای تشکیل بنیان اولین آمدند، در آمریکا دفاع وزارت اتاق ھای از یکی در شبکه ای صورت به

نھادند.
در بدون ارتباطات، نوین فناوری ھای و رایانه طریق از انسان ھا تعامل ھای مجموعه عنوان به سایبر فضای

۲
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سال در «نوروموتسر» کتاب در تخیلی علمی داستان نویسنده گیبسون ویلیان توسط مکان و زمان گرفتن نظر
کلمه .[۵] می داند رایانه نظام ھای از داده ھا از گرافیکی بازنمایی را سایبر فضای او شد. برده کار به ۱۹۸۴
آمد. پدید بود شده ابداع وینر نوربرت بوسیله که سایبرنتیکس کلمه درون از اسپیس) (سایبر مجازی فضاي
فضای یا سایبر فضای می رود. کار به پیچیده سیستم ھای مورد در و است کنترل نظریه علم سایبرنتیکس
رایانه طریق از انسان ھا درونی ارتباطات از «مجموعه ای از: است عبارت نویسندگان برخی تعریف در مجازی
تعریف چنین را آن باشد بھتر شاید البته است. فیزیکی جغرافیای گرفتن نظر در بدون مخابراتی وسائل و
با و جغرافیایی مرزھای از فراتر سریع، شیوه ای به انسانی ارتباطات که است واقعی الکترونیکی «محیط کنیم:
مجازی شود تصور که است این از مانع (واقعی)، قید می دھد. روی مستقیم و زنده آن، در خود؛ خاص، ابزار
انسانی تعاملات ویژگی ھای ھمان نیز فضا این در که چرا است؛ آن بودن واقعی غیر معنای به فضا این بودن
که است «محیط» یک واقع در سایبر فضای که این ضمن دارد. وجود مسئولیت ھمچون خارج دنیای در
ممکن گرچه ارتباطات این دیگر، سوی از ارتباطات. از ای مجموعه صرف نه می شوند؛ انجام آن در ارتباطات
روابط این در بالایی تأثر و تأثیر رو، این از است. مستقیم و واقعی زنده، ولی نباشد، خط بر حال ھمه در است

می دھد. رخ
از ھم به مرتبط شبکه ھای شامل که است اطلاعاتی محیط در سراسری دامنه یک سایبری فضای
و پردازنده ھا کامپیوتری، سامانه ھای مخابراتی، شبکه ھای اینترنت، شامل اطلاعات، فناوری زیرساخت ھای
اشاره افزاری سخت فناوری مولفه به تنھا که است توجه قابل نظر این از تعریف این است. توکار کنترل ھای
مورد شود. استنباط شده برده کار به واژه ھای از است ممکن ھم داده ھا و نرم افزار که وجودی با می کند،
گیبسون و وینر تعاریف در مھمی جزء که حالی در است، انسانی مولفه فقدان فوق، تعریف در دیگر ذکر قابل

.[۶] است
تبادل فضای سایبری، فضای به (افتا): اطلاعات تبادل فضای امنیت راھبردی سند در سایبر فضای

می شود: تعریف زیر صورت به و می شود گفته اطلاعات
اطلاع رسانی، قبیل از گوناگونی فعالیت ھای آن در که ھستیم فضایی شکل گیری شاھد اطلاعات عصر در
انجام مجازی و الکترونیکی کارھای و ساز طریق از ارتباطات و کنترل و مدیریت خدمات، ارائه داده ورزی،

می شود. یاد فتا نام با فضا این از می پذیرد.
داده ھا انتقال کمیت و کیفیت افزار، نرم افزار، سخت چون مؤلفه ھایی به سایبر فضای به فناورانه نگرش
رفتاری الگوی ذھنی، فضای چون مقوله ھایی روانشناسانه رویکرد حالی که در می پردازد. شبکه در تعامل و
دیدگاه می کند. توجه آن مانند و خیال و واقعیت بین مرز به شخصیت، و ھویت تخیل، رایانه، و انسان
سایبر، اجتماعی شبکه ھای برخط، جماعت ھای به پرداختن دلیل به نیز سایبر فضای درباره ی جامعه شناسانه

است. اھمیت حائز رایانه و انسان تعامل اجتماعی آثار و
دیده وضوح به اجتماعی امور کلیه در جھانی شدن و شده اند کمرنگ تر مرزھا سایبر، فضای شکل گیری با
فضای ویژگی ھای از تنوع و شفافیت بودن، دسترس در و نزدیکی کیفیت، بودن بالا ارزانی، سرعت، می شود.
خود که است؛ شده اطلاعات و داده ھا از انبوھی حجم شکل گیری باعث سایبر فضای ھمچنین است. سایبر

.[۷] می باشد خاصی امنیتی پروتکل ھای ایجاد نیازمند

۳

۴۷۷ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



خصوصی حریم ۳
کنترل خود، جسم بر کنترل اندیشه، آزادی جمله از مختلفی معانی که است سیال مفھوم یک خصوصی حریم
حمایت و اعتیاد و حیثیت از حمایت تنھایی، و خلوت دیگران، نظارت ھای از آزادی خود، به راجع اطلاعات بر
برابر در حمایت از برخورداری برای افراد حق خصوصی حریم می شود. شامل را تجسس ھا و تفتیش ھا برار در
فیزیکی مستقیم ابزار با عمل این خواه است؛ خانواده شان و خود زندگی امور در دیگران، بی اجازه مداخله

اطلاعات. نشر وسیله به یا پذیرد صورت
ارائه مجلس به و تھیه دولت لوایح کمیسیون سوی از ھفتم دولت زمان در که خصوصی حریم لایحه در
شخصی ھر زندگی از قلمروی خصوصی «حریم بود: شده قید خصوصی حریم تعریف در ۲ ماده اول بند در شد
وارد بدان وی رضایت بدون دیگران دارد انتظار قانون، چارچوب در قبلی اعلان با یا عرفا شخص آن که است
تعرض مورد را قلمرو آن یا باشند، نداشته دسترسی آن به راجع اطلاعات به یا نکنند، نظارت آن بر یا نشوند

ندھند». قرار

سایبر فضای در خصوصی حریم ۱ .۳
از منظور می شود. تعریف مجاز غیر افراد دسترسی از داده ھا حفظ به مجازی فضای در خصوصی حریم بحث
به مربوط اطلاعات و ممیزات مشخصات، ھمانا که است شخصی داده ھای نیز خصوصی حریم بحث در داده ھا
خصوصی حریم سایبر فضای در می باشد. گروه افراد سایر از او تمایز موجب که تمایز قابل یا معین شخص یک
شخصیت با حریم این زیرا نشوند؛ فاش می کند تلاش انسان که ھستند اموری از عبارت داده ھا و اطلاعات
که است این واقعیت ولی است؛ حقیقی اشخاص مختص خصوصی حریم معتقدند برخی است. ارتباط در او

.[۸] دارند داده خصوصی حریم نوعی ھم حقوقی اشخاص
نیستند. برابر کاملا که حالی در می روند کار به ھم کنار در مواقع بیشتر داده و خصوصی حریم اصطلاح دو
حمایت مورد می بایست که شود ثابت شخص به آن تعلق است کافی و باشد تھی اگر حتی است، قلمرو حریم
است. شده انگاشته جرم خصوصی حریم در عمومی داده ھای به مجاز غیر دسترسی دلیل ھمین به شود؛ واقع
به ارتباطش باید و دارد مفھوم و پیکرده داده، اما است عرف یا قرارداد و مقررات و قانون حریم، ترسیم مبنای

شود. ثابت شخص

حقوقی لحاظ از سایبر فضای ۲ .۳
شبکه ھای از است عبارت (فنی) وجودی نظر از است. بررسی قابل ماھیت و وجود جھت دو از سایبر فضای
از داده اند. شکل را جھانی و سراسری شبکۀ این تنیده شدن، ھم در با که الکترونیکی ملموس غیر و عنکبوتی
مختلف بخش ھای ادغام و تنیده شدن ھم در حاصل و ندارد استقلال خود از سایبر جھانی شبکۀ این فنی، نظر
وجودی نظر از را سایبر فضای است. داده شکل خلأ فضای در را سایبر نامحدود قلمرو یک نھایت در که است
(محتوا) مظروف تخلیۀ یا کردن وارد امکان آن، به دسترسی با کس ھر که دانست نامحدودی ظرف می توان

شود. ایجاد سایرین برای محدودیتی یا شده اشباع آن قدر اینکه بدون دارد؛ آن در را

۴
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است شده بیان مختلفی نظریه ھای است، چگونه ارائه شده تعریف با سایبر، فضای حقوقی ماھیت اینکه اما
می کنیم: بیان ذیل در که

ملی ماھیت الف)

جزو و می شود تلقی آن فیزیکی و مادی قلمرو ھمانند کشوری، ھر در سایبر فضای معتقدند، برخی
که ھرگونه و است کشور آن کامل کنترل و حاکمیت در بنابراین می آید، حساب به کشور آن خاك
قلمروی سایبر، فضای چه اگر یعنی کند. مقررات وضع به اقدام آن، کنترل برای می تواند خواست،
مورد آن در که است کشوری دولت کنترل در حاکمیت، نظر از اما دارد، جھان نقاط ھمۀ در سراسری

ندارد. کشور آن خاك با تفاوتی نظر این از و می گیرد قرار استفاده

ملی غیر ماھیت ب)

نمی تواند کشوری ھیچ و دارد فراملی ماھیت که است گونه ای به سایبر، فضای ذات گروه، این نظر به
کشور، یک واقعی مرزھای به سایبر قلمرو محدودیت و تشابه ادعای کند، مدیریت و کنترل را آن
نظارتی و کنترل سایبر فضای بر نباید و نمی توانند دولت ھا بنابراین، ندارد. امکان و تحقق قابلیت

است. نگرفته شکل ایشان حاکمیت قلمرو در سایبر فضای اصل، در چون باشند، داشته

جھانی عام ماھیت ج)

دولتی ھیچ و نیست خاصی کشور و دولت حاکمیت قلمرو در سایبر فضای اگرچه معتقدند، گروه این
و است جھانی جامعۀ حاکمیت در نھایتاً اما باشد، داشته را آن بر مطلق حاکمیت ادعای نمی تواند
فضای دیگر، عبارت به کنند. تصمیم گیری آن مورد در که صلاحیت اند صاحب اتفاق، به دولت ھا،
حاکمیت اعمال و قانون وضع توان کشوری ھیچ اگرچه که است آزاد دریاھای قلمرو ھمچون سایبر،
طریق از مقررات وضع جز چاره ای آن، به انتظام بخشی برای جھانی جامعۀ اما ندارد، را آن خصوص در

ندارد. مختلف پروتکل ھای و کنوانسیون ھا

سایبر فضای در خصوصی حریم نقض مصادیق ۳ .۳
می دھیم: قرار بررسی مورد را خصوصی حریم نقض درباره قانونی مصداق ۱۳ ادامه در

کاربری. حساب یا ایمیل ھک نظیر مخابراتی یا رایانه ای داده ھای به مجاز غیر دسترسی •

اینترنتی. چت ھای و رایانه ای سیستم ھای در انتقال حال در محتوای مجاز غیر شنود •

رایانه ای. سیستم ھای در انتقال حال در سری داده ھای به مجاز غیر دسترسی •

فاقد اشخاص برای رایانه ای سیستم ھای در انتقال حال در سری داده ھای دادن قرار دسترس در •
صلاحیت.
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سری. داده ھای به دسترسی قصد به مخابراتی و رایانه ای سیستم ھای امنیتی تدابیر نقض •

غیرمجاز. طور به رایانه ای سیستم ھای از دیگری داده ھای کردن پردازش قابل غیر یا و تخریب حذف، •

کلاھبرداران توسط است مدتی که الکترونیک پست طریق از بدافزار ارسال و (Spam) ھرزنامه انتشار •
بدانیم. موضوع این مصداق می توانیم را شده متداول سایبر

پورتال ھا. به اشخاص دسترسی از ممانعت و مجاز غیر طور به رایانه ای سیستم ھای انداختن کار از •

غیرمجاز. طور به رایانه ای سیستم ھای یا داده ھا به مجاز اشخاص دسترسی از ممانعت •

غیرمجاز. طور به دیگری به متعلق داده ھای ربودن •

مخابراتی. و رایانه ای سیستم ھای توسط دیگری شده تحریف فیلم و صوت انتشار طریق از حیثیت ھتک •

عمومی. اذھان تشویش قصد به مخابراتی یا رایانه ای سیستم ھای طریق از اکاذیب نشر •

به مجاز غیر دسترسی امکان که داده ای ھر یا عبور رمز دادن قرار دسترس در یا و انتشار فروش، •
کند. فراھم را دیگران رایانه ای سیستم ھای یا داده ھا

اخلال و تخریب و رایانه ای جاسوسی غیرمجاز، شنود غیرمجاز، دسترسی جرایم ارتکاب نحوه آموزش •
خصوصی حریم نقض مصداق ھای آشکارترین از یکی مخابراتی. و رایانه ای سیستم ھای یا داده ھا در
نصب و اینستاگرام تلگرام، ھک شیوه ھای تبلیغ اجتماعی، شبکه ھای در ویژه به اینترنت در کاربران

است. مربوطه نرم افزار ھای

سایبری فضای در کاربران خصوصی حریم نقض آشکار مصادیق کردیم، اشاره آن به بالا در که موردی ۱۳
حضوری برای دھید. اطلاع سایبر پلیس به را مراتب مواردی، چنین با برخورد صورت در باید شما ھستند.
است، شده تاکید بارھا که ھمانطور المللی، بین و داخلی اجتماعی شبکه ھای از فرصت آفرین استفاده و فعال

گذاشت. احترام دیگران و خود خصوصی حریم به باید

نتیجه گیری ۴
سایرین توسط داشتن نظر زیر و مشاھده کنترل، نظارت، از دارد تمایل فرد که است محدوده ای خصوصی حریم
ویژگی ھای به توجه با سایبری فضای می باشد. حقوقی و حقیقی افراد دربردارنده ی سایرین این بماند. محفوظ
خصوصی حریم نقض امکان مکان و زمان محدودیت نداشتن و بودن ناشناس بالا، دسترسی ھمانند خود ذاتی
در می باشد. خاصی پروتکل ھای رعایت و قوانین تدوین نیازمند امر این که می کند، فراھم را شرکت ھا و افراد
مصادیق مھم ترین و گیرد قرار بررسی مورد سایبری فضای در خصوصی حریم مفھوم تا شد سعی پژوھش این
و قوانین تدوین نیازمند ما کشور، در سایبری فضای فزاینده ی رشد به توجه با گردد. بیان ھم آن نقض
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محترم را حقوقی و حقیقی افراد خصوصی حریم بتوانیم تا می باشیم جدید فضای این مختص پروتکل ھای
کنیم. جلوگیری آن نقض از و شماریم
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