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چکیده
منافع و امنیت بقا، واژه ی سه و داده اند رخ فناوری تحولات پی در جنگ ھا در تغییرات مھمترین
پدیده ھا با مستمراً جھان، بوده اند. جنگ در نظامی تسلیحات انواع توسعه و استفاده توجیه گر ملی
جوامع و مردمان زیست و زندگی بر که می شود روبه رو نوین فناوری ھای خارق العاده جھش ھای و
تاریخ، طول در بشر فنّاورانه ی دستاوردھای مھم ترین از است. داشته بسیار تأثیر بین المللی جوامع و
فارس خلیج دوم جنگ از سایبری جنگ در مصنوعی ھوش از گسترده استفاده ی است. مصنوعی ھوش
و تسلیحات جدید نسل توسعه و پیشرفت موجب رقابتی امری صورت به و آغاز یکم و بیست قرن در
ھوش کاربرد که است شده داده پاسخ سؤال این به پژوھش این در لذا است. شده نظامی تجھیزات
طریق از مصنوعی ھوش می دھند نشان پژوھش یافته ھای چیست. نظامی سامانه ھای در مصنوعی
آن ھا از جدیدی نسل و گذاشته تأثیر نظامی سامانه ھای بر نوین پدافند اشکال تغییر و سایبری جنگ
یادگیری و خبره سامانه ھای از بھره گیری با می توانند مصنوعی ھوش سامانه ھای است. کرده ایجاد
سریع تر و ھوشمندتر با لذا شوند پدافند ھوشمندی و دقت و سرعت افزایش باعث دیتا بیگ و ماشینی
از قبل تا دارد ھوشمند عوامل  و تشخیص دھنده به روزافزونی نیاز پدافند فناوری جنگ افزارھا، شدن

پذیرد. صورت پیشگیرانه اقدامات مخاطره ای، ھرگونه بروز

﹌﹠︗ ،﹟﹢﹡ ︑︧﹙﹫︀ت﹡︷︀﹝﹩ ︗﹠﹌︀︨︊︣ی، ﹁︱︀ی︀︨︊︣ی، ﹨﹢ش﹝︭﹠﹢︻﹩، کلیدی: کلمات
﹡︀﹝︐﹆︀رن.

مقدمه ۱
نظامی و امنیتی قدرت کنار در رسانه ای و اجتماعی و فرھنگی سیاسی، اقتصادی، قدرت از کشورھا استفاده
متبادر اذھان به را نظامی گری صرفاً «جنگ» واژه ی که گردیده موجب ملی منافع تأمین و اھداف پیشبرد برای
خود به ترکیبی جنگ عنوان تحت مختلفی ابعاد جنگ بین الملل، نظام شدن پیچیده با حاضر قرن در نسازد.
در جنگ از نوع این دارد. ویژه ای جایگاه مصنوعی ھوش از استفاده با سایبری جنگ میان، این در و گرفته
ضعف نقاط از بھره گیری جمله از اصلی عنصر چند به نامتقارن جنگ می گیرد. قرار نامتقارن جنگ چارچوب
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مبتکرانه روش ھای از بھره گیری و انتظار قابل  غیر و پیشرفته فناوری ھای از استفاده دشمن، آسیب پذیری و
در می توان را نامتقارن جنگ می دھد. نشان را استراتژی و تاکتیک فناوری، در تقارن عدم و داشته اشاره
موضوع، این به عنایت با بست. بکار و… سایبری الکترومغناطیسی، بیولوژیکی، شیمیایی، ھسته ای، ابعاد
جنگ مورد در می نماید. ضروری سایبری فضای در مصنوعی ھوش کاربرد مانند جنگ جدید ابعاد مطالعه
یا و باشد دشمن می تواند ھرکسی که جھانی در که: است این آن و می آید پدید مھم بسیار سؤال یک سایبری
خصوص در اندیشه کرد. فکر باید چطور و باشد چگونه باید عملکرد باشد، جایی ھر در می تواند دشمن یک

می کند. فراھم پژوھش برای لازم انگیزه ی سؤال، این
از درجه بھترین به رسیدن برای یگان ھا توانایی نظامی، سازمان ھای در سایبری فضای از استفاده
می دھد. افزایش را دشمن رفتار و تفکر پیش بینی و نبرد میدان وقایع اساس بر عملکرد و تحرک تصمیم گیری،
عملیات نتایج دگرگونی سبب یا غلط تصمیم گیری به منجر می تواند اطلاعات ھمان دستکاری توانایی عوض، در
به منجر و بوده اخیر عملیات بنای سنگ نظامی فرماندھان به اعتماد قابل  اطلاعات ارائه شود. نظامی
معرفی نبرد میدان در سلاح یک به عنوان داده ھا سایبر است. شده فناوری کاربرد در بسیاری پیشرفت ھای
ھنگامی که می شوند. ارسال سایبر حوزه طریق از دیگر ماشین به ماشین یک از الکترونیکی پالس ھای شده اند؛
با داده ھا قابل اطمینان ترین ارزش می گردد. استخراج اطلاعات می شوند، بازیافت انتھا نقطه در داده ھا این
مصنوعی ھوش کاربرد واکاوی ھدف، رو، این  از است. مساوی اطلاعات قابل اعتمادترین جمع آوری توانایی
ابعاد در پژوھش خلأ موضوع، ادبیات بررسی است. نظامی کاربرد با سلاح یک به عنوان سایبری فضای در
ھوش کاربرد که است شده داده پاسخ سؤال این به پژوھش این در لذا می کند. آشکار را موضوع این مختلف
در سایبری، جنگ و سایبری فضای مفھوم بر مروری با پاسخ، در چیست. نظامی سامانه ھای در مصنوعی

می شود. پرداخته سایبری فضای در مصنوعی ھوش ھفت گانه نظامی کاربردھای به حاضر مقاله

موضوع ادبیات ۲
«ھوش مقاله در ھستند. اندک حاضر پژوھش موضوع به مربوط مقالات یا کتب فارسی زبان مکتوبات میان در
[۱] نظامی» امور در آن ضرورت و کاربرد و پیشرفته کشورھای دفاعی امنیت در آن عملکرد نحوه مصنوعی،
و افغانستان در مصنوعی ھوش از آمریکایی سربازان استفاده به مصنوعی، ھوش تاریخچه ی به گذرا اشاره با
و مصنوعی «ھوش مقاله در است. شده پرداخته فناوری این ارتقا برای جنوبی کره و چین تلاش و عراق
در را تروریستی گروه ھای و فناوری این رابطه نویسندگان [۲] تکفیری» تروریستی گروه ھای حملات آینده
به شدت ارتباطات اسلحه، به عنوان دیجیتالی رسانه ھای از استفاده مجازی، فضای از بھره برداری عرصه چھار
«واکاوی مقاله کرده اند. مطرح داعش موفق تجربه بیان با خودکار فناوری ھای کنترل و مھار و محافظت شده،
نظامی تسلیحات در مصنوعی ھوش تأثیرگذاری به [۳] بین المللی» امنیت و صلح بر خودکار سلاح ھای تأثیر
فارسی زبان از بیشتر بسیار منابع تعداد انگلیسی، زبان در است. یافته اختصاص بین المللی امنیت و صلح و
مردم زیست بر فناوری این توسعه از ناشی خطرات و بشردوستانه حقوق ابعاد به آن ھا بیشتر البته است.
به نویسنده [۴] خودمختار» سلاح ھای بودن اخلاقی و بودن قانونی قاتل: «ربات ھای کتاب در پرداخته اند.
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در می کند. اشاره تجھیزات این چالش ھای و فرصت ھا تبیین و ربات ھا اخلاقی و فنی و قانونی ابعاد بررسی
مدیریت را آن باید عوض در است؛ شده دیر خیلی مصنوعی ھوش تسلیحاتی مسابقه کردن متوقف «برای مقاله
این مدیریت برای دیپلماسی از استفاده و جھانی ھمکاری لزوم از موجود خطرات به اشاره با مؤلف [۵] کنیم»

می گوید. سخن فرایند
کم خطر توسعه برای مدلی ارائه با نویسندگان [۶] مصنوعی» ھوش از مدلی پرتگاه: تا «مسابقه مقاله در
مسابقه یک از ساده ای مدل مقاله این می پردازند. مصنوعی ھوش نظامی توسعه خطرات بررسی به فناوری این
افزایش را خطرات اطلاعات، افزایش می دھد نشان مدل سازی نتایج می دھد. ارائه را مصنوعی ھوش تسلیحاتی

می شود. بیشتر خطر بدانند، خود) مورد (در دیگران توانایی ھای از بیشتر گروه ھا ھرچه می دھد:
بکارگیری لزوم اخلاقی، و حقوقی تنگناھای به پژوھشگران بیشتر می دھد نشان ادبیات بر مروری
بخشی رفع درصدد حاضر پژوھش ازاین رو، کرده اند. توجه بشردوستانه حقوق با موضوع ارتباط یا و دیپلماسی

است. جنگ ھا جدید نسل بر مصنوعی ھوش تأثیرات و کاربرد بیان با علمی خلأ این از

سایبری فضای ۳
(جغرافیایی، جزء پنج از متشکل که می آید وجود به اجتماعی و اطلاعاتی فیزیکی، لایه ی سه از سایبری فضای
جزء و جغرافیایی جزء شامل فیزیکی لایه ی است. شخص) و سایبری شخصیت منطقی، شبکه فیزیکی، شبکه
ژئوپلیتیکی مرزھای که حالی در است؛ شبکه عناصر فیزیکی موقعیت جغرافیایی جزء است. فیزیکی شبکه
سایر به فیزیکی جنبه ھنوز داد، عبور نور سرعت به نزدیک سرعتی با مجازی فضای در راحتی به می توان را
نوری) و بی سیم (سیمی، زیرساخت و سخت افزار تمام شامل شبکه فیزیکی جزء است. خورده گره حوزه ھا
پشتیبانی کامپیوترھا) و سرورھا روترھا، رادیویی، فرکانس کابل، (سیم، فیزیکی اتصالات و شبکه از که است
گره ھای بین منطقی اتصالات از و دارد فنی ماھیت که است منطقی شبکه مولفه شامل منطقی لایه ی می کند.
ھمراه تلفن ھای و لپ تاپ ھا مانند کامپیوتری شبکه یک به متصل وسیله ھر گره ھا است. شده تشکیل شبکه
و سایبری شخصیت مولفه ھای شامل و است شناختی و انسانی جنبه ھای شامل اجتماعی لایه ی ھستند.
آدرس ایمیل، (آدرس شبکه در شخص یک شخصیت یا ھویت شامل سایبری شخصیت مؤلفه می شود. شخص
یک دارد. اشاره شبکه در واقعی افراد به شخص جزء است. دیگر) موارد و ھمراه تلفن شماره ی رایانه، IP
رایانه ھای در مختلف ایمیل حساب ھای مثال، عنوان (به باشد داشته سایبری شخصیت چندین می تواند فرد

.[۷] باشد داشته کاربر چندین می تواند سایبری شخصیت یک و مختلف)
محدود فیزیکی مکان یک به عملیاتی محدوده که دارد تأکید حقیقت این به سایبری فضای پروتکل شبکه
تا سایبری فضای ظرفیت و گنجایش اما می شوند محدود فیزیکی فضای به سنتی نبرد میدان ھای نمی شود.
در شده اجرا ویروس یک به عنوان مثال است. پیچیده نیز آن عملیات محدوده و است گسترده تر زیادی حد
موجود سامانه ھای به مشخص غیر به طور تعیین شده ھدف به زدن ضربه بر علاوه است قادر سایبری فضای
قابل معمولاً حملات عظیم خسارت ھای بزند. لطمه نیز حمله کننده کشور خود جمله از کشورھا دیگر در

نیست. پیش بینی
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سایبری جنگ ۴
دریایی و زمینی نیروی نوزدھم، قرن در است. گذاشته ژرف تأثیرات جنگ بر ھمواره تسلیحات فناوری تغییر
سپس و نظامی توان سوم بعد به عنوان ھوایی نیروی بیستم قرن در می زد، را اول حرف توپخانه قدرت با
با می شود. آمیخته دیگر بعد چھار با که است سایبر یکم و بیست قرن در شد. اضافه فضا چھارم بعد در
و داده امنیت و بدافزارھا حمله خصوص در مخصوصاً زمینه این به مصنوعی ھوش راھیابی و فناوری پیشرفت
سایبر فضای در فقط حمله دیگر زیرا دارد را انسان کشتن قابلیت که ھستیم مواجه سلاحی با سیستم امنیت
فرودگاه ھا، راه آھن ، ایستگاه ھای نیروگاه ھا، فیزیکی تجھیزات به آسیب رساندن توانایی بلکه نمی افتد؛ اتفاق
فضای در سایبری جنگ می کند. ممکن را انسان ھزاران مستقیم کشتن که دارد ...وجود و بیمارستان ھا
جبران ناپذیری تخریب قدرت حمله کننده، به سایبری جنگ توانمندی ھای به دستیابی و می شود انجام سایبری
به نیازی متخاصم، طرف ارتباطی و الکترونیکی سامانه ھای بر تمرکز با می دھد. گلوله یک شلیک بدون حتی
الکترومغناطیسی پالس بمب ھای و رایانه ای ویروس ھای از آن به جای و نیست جنگی ناوھای یا لشکرھا اعزام

آورد. وجود به الکترونیکی مدارات در را وسیعی خرابی ھای است قادر که می شود استفاده
اتم بمب یک ھمچون را دشمن می تواند می کند کسب طریق این از کشور یک که فوق العاده ای توان
جنگ ھای ھمچون معاصر متعارف جنگ ھای در باشد. متعارف ارتش بکارگیری به نیاز اینکه بدون کند منفعل
فرماندھی، مراکز علیه ویران کننده و پیشگیرانه حمله ھای ھمواره عراق، و افغانستان بالکان، خلیج فارس،
به یورش آن متعاقب و انجام کنترل، و فرماندھی ارتباطی مراکز ھوایی، دفاع راداری سامانه ھای و سایت ھا
شده واقع ھدف کشورھای نظامی آفندی نیروھای اصلی مراکز و سوخت مھمات، دپوھای برق، کارخانه ھای
ساختن زمین گیر با تا می شود طرح ریزی مشابه اولویت بندی با سناریویی چنین نیز سایبری جنگ در است.
جنگ ھا، این گونه در این رو، از شود. حاصل پیروزی خسارت تحمیل و فیزیکی برخورد ھرگونه بدون دشمن
به نتوانند تا بوده ھدف کشور نظامی معمول سازمان ھای و سامانه ھا انداختن کار از و کردن فلج نھایی ھدف

بدھند. ادامه فعالیت
شبکه می کند. کمک بحث شدن روشن به سایبری قدرت با آن شدن آمیخته و زمینی جنگ شبکه به توجه
اطلاعاتی سامانه  ھای و ارتش اطلاعات مدیریت سامانه  ھای تمام شامل که است فنی شبکه ای زمینی، جنگ
می دھد؛ انجام را جھان سراسر در اطلاعات از محافظت و انتشار نمایش، ذخیره، پردازش، جمع آوری، که است
برای را زمان ھر در و محیط ھر در فرماندھان نیاز مورد اطلاعات شبکه این نیست. ساده شبکه یک بنابراین

می کند. تأمین اساسی اقدامات تسھیل
تھدیدات سایبری، فضای به یکپارچه زمینی عملیات شبکه توانمندی  وابستگی افزایش به توجه با
یکپارچگی و محرمانگی می توانند زیرا است یافته زیادی حساسیت اطلاعات ھک و الکترونیک پالس ھای
طیف و سایبری فضای در دشمن تھاجمی عملیات اندازند. خطر به را اطلاعات و فرماندھی سیستم مأموریت
سایبری فضای به دستیابی برای دشمنان توانایی می گذارد. تأثیر نیز خودی عملیات در الکترومغناطیس
تحت را بعدی اقدامات می تواند تغییر این می شود؛ نظامی سامانه ھای در اطلاعات دستکاری به منجر نظامی
محیط از موقعیت درک کاھش بی اعتمادی، بینجامد. خودی سیستم ھای در بی اعتمادی به و دھد قرار تأثیر

۴
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مثل می دھد؛ افزایش را کلاسیک سلاح ھای از ناشی مرگ حتی فناوری دارد. پی در را نظامی اطلاعات و
از نھایی ھدایت و دادن قرار ھدف ھدف دار، سامانه ھای بر مبتنی شبکه ھای و داده لینک ھای از استفاده
ھوشمند، سلاح ھای و جستجوگر سلاح ھای جھانی، موقعیت تعیین سامانه ھای لیزری. سامانه ھای طریق
درگیری ھا آینده، جنگ ھای اول فاز در می رسد نظر به می دھند. افزایش را محیط و وضعیت از فرمانده درک
افتاد خواھد اتفاق سایبر فضای در و پنجم حوزه در نبردھا بلکه بود نخواھند رو در رو و مستقیم به صورت
خواھد اتفاق جنگ و سایبری نبرد فاز دو در درگیری لذا بود خواھیم رو در رو جنگ ھای شاھد آن پس از و

دارد. را فاز دو ھر در نبرد صحنه مدیریت توانایی که است نیرویی با برتری و عادی درگیری ھای در افتاد
به که مرگبار خودمختار تسلیحاتی سامانه ھای استقرار و توسعه برای مصنوعی ھوش از جھانی قدرت ھای
سامانه ھای ربات ھا، این می گیرند. بھره می شوند، شناخته نیز قاتل» «ربات ھای یا سلاخ» «ربات ھای  عنوان
انسان دخالت بدون انسانی اھداف کشتن و انتخاب شناسایی، برای مصنوعی ھوش از که ھستند تسلیحاتی
رقابت ھر گسترده تر، به طور (۱) که کرد توجه باید است. شدید حوزه این در رقابت لذا می کنند. استفاده
تلاش (۲) می شود؛ گرفته نظر در تسلیحاتی» «مسابقه یک به عنوان اوقات گاھی برتر مصنوعی ھوش برای
زمانی به ویژه دارد، ھمپوشانی دیگر بخش ھای در تسلط برای تلاش با نظامی مصنوعی ھوش بر تسلط برای

است. نظامی و اقتصادی مزایای دنبال به کشوری که

سایبری فضای در نظامی کاربردھای و مصنوعی ھوش ۵
که می کند امکان پذیر را جدیدی قابلیت ھای رباتیک و عمیق یادگیری مصنوعی ھوش در پیشرفت
معیارھای از مجموعه ای بر تحولات این پیامدھای می دھد. قرار تأثیر تحت قطع به طور را نظامی استراتژی ھای
می گذارد. اثر ھسته ای برنامه ھای خود حتی و دفاع و حمله موازنه ھای تا شناسایی نظارت، دانش، شامل نظامی
توسعه حال  در مصنوعی ھوش فناوری با که می شود پرداخته توجه قابل  نظامی کاربرد ھفت بررسی به ادامه در

.[۸] ھستند
که ھستند سلاح ھایی در مصنوعی ھوش عنصر حال توسعه در زمین سراسر در دفاعی و رزمی نیروھای
سامانه ھای در مصنوعی ھوش از بھره گیری می شوند. استفاده فضایی و دریایی ھوایی، زمینی، بخش ھای در
کرده ممکن ھستند وابسته انسان مداخله به کمتر که را جنگی معمول پیشرفت ھای بخش ھا این به وابسته
خودگردان سلاح ھای از واحدی یا گردان یا دسته که دارد را این توانایی مصنوعی ھوش ھمچنین است.
توانایی ھمچنین و داده افزایش جھت چندین از را حملات و مدیریت سرعت و کرده مدیریت را پرسرعت و

نماید. کند بسیار را پدافند

نقل و حمل  و لجستیک ۱ .۵
از مھم تر و مھمات تسلیحات، تدارکات قوی، نقل حمل و شبکه موفق نظامی فعالیت ھای اساسی اجزای از یکی
به نظامی نقل و حمل و لجستیک در محوری نقش ایفای برای دفاعی مکانیسم یک است. انسانی نیروی ھمه
حمل  ھزینه ھای می تواند نظامی نقل حمل و با مصنوعی ھوش ترکیب دارد. زیادی نیاز مصنوعی ھوش کمک
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می سازد قادر را دریایی ناوگان ھای ھمچنین بخشد. بھبود را انسان ھا عملکرد و برساند حداقل به را نقل و
و کنند پیش بینی را اجزا خرابی سرعت و دھند تشخیص راحت تر را آن ھا دریایی مین ھای با مواجھه در تا
واتسون مصنوعی ھوش پلتفرم از ایالات متحده ارتش مثال برای دھند. کاھش بسیار را آن نگھداری ھزینه
Stryker جنگی نقلیه وسایل در نگھداری و تعمیر پیچیدگی ھای تعیین به کمک برای آی بی ام شرکت ساخت

می کند. استفاده

اھداف شناسایی ۲ .۵
و بوده مفید بسیار ھدف تشخیص دقت افزایش برای مصنوعی ھوش رویه ھای چندگانه نبرد موقعیت ھای در
است. امکان پذیر اطلاعاتی منابع انواع و خبری محتوای مستند، شواھد و اسناد تحلیل و تجزیه با امکان این
دست به عملیات مختلف حوزه ھای از گسترده ای دانش تا می سازد قادر را امنیتی مأموران داده ھا، تحلیل
و دشمن استراتژی تخمین  به قادر مصنوعی ھوش بر مبتنی ھدف تشخیص چارچوب تکنیک ھای آورند.

ھستند. فرھنگی حتی و محیطی و اقلیمی شرایط از مجموعه ای

رزمی منطقه درمانی و بھداشت مراقبت ھای ۳ .۵
تخلیه و دور راه از جراحی از کلی به طور جنگی مناطق در می توان رباتیک علم و مصنوعی ھوش ترکیب با
مربوط پزشکی مسائل می تواند مصنوعی ھوش به مجھز سامانه ھای جنگی شرایط تحت داد. انجام دور راه از
ایالات متحده در مثال برای کنند. کمک پیچیده تشخیص ھای به و دھند پوشش سریع تر بسیار را سربازان به
می شود شناخته پزشکی الکترونیک پرونده تحلیلگر به عنوان که بالینی استدلال اولیه نمونه ماژول یک
پزشکی تاریخچه ی پردازش برای ماشین یادگیری مکانیسم فناوری، این در است. یافته توسعه (۱EMRA)
است. شده برده به کار مؤثر به طور آن ھا اختلالات اساسی ترین اولویت بندی و شناسایی و بیماران الکترونیکی
برای دیجیتال پزشکی ردیابی و گزارش دھی سامانه توسعه و ایجاد پی در مصنوعی ھوش از استفاده با نیز ناتو

.[۹] است نبرد میدان به دیجیتال سلامت مفھوم کردن وارد

تمرین و رزمی شبیه سازی ۴ .۵
ایجاد برای نرم افزار برنامه نویسی و فرآیند طراحی شامل که است چندوجھی طیفی یادگیری، و شبیه سازی
نظامی عملیات طول در که جنگی سامانه ھای از بسیاری با را سربازان که است نرم افزاری کاربردی برنامه ھای
مانند سازمان ھایی ایالات متحده دریایی نیروی می کند. مراقبت آن ھا از به نوعی و کرده آشنا می روند کار به
ایالات متحده ارتش طرح ھای که حالی  در است کرده ثبت خود پروژه ھای ارتقای برای را SAIC, ATK
CACI, TORCH MILLENIUM ENGINEERING TECHNOLOGIES مانند نھادھایی توسط

می شوند. تقویت
1Electronic Medical Record Analyst
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موقعیت از آگاھی و تھدید بر نظارت ۵ .۵
ISR است. وابسته (۲ISR) شناسایی و نظارت اطلاعاتی، فعالیت ھای به موقعیت از گاھی آ و تھدید تشخیص
پشتیبانی برای مطمئن و منسجم مرتبط، اطلاعات دقیق، به موقع، ارائه و پردازش کسب، از است عبارت
انجام برای استفاده مورد رباتیک ترتیبات در فرماندھی. یکپارچگی و ھماھنگی فعالیت ھای اجرای از
از می شود. ارسال تعریف شده پیش از مسیرھای طریق از و ساخته اطلاعات دور راه از ISR مأموریت ھای
نتیجه در و می کند کمک تھدیدھا شناسایی به مصنوعی ھوش طریق از سامانه ھا این مجدد تکمیل طرفی،
تھدیدات تفسیر با مصنوعی ھوش یکپارچه ویژگی ھای با پھپادھا دیگر طرف از می دھد. افزایش را آن ھا گاھی آ
بنابر می کنند؛ کمک مرزی حساس مناطق از محافظت به خطرات این به مربوط داده ھای انتقال و احتمالی
قدرت و امنیت حال عین  در و کند تقویت را استراتژیک نظامی تأسیسات ایمنی می تواند پھپادھا از استفاده این

بھبود بخشد. دورافتاده بخش ھای و جنگ میدان در را نظامی کارکنان واکنش و کنش

داده ھا پردازش و مصنوعی ھوش ۶ .۵
داده ھا از زیادی حجم برای دقت و سرعت این است. معروف بودنش دقیق و زیاد سرعت برای مصنوعی ھوش
اطلاعات تجمیع و پردازش به می تواند مصنوعی ھوش است. مفید ارزشمند اطلاعات آوردن دست به برای
کار این کند؛ کمک خارجی مختلف منابع از اطلاعات آوردن دست به ھمچنین و متنوع داده ھای پایگاه از

می سازد. توانمند بسیار روابط استنتاج و الگوھا تفسیر برای را ارتش

ھدایت پذیر پرنده و مصنوعی ھوش ۷ .۵
ھواگرد گونه ای می گویند، نیز سرنشین بدون ھواپیمای آن به که پَھپاد به اختصار یا دور از ھدایت پذیر پرنده
اپراتور یک توسط دور راه از کنترل تحت است ممکن پھپادھا پرواز است. بی خلبان و دور راه از ھدایت پذیر
خودمختار کاملاً ھواپیماھای تا خودکار خلبان توسط کمک مانند خودمختاری، از مختلفی درجات با یا انسانی،

.[۱۰] ندارند انسانی مداخله برای شرطی ھیچ که شود انجام
استفاده پرنده ماشین ھای این کردن ھوشمندتر برای سرنشین بدون ھواپیماھای در مصنوعی ھوش از
اطرافشان محیط آن ھا نیستند؛ ساده مکانیکی پرنده ماشین یک تنھا اما ھستند پھپاد نوعی این ھا می شود.
طور به  می دھد. رخ اطرافشان در که چیزی ھر به یا می دھند نشان واکنش اطراف محیط به و کرده آنالیز را
وجود از و کرده پرواز ھم به نزدیک صف در که می دھند اجازه مستقل ماشین ھای این به الگوریتم ھا ھمزمان
با مصنوعی ھوش به مجھز پھپادھای شامل مختلفی پھپادھای باشند. مطلع انسان ھا حضور به مانند یکدیگر

ھستند. خدمت حال در جھان ارتش ھای در مأموریت ھا انواع انجام و بالا ارتفاع پرواز قابلیت ھای
2Intelligence Surveillance and Reconnaissance
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نتیجه گیری ۶
متمرکز دشمن الکترونیکی و ارتباطی سامانه ھای بر که جنگ از جدیدی نوع تشریح برای سایبری جنگ
فناوری، در تقارن عدم که است نامتقارن جنگ اصلی ستون ھای از یکی جنگ این است. شده ابداع می گردد،
منجر متخاصم کشورھای نظامی قدرت و تجھیزاتی توان نابرابری می کند. آشکار را استراتژی و تاکتیک
به نیازی جنگ، از نوع این در است. شده ضعیف تر طرف ازسوی کلاسیک غیر تاکتیک ھای بکارگیری به
الکترومغناطیسی پالس بمب ھای و رایانه ای ویروس ھای از آن به جای و نبوده جنگی ناوھای یا لشکرھا اعزام

آورد. وجود به الکترونیکی مدارات در وسیعی خرابی ھای است قادر که می شود استفاده
شلیک بدون حتی جبران ناپذیری تخریب قدرت حمله کننده، به سایبری، جنگ توانمندی  به دستیابی
و ژئواستراتژی از جدیدی ابعاد و ابداع جدیدی نظامی فنون می یابد، تغییر نبرد میدان می دھد. گلوله یک
تصمیم گیری شان، و محاسبه برتر توانایی ھای دلیل به فناوری ھایی چنین می شود. آشکار نبرد ژئوپلیتیک
این از کشور یک که فوق العاده ای توان کرده اند. تقویت را خودفعال سازی۵ و خودکنترلی۴ خودتنظیمی۳،
منظمی و سازمان یافته کلاسیک، ارتش حال عین  در و کرده منفعل را دشمن می تواند می کند، کسب طریق

باشد. نشده گرفته به کار ھم
ھوش از بھره گیری است. شده آغاز مصنوعی ھوش کاربرد با بین الملل روابط در جنگ جدید نسل
خواھد کشورھایی به را برتر قدرت نظامی عملیات در توفیق برای نبرد میدان در سلاح یک به عنوان مصنوعی
دارند اختیار در را جدید ایده ھای با علمی نخبگان از پیشرو نسلی اما نیستند جھانی قدرت ھای که بخشید
کاربرد از ابعادی کردن آشکار با فعلی پژوھش دھند. تغییر را بین المللی عرصه در قدرت توازن می توانند که
موازنه و قدرت موازنه بر آن آثار خصوص در بحث گسترش برای را راه سایبری، فضای در مصنوعی ھوش

می کند. باز بین الملل روابط مھم موضوعات سایر و بازدارندگی تھدید،
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