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چکیده

کامپیوترھای به نسبت بیشتری خیلی محاسباتی توان کوانتومی کامپیوترھای اینکه به توجه با
پیش بینی به طوریکه است، شده رمزنگاری حوزه در چالش ایجاد باعث مسئله این دارند، کلاسیک
الگوریتم ھای بتوانند که شوند قدرتمند اندازه ای به کوانتومی کامپیوترھای آتی سال ھای در می شود
مطرح پساکوانتوم رمزنگاری الگوریتم ھای مشکل این حل منظور به بشکنند. را عمومی کلید رمزنگاری
الگوریتم ھای انتخاب نھایی مراحل به یافته راه الگوریتم ھای از یکی ھستند. تکامل حال در و شده 
واحد الگوریتم این پیچیده ماجول ھای از یکی است. CRYSTALS KYBER الگوریتم پساکوانتوم،
برای پژوھش، این در داد. کاھش را الگوریتم اجرای زمان آن سازی بھینه با می توان که است NTT
این و شده است استفاده چھار پایه از ، می گرفت صورت دو پایه با قبلا که NTT واحد پیاده سازی
لازم Kyber با متناسب چھار پایه NTT پیاده سازی برای شده است. اجرا زمان کاھش باعث امر
ھمچنین و آدرس تولید پیشنھادی، روش حافظه واحد در بطوریکه دھد، رخ NTT در تغییراتی است
روش پیاده سازی نتایج است. کرده تغییر ھمزمان نوشتن و خواندن جھت حافظه ماجول ھای تعداد
ازای در که می دھد نشان Vivado افزار نرم از استفاده با FPGA متفاوت تراشه دو روی پیشنھادی
۲۸ از بیش مشابه ھای پیاده سازی با مقایسه در Artix 7 در اجرا زمان موردنیاز، منابع جزیی افزایش

یافته است. کاھش درصد

﹤﹚﹝︗ ︡﹠ ︲︣ب ︀ر، ﹤︀︎ ،NTT ،Crystals Kyber ︎︧︀﹋﹢ا﹡︐﹢م، ر﹝︤﹡﹍︀ری کلیدی: کلمات
️ ا﹁︤ار. ︨ ︋﹫﹠﹥ ︨︀زی ای،

مقدمه ۱
کوانتوم فیزیک خاصیت ھای از محاسبات انجام برای که ھستند کامپیوترھایی کوانتومی، کامپیوترھای
حال در که کلاسیک کامپیوترھای نسبت العاده ای خارق عملکرد شده باعث ویژگی این که می کنند استفاده
در شده است. بسیاری توجه جلب باعث شگفت انگیز عملکرد این و باشند داشته می شوند، استفاده حاضر

۱
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است کیوبیت بر مبتنی کوانتومی کامپیوترھای که حالی در می شود استفاده بیت از کلاسیک کامپیوترھای
.[۱]

روی مایکروسافت و NVIDIA ،IBM گوگل، مانند بزرگی شرکت ھای و تحقیقاتی مؤسسات امروزه
،USTC و Sycamore گوگل، و Q System One ،IBM و کرده اند سرمایه گذاری کوانتومی کامپیوترھای
به قدری کوانتومی کامپیوترھای ۲۰۳۰ سال تا حدوداً که شده است پیش بینی کرده اند. معرفی را Jiuzhang 2
مشکل این حل برای .[۲]،[۱] بشکنند را عمومی کلید رمزنگاری الگوریتم ھای می توانند که می شوند قدرتمند
استاندارد ملی انجمن باشند. مقاوم کوانتومی حملات مقابل در که شود استفاده الگوریتم ھایی از می بایست
این به و کرد منتشر ۲۰۱۶ سال اواخر در موضوع این با رابطه در فراخوانی یک (NIST) آمریکا تکنولوژی و

آمدند. وجود به پساکوانتوم دیجیتال امضای و ۱(PQC) پساکوانتوم رمزنگاری الگوریتم ھای صورت
Classic ،Saber عمومی کلید رمزنگاری الگوریتم چھار ۲۰۲۰ سال در رقابت، این سوم دور در
،Bike الگوریتم پنج و شده اند پذیرفته فینالیست عنوان به CRYSTALS KYBER و NTRU ،McEliece
سه شده اند. گرفته نظر در جایگزین الگوریتم ھای به عنوان SIKE و NTRUprime ،HQC ،FrodoKEM
Classic McEliece الگوریتم و lattice بر مبتنی CRYSTALS KYBER و NTRU ،Saber الگوریتم
Rainbow ،CRYSTALS DILITHIUM دیجیتال امضای الگوریتم سه ھمچنین ھستند. کد بر مبتنی
و Picnic ،GeMSS دیجیتال امضای الگوریتم سه و شده اند پذیرفته فینالیست عنوان به Falcon و
دیجیتال امضای الگوریتم دو شده اند. انتخاب جایگزین دیجیتال امضای الگوریتم به عنوان SPHINCS+
Rainbow دیجیتال امضای الگوریتم و ھستند lattice بر مبتنی Falcon و CRYSTALS DILITHIUM

است. چندمتغیره بر مبتنی
زمان  ۱ است: شده توجه موضوع دو به پساکوانتوم رمزنگاری الگوریتم ھای افزاری سخت پیاده سازی در
پساکوانتوم رمزنگاری الگوریتم ھای سخت افزاری پیاده سازی بھبود برای کلی طور به موردنیاز. منابع  ۲ و اجرا

می شود: استفاده اصلی رویکرد دو از

از استفاده با چندجمله ای ضرب بخش بھینه سازی مانند الگوریتم پیچیده بخش ھای کارایی بھبود •
کامپیوتری حساب روش ھای

ھدف با (pipelining (مانند کامپیوتر معماری سطح در طراحی مختلف تکنیک ھای از استفاده •
الگوریتم سخت افزار کارایی افزایش

کرده اند، توجه اجرا زمان کاھش چگونگی به مقالات از بعضی در شده است انجام تاکنون که کارھایی در
داشته اند. توجه رویکرد ھردو به برخی و است منابع کاھش بر تمرکزشان دیگر عده ای

،Kyber الگوریتم پیچیده بخش ھای از یکی به عنوان ،NTT واحد در تغییراتی اعمال با مقاله این در
داده توضیح مقاله ادامه در تغییرات این جزییات که است شده حاصل Kyber الگوریتم اجرای زمان بھبود

شده است.
1Post Quantum Cryptography

۲

تهران دانشگاه | CYSP 2022 | مقالات مجموعه | ■ ۵۹۸



Kyber با آشنایی ۱ .۱
مسئله کردن حل سختی براساس آن امنیت که است (KEM) کلید کپسوله سازی سازوکار یک Kyber
CCA دیگری و CPA یکی می کند، پیروی نوع دو از Kyber ساختار .[۳] است lattice در خطا با یادگیری
و دارد دسترسی آشکار متن به ھم و رمزشده متن به ھم مھاجم فرد آن در که است حمله نوعی CPA است.
می تواند مھاجم فرد که است حمله نوعی CCA و شده است رمز چگونه متن که شود متوجه که می کند سعی
Z[X]/(Xn+ ۱) چندجمله ای حلقه نمایش برای کند. پیدا دست آشکار متن به انتخابی رمزشده متن با
و n′ = ۹ ،n = ۲۵۶ که به طوری و می شود استفاده Rq از Zq[X]/(Xn+ ۱) حلقه نمایش برای و R از
بردارھایی دادن نشان برای کوچک حروف و ماتریس ھا دادن نشان برای بزرگ حروف از است. q = ۳۳۲۹

می شود. استفاده Rq و R در ضرایبی با
می شویم. آشنا Kyber اجزای با ادامه در

NTT با آشنایی ۲ .۱
پیچیدگی که حالی در است O(nlogn) با برابر NTT محاسباتی پیچیدگی دارد؛ FFT با شباھت ھایی NTT
است. دو از توانی N و می شود استفاده ω واحد ریشه Nامین از و است O(n۲) برابر FFT محاسباتی

است. ضرب برای بھینه روشی NTT گفت می توان

Ai = NTT (ai) =

∫ N−۱

j=۰
aj ω

ij
N mod q i = ۰, ۱, ۲, . . . , N − ۱ (۱)

شود. استفاده ω − ۱ از ،ω جای به و شود ضرب ۱/N در عبارت است، کافی INTT آوردن دست به برای

aj = INTT (Aj) =
۱
N

∫ N−۱

i=۰
Ai ω

−ij
N mod q j = ۰, ۱, ۲, . . . , N − ۱ (۲)

Bη طبق خروجی به عنوان fو می شود نمونه برداری (CBD) Bη متمرکز دوجمله ای توزیع از خطا میزان
الگوریتم در می شود. انجام η = ۳ یا η = ۲ ازای به نمونه برداری Kyber در می شود. نمونه برداری
این مبنای که SHA3 256, 512 و SHAKE 128, 256 مانند دارد وجود درھم سازی تابع تعدادی Kyber
غیرقابل دیتا که می شود باعث این و است دیتا درھم سازی آن وظیفه که می باشد Keccak الگوریتم توابع

شده است. داده نشان Kyber الگوریتم پارامترھای مجموعه ۱ جدول در باشد. تشخیص
۳ بخش در می شود؛ بررسی پژوھش پیشینه بعدی بخش در که است صورت این به مقاله این ساختار
مقایسه مورد پیشنھادی روش پیاده سازی از حاصل نتایج ۴ بخش در سپس و می شود بیان پیشنھادی روش

است. نتیجه گیری و جمع بندی شامل ۵ بخش نھایت در می گیرد. قرار ارزیابی و

پژوھش پیشینه ۲
مرتبط NTT با که موارد از برخی ادامه در که است شده ارائه Kyber برای بسیاری بھینه سازی ھای تاکنون
شده استفاده شده یک پارچه پروانه واحد از موردنیاز منابع کاھش برای [۵] و [۴] در می کنیم. ذکر را ھستند

۳
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Kyber الگوریتم برای پارامترھا مجموعه :۱ جدول

Algorithm Level Parameters
(n/k/q)

Public key/ Secret key/ Cipher
text size p/s/c (in Bytes)

Kyber512 ۱ ۲۵۶/۲/۳۳۲۹ ۸۰۰/۱۶۳۲/۷۳۶
Kyber768 ۳ ۲۵۶/۳/۳۳۲۹ ۱۱۸۴/۲۴۰۰/۱۰۸۸
Kyber1024 ۵ ۲۵۶/۴/۳۳۲۹ ۱۵۶۸/۳۱۶۸/۱۵۶۸

می دھد. انجام را GS و CT پروانه واحد کار که است
ببخشند. بھبود را خود طراحی توانستند modular reduction در تغییراتی اعمال با [۵] و [۷] ،[۶] در
عملیات از استفاده با [۷] در است، استفاده شده Modified Barrett Reduction از [۶] در مثال برای
دھند بھبود را modular reduction واحد توانستند بیت ھا جایگاه تغییر و XOR و OR ،AND منطقی
پروانه واحد تعداد افزایش با [۵] و [۴] در است. استفاده شده Montgomery Reduction از [۵] در و
استفاده شده (RTC) یا اجرا زمان در پیکربندی قابلیت ویژگی از [۵] در دھند. کاھش را اجرا زمان توانستند

است. طراحی شده انعطاف پذیری موجب که است
را حافظه باند پھنای [۸] در کردند. اعمال حافظه در را تغییراتی عملکرد، بھبود برای [۸] و [۷] در
افزایش باعث حافظه به دسترسی الگوی در تغییر و شود حل RAM به دسترسی مشکل تا کردند برابر دو
SRAMبلوک شانزده از سرعت افزایش و داده ذخیره از اطمینان برای [۷] در و است شده بھره وری و سرعت

کردند. استفاده
در است. شده استفاده DIF از INTT پیاده سازی برای و DIT از NTT پیاده سازی برای [۹] و [۶] در
از و است برخورد۲ بدون آن حافظه ی و می کند استفاده چھار مبنای از که کرده اند طراحی را NTTای [۸]

بود. کم آن موردنیاز حافظه تعداد که کردند استفاده روش ھایی
اولویت که مقالاتی در و بوده طولانی نسبتاً آنھا اجرای زمان بوده منابع کاھش اولویت که مقالاتی در
خیلی منابع به کرده اند، اضافه پروانه واحد زیادی تعداد اجرا زمان کاھش برای و بوده اجرا زمان کاھش
Kyber برای که چھار مبنای NTT یک می خواھیم پیشنھادی روش در داشته اند. احتیاج بیشتری
منابع به حال عین در و باشد داشته کمی اجرای زمان که کنیم بھینه گونه ای به را است شده مناسب سازی

باشد. نداشته احتیاج زیادی خیلی

پیشنھادی روش ۳
شده استفاده دو NTTمبنای از شده است انجام پساکوانتوم الگوریتم ھای برای که پیاده سازی ھایی در تاکنون
NTT در بتوان اگر حال می شوند. خارج سپس و شده انجام آن محاسبات شده، وارد ضریب دو یعنی است،
است لازم آن تحقق برای که می یابد، بھبود محسوسی به طور NTT عملکرد کرد، استفاده چھار مبنای از

2Conflict

۴
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دھد. رخ NTT در تغییراتی
آیا که شود بررسی باید ھمین طور و کنیم توجه پروانه واحدھای تعداد و دیتا طول به باید معماری، این در
فراخوانی موقع به دیتا که شد مطمئن باید چون شویم، روبه رو حافظه در برخوردی با است ممکن حافظه در

می شود. ذخیره مناسب جای و زمان در و
و می کرد تولید را آدرس دو آدرس۳، تولید واحد بودند دو مبنای براساس چون گذشته طراحی ھای در
انجام تغییراتی کد در پس نبودند، مناسب چھار مبنای برای که می نوشت یا می خواند را ضریب دو ھم حافظه
عملکرد که داشت انتظار می توان چھار مبنای NTT داشتن با باشند. سازگار چھار مبنای با واحد این که شد،
FFT پیش تر می یابد. کاھش NTT اجرای زمان حداقل، چون یابد بھبود Kyber الگوریتم اجرای زمان و
NTT و FFT .[۱۱] ،[۱۰] داشت عملکرد بر زیادی تأثیر مبنا تغییر این و بود شده  طراحی چھار مبنای
شده است. داده توضیح چھار مبنای NTT محاسبات نحوه ی [۸] در دارند، ھم به نسبت شباھت ھایی ھم
DIF و DIT تبدیل نحوه ی ادامه در می شود. استفاده DIF از INTT برای و DIT از NTT اجرای برای
شده است ترکیب پیش پردازش۴ با NTTکه فرمول می شود. داده توضیح چھار DIFمبنای DITو به معمولی

است: زیر به صورت

Ai=

∫ N−۱

j=۰
aj ϕ

j
۲N ωij

N mod q i= ۰, ۱, ۲, . . ., N−۱ (۳)

می کنیم: تبدیل برابر قسمت چھار به را بالا عبارت

Ai =

N
۴−۱∑
j=۰

a۴j ϕ
۴j
۲N ω

i.(۴j)
N +

N
۴−۱∑
j=۰

a۴j+۱ ϕ
۴j+۱
۲N ω

i.(۴j+۱)
N + (۴)

N
۴−۱∑
j=۰

a۴j+۲ ϕ
۴j+۲
۲N ω

i.(۴j+۲)
N +

N
۴−۱∑
j=۰

a۴j+۳ ϕ
۴j+۳
۲N ω

i.(۴j+۳)
N mod q i= ۰, ۱, ۲, . . ., N−۱

از معمول به طور پروانه واحد پیاده سازی برای می کنیم. ساده را ϕ و ω ھای twiddle factor ادامه در
روش ھایی از استفاده با می دھد. نشان را ۲ مبنای در محاسبات نحوه (الف) ۱ شکل می شود استفاده ۲ مبنای
مبنای در نقطه ای چھار پروانه واحد از نمایی (ب) ۱ شکل داد. کاھش را جمع و تفریق ضرب، تعداد می توان
مرحله یک در ۴ مبنای در نقطه ای، چھار مثال در محاسبات است مشخص که ھمان طور می دھد. نشان را ۴
مبنای از استفاده که می دھد نشان موضوع این که می شود انجام مرحله دو در ،۲ مبنای در ولی می شود انجام

شود. زمان کاھش باعث می تواند ۴
جمع شش و تفریق شش ضرب، پنج به کنیم، محاسبه را ۴ مبنای NTT معادلات مستقیم صورت به اگر
و تفریق چھار ضرب، چھار به روش این از استفاده با که کرد استفاده دوباره را مقادیر می توان ولی داریم نیاز

داریم. نیاز جمع چھار
3Address generator
4Pre processing
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(ب) (الف)

۴ مبنای (ب) و ۲ مبنای (الف) :NTT ماجول محاسبات نحوه :۱ شکل

مرتبط دیتای باشد، یک sel_p که ھنگامی شده است، استفاده پردازشی عنصر یا ۵PE چھار از ۲ شکل در
و می شود تولید میانی مقادیر و می شود انجام PEھا اول ستون در آن محاسبات و می کند فراخوانی را Ai به
زمانی می شود. مشخص خروجی مقدار نھایت در و می شود انجام دوم ستون ھای PE در محاسبات ادامه، در

می شود. استفاده جایگزین دیتای از باشد، صفر sel_p که
حافظه ھشت از نوشتن و خواندن در سرعت بردن بالا و احتمالی مشکل ھرگونه از جلوگیری به منظور
که شده اند گرفته کار به نوشتن برای دیگر چھارتای و خواندن برای آنھا از چھارتا که شده استفاده RAM
در می دھد. نشان را حافظه ساختار ۳ شکل است. شده آدرس دھی بخش در تغییراتی باعث موضوع این
نیاز چھار مبنای NTT و کرد استفاده چھار مبنای NTT از نمی توان مستقیم به صورت Kyber پیاده سازی
n مقدار مثال طور به باشد. مناسب Kyber الگوریتم پیاده سازی برای که شود به گونه ای تا دارد تغییراتی به

باشد. ۳۳۲۹ با برابر q مقدار و باشد ۲۵۶ با برابر n مقدار کنند، تغییر باید q و

پیاده سازی نتایج ارزیابی ۴
Artix 7 FPGAھای روی را موردنظر چھار مبنای NTT پیشنھادی، روش از استفاده با
پیاده سازی شده Vivado 2019.1 توسط (xc7vx690tffg1761 2) Virtex 7 و (xc7a200tffg1156 3)

است. نشده پروگرام FPGAھا روی کد و می باشد Vivado گزارش ھای طبق آمده به دست نتایج است.
گزارش ھای طبق که کرده ایم پیاده سازی Virtex 7 و Artix 7 روی جداگانه صورت به را پروانه واحد
مگاھرتز ۱۸۵٫۱۸ فرکانس روی DSP ۴ و LUT ۱۱۳۲ فلاپ، فلیپ ۶۷۶ به Artix 7 روی آمده به دست
۴ و LUT ۱۱۵۶ فلاپ، فلیپ ۶۷۶ به Virtex 7 روی و می باشد وات ۰٫۲۷۱ آن مصرفی توان و است نیاز
زمان ۴ شکل در می باشد. وات ۰٫۵۰۲ آن مصرفی توان و است نیاز مگاھرتز ۲۳۴٫۷۴ فرکانس روی DSP
دیده که ھمان طور و شده است مقایسه مشابه، Artix 7 روی پیاده سازی ھا سایر با پیشنھادی روش اجرای
ثانیه میکرو ۱٫۱۳۴ اجرای زمان و کند ثبت را خوبی زمان توانسته ما پیشنھادی روش پیاده سازی می شود

5Processing element
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چھار مبنای در مسیردھی ساختار :۲ شکل

پیشنھادی روش در حافظه ساختار :۳ شکل

۷
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Artix 7 روی پیاده سازی ھا مقایسه :۴ شکل
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Vrtex 7 روی پیاده سازی ھا مقایسه :۵ شکل

می باشد). پروانه واحد BU از (منظور است
[۱۲] ۲۵۶ به نسبت Artix 7 روی پیشنھادی روش اجرای زمان

روش اجرای زمان ۵ شکل در است. سریع تر درصد ۱۲٫۳۴ 4 BU [۴] به نسبت و سریع تر درصد ۲۸٫۷۴
پیاده سازی ھا اکثر از سریع تر توانسته که شده است مقایسه Virtex 7 روی پیاده سازی ھا سایر با پیشنھادی
ھمه با پیشنھادی روش بناچار نداشت، وجود Virtex 7 برای مشابھی پیاده سازی اینکه به توجه با باشد.

شده است. مقایسه Virtex 7 روی پیاده سازی ھای
2*2 [۹] به نسبت سریع تر، برابر ۳٫۰۲ 4*2 [۹] به نسبت Virtex 7 روی پیشنھادی روش اجرای زمان
نسبت کندتر، برابر ۱٫۷۸ 32 BU [۵] به نسبت سریع تر، برابر ۲۰٫۶۹ 1 BU [۹] به نسبت سریع تر، برابر ۵٫۳۶

است. سریع تر برابر ۵٫۹۲ 1 BU [۵] به نسبت و کندتر برابر ۱٫۲ 8 BU [۵] به
نرم افزار سخت افزار/ ھمزمان طراحی از آنھا از برخی دارد وجود NTT برای گوناگونی ھای پیاده سازی
بیشتری پروانه واحد تعداد از ھا پیاده سازی از برخی یا سخت افزاری تمام طراحی از برخی و کرده اند استفاده

۸
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Artix 7 روی سازی پیاده نتایج مقایسه :۲ جدول

Design n BU LUTs FFs DSPs BRAMs Freq.
(MHz)

NTT
(CCs)

INTT
(CCs)

Time
(µs)

[۴] ۲۵۶ ۴ ۲۵۴۳ ۷۹۲ ۴ ۹ ۱۸۲ ۲۳۲ ۲۳۳ ۲۷۴ .۱
[۱۲] ۲۵۶ ۲*۲ ۸۰۱ ۷۱۷ ۴ ۲ ۲۲۲ ۳۲۴ ۳۲۴ ۴۶ .۱

پیشنھادی روش ۲۵۶ ۲*۲ ۲۳۰۱ ۹۲۵ ۴ ۹ ۱۸ .۱۸۵ ۲۱۰ ۲۱۰ ۱۳۴ .۱

موارد ھمه ی که است) n = ۲۵۶ مقدار (معمولاً بوده است متفاوت n مقدار مواردی در یا کرده اند استفاده
پیشنھادی روش با مشابه پیاده سازی ھای ۲ جدول در ولی می باشد اثرگذار موردنیاز منابع و سرعت روی بالا
زمان بھترین توانسته پیشنھادی روش که شد متوجه می توان نتایج، مقایسه با شده اند. مقایسه Artix 7 روی
برابر ۲٫۸۷ که به طوری دارد نیاز بیشتری منابع به پیشنھادی روش ،[۱۲] با مقایسه در ولی کند ثبت را اجرا
مقایسه در پیشنھادی روش و دارد نیاز BRAMبیشتر برابر ۴٫۵ بیشتر، فلاپ فلیپ برابر ۱٫۲۹ بیشتر، LUT

دارد. نیاز بیشتر فلاپ فلیپ و کمتر LUT به [۴] با

نتیجه گیری ۵
الگوریتم ھای می توانند کامپیوترھا این آینده در کوانتومی، کامپیوترھای محاسباتی بالای قدرت علت به
به پساکوانتوم رمزنگاری الگوریتم ھای موضوع این با مقابله برای بشکنند؛ را فعلی عمومی کلید رمزنگاری
نیاز مورد منابع ھمچون مختلفی، چالش ھای با پساکوانتوم رمزنگاری الگوریتم ھای پیاده سازی آمدند. وجود
از یکی شده است. پیشنھاد مختلفی روش ھای چالش ھا این حل برای ھستند، و بودند روبه رو اجرا زمان و
پیشنھادی روش در و است NTT ماجول Kyber الگوریتم محاسباتی ماجول ھای پرھزینه ترین و پیچیده ترین
شده NTT ھای قسمت سایر در تغییرات باعث که کرده تغییر ۴ مبنای به ۲ از NTT محاسبه مبنای از
موردنیاز منابع به درحالیکه داشته باشد پیاده سازی ھا سایر با مقایسه در کوتاھی اجرا زمان توانسته و است
با مقایسه در و دھد بھبود را اجرا زمان توانست NTT در مبنا تغییر با پیشنھادی روش دارد. نیاز متعادلی

کند. ثبت را کوتاه تری اجرای زمان درصد ۲۸٫۷۴ توانست مشابه پیاده سازی ھای
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