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چکیده
اساسی نقش آن ھا در فیزیکی عرصه و بودند کشتار و ویرانی جنگ، بر مبتنی سنتی نبردھای
به خاک از مقابله عرصه سایبر فضای گسترش با و ارتباطی نوین فناوری ھای گسترش با داشت. را
جنگ نبرد، شکل پیچیده ترین می گیرند. صورت نزاع و جنگ بدون فرانو نبردھای و یافته تغییر ذھن
کاربران بدن و ذھن قلب، بر عمیق تأثیری و است جریان در سایبر بستر در امروز که است شناختی
استکبارستیزی ماھیت دلیل به اسلامی انقلاب می رود. نشانه را آن ھا اراده و میل مبادی و گذاشته
جنگ  شاھد کشور ھا دیگر از بیش نظامی، عملیات ھای راه از آن براندازی در غرب ھژمونی ناتوانی و
برای ایران اسلامی جمھوری دفاعی دکترین است. آرمان ھایش و انقلاب علیه شناختی ـ سایبری
برای پایگاھی عنوان به  اطلاعات ملی شبکه راه اندازی شناختی، ـ سایبری پیچیده جنگ این با مواجھه
به حاضر پژوھش است. متخاصم کشورھای علیه ھجومی عملیات ھای برای مرکزی ھمچنین و دفاع
شناختی ـ سایبری نبردھای در آن نقش و اطلاعات ملی شبکه تبیین پی در تحلیلی توصیفی روش
شد متصور می توان مواجھه این در اطلاعات ملی شبکه برای را آفندی و پدافندی اصلی نقش دو است.
آنھاست. جمله از دشمن علیه شناختی عملیات ھای ترسیم برای پایگاھی ایجاد و نبرد صحنه تغییر که

﹬︀︨︊︣ی. ﹡︊︣د ،︣︊﹬︀︨ ﹁︱︀ی ا︵﹑︻︀ت، ﹩﹚﹞ ﹤﹊︊︫ ،﹩︐︠︀﹠︫ ﹌﹠︗ کلیدی: کلمات

مقدمه ۱
سریع ساده، ارتباط باعث گرچه سایبر فضای و اینترنت به  ویژه رسانه ای ابزار و ارتباطی فناوری ھای گسترش
مانند مختلفی طرق از عمومی افکار به جھت دھی و ذھن کنترل برای آلتی اما شده یکدیگر با انسان ھا ارزان و
کمک با امروزه که شناختی ـ ادراکی جنگ ھای است. گردیده نیز انگاره سازی و ذھنی تصاویر دستکاری
ناکارآمد سازی با جز که ھستند خشونت منھای نبرد مدل ھای پیچیده ترین از است، جریان در سایبر فضای
شبکه ایجاد و بومی فناوری ھای گسترش با که امری کرد؛ خنثی را آن نمی توان آن برابر در فناورانه قیام و

است. امکان پذیر روش ھا سایر از ساده تر بسیار اطلاعات ملی
تحمیل شاھد ھمیشه اما نبوده جنگی آغازگر ھیچ گاه خود پیدایش تاریخ طول در ایران اسلامی جمھوری
سال ھا این طول در که جنگی سھمگین ترین و پیچیده ترین است. بوده خود آرمان ھای و کیان علیه جنگ انواع
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در مواجھه برای نظام ظرفیت ھای تمامی دارد. جریان سایبر بستر در که است شناختی جنگ کرده، تجربه
که می شود احساس به شدت اطلاعات ملی شبکه خالی جای میان این در اما آمده اند؛ میدان به عرصه این
کارکردھای و نقش ھا به دارد جا رو ھمین از است. ترکیبی جنگ ھای چنین با مقابله و دفاع ابزار کارآمدترین

شود. پرداخته کند، ایفا می تواند رویارویی این در اطلاعات ملی شبکه که مختلفی
است: ذیل شرح به حاضر پژوھش تمایز و نوآوری

شناختی ـ سایبری جنگ از متفاوت تبیین و مفھوم •

آن ھویت بخش مؤلفه ھای و اجزا و اطلاعات ملی شبکه چیستی از واضح تبیینی •

تھاجمی و دفاعی ابعاد در شناختی ـ سایبری جنگ با مواجھه در اطلاعات ملی شبکه نقش •

ملی شبکه چگونگی و چیستی سایبری، ـ شناختی جنگ چیستی شناسی محور؛ سه در حاضر پژوھش
است. آمده در تحریر به شناختی ـ سایبری جنگ با مواجھه در اطلاعات ملی شبکه نقش و اطلاعات

مشابه آثار بر مروری ۲
اطلاعات ملی شبکه  ھای و شناختی جنگ سایبری، جنگ ھای زمینه ی در مستقلی و ارزشمند پژوھش ھای
به اطلاعاتی» جنگ پایه ی بر شناختی «جنگ مقاله مانند مواردی به می توان جمله از که شده نگاشته
محسن نویسندگی به ملی» امنیت و سایبری «حاکمیت کتاب ،(۱۳۹۹) مرادی حجت الله پژوھشگری
رعایت کننده فلاح محمدعلی اثر ملی» امنیت تھدید و سایبری «جنگ کتاب ،(۱۳۹۹)  محمدی خانقاھی
راضیه و دانش فرشید نویسندگی با سایبری» جنگ ھای و اطلاعاتی نبردھای «گونه شناسی مقاله ،(۱۳۹۹)
(۱۳۹۰) رحیمی مھدیه قلم به اطلاعات» ملی شبکه چگونگی و چیستی «چرایی، مقاله و (۱۳۹۰) زاھدی
شناختی جنگ و سایبر فضای نسبت بررسی در پیشین آثار با مقایسه در حاضر پژوھش تمایز اما کرد؛ اشاره

است. سایبری ـ شناختی جنگ با مواجھه در اطلاعات ملی شبکه کارکردھای و نقش ھا ھمچنین و

سایبری ـ شناختی جنگ چیستی شناسی ۳
متفاوت طیف بسیج شناختی، حوزه در جنگ ماھیت است. جنگ بدون نبرد ایده ی مظھر شناختی۱ جنگ
ھدف با ملت ھا و سازمان ھا واحدھا، گروه ھا، مکان ھا، کنترل برای شیوه ھا و ابزارھا راھبردھا، از گسترده ای و
انگیزش، و ”ذھن” نگرش، یعنی میل مبادی نبرد، از شیوه این در .[۱۸] است افراد ذھن کنترل و تأثیرگذاری
ھدف با دیگری بر خود اراده تحمیل آن، از ھدف و می گیرند قرار نامرئی تیرھای آماج مورد افراد ”دل”
[۱] است بدن) و ذھن قلب، یکپارچه ی (سه گانه ی شناختی قلمروھای در ثابت و پایدار عمیق، تأثیرگذاری
شناختی عملیات ھای طراحان که کنند عمل آن گونه جامعه و فرد و ساخته ھمسو خود اھداف با را افراد تا

دارند. مدنظر
1cognitive warfare
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تأثیرگذاری باھدف مستمر، و منسجم چندجانبه، اقدامات مجموعه می توان ھمچنین را شناختی جنگ
و دوست شناختی سرمایه ھای تقویت یا حفظ راستای در که دانست انسان شناختی قلمرو بر پایدار و عمیق

.[۲] می دھد رخ دشمن شناختی سرمایه ھای تضعیف یا تخریب
ارتباطی سامانه ھای بر مبتنی که شده اطلاق جنگ از شیوه ای به سایبری جنگ منابع، اغلب در ھرچند
این  از مواردی و بدافزارھا با حمله ھک، ازجمله مسائلی به ناظر بیشتر تعریف از نوع این و است الکترونیکی و
و دیجیتال جھانی باید نامتقارن، جنگ از نوع این در را سایبر فضای نگارنده، اعتقاد به اما [۳]؛ می باشد دست
ارتباط برای ابزاری و حضور برای بستری بر علاوه و یافته بسط فیزیکال جھان به موازات که دانست الکترونیک
اثرگذاری و کارآمدی شتاب بخشی، عامل و رفته شمار به توده ای۲ و انبوه رسانه ی نوعی یکدیگر، با کاربران
و گسترده طیف در شناختی قلمرو بر تأثیرگذاری طریق از نبرد این ناپیدای شیوه ھای و اھداف راھبردھا،

می شود. مخاطبان از متنوعی
فرمانش شناسی فرمان شناسی، معنای به «Cybernetics» واژه از برگرفته است اصطلاحی سایبر۳
لغت این .[۴] است رایانه و ربات ھا شناخت علم و اعصاب) و مغز سر، به ویژه بدن مھارگر اندام ھای (بررسی
دارد حکومت و فرمانروایی معنای اصل در که [۱۹] دارد «Kybernetes» یونانی واژه ی در ریشه خود نیز

.[۲۰]
و می دانند نرم افزارھا و سخت افزارھا مجموعه از ترکیبی را آن که سایبر فضای از عمومی تلقی برخلاف
فضای که است گرفته شکل نظریه این پایه ی بر حاضر مقاله نگارش ایده مبانی اساساً ارتباط، برای بستری
افراد میان ارتباط و تبادل برای فضایی آنکه از بیش آمریکایی سایبر درست تر، عبارت به یا بین الملل سایبر

است. شناختی جنگ ھای و ادراکی نوین ایده ھای اجرای برای بستری باشد،
و کاربرمحوری فضا، این عجیب گستردگی زیاد، بسیار جذابیت ھای با چندصدایی جامعه ای پیدایش
غفلت و کاربران استقلال و آزادی احساس دلایل از … و فضا این در گردش برای مخاطبان نسبی رھایی
خویش کاربران شناخت و ادراک بر خزنده و آرام تأثیرگذاری در سایبر فضای بالفعل و بالقوه ظرفیت ھای از
قلمرو و ذھن فضای به جنگ افزارھا میدان و سرزمین از را رزم خاکریزھای سایبر، فضای دیگر بیان به است؛
اراده ھا جنگ عرصه ی عرصه، این که است رقم زده نوین عرصه ای در نامتقارن نبردی و داده تغییر شناختی

.[۶] شد خواھد پیروز کرد، پیدا غلبه اراده ای ھر به یقین و [۵] بوده
این و می شود آشکار پیش بیش از جنگی چنین در سایبر فضای رسانه ای ـ ارتباطی ـ بستری نقش
سرزمین ساکنان از را اندیشه مجال فراوان لطایف الحیل با و سایبرنتیک و پنھان مدیریت با پیچیده پدیده ی
به کاربران علیه … و جستجو موتورھای اجتماعی، شبکه ھای به وسیله را سایبری شناختی جنگ و گرفته سایبر
محدودکردن اخبار، و اطلاعات کانالیزه کردن اطلاعات، آزاد گردش مسیر در مختلف موانع ایجاد می اندازد. راه
یا ربات ھا طریق از مطالب اضافه کردن یا نقصان به تحریف کاربران، به جای گزینش گری و افراد دسترسی سطح
روایت ھای به ضریب دادن ھمچنین و نتایج چینش و جستجوھا برای پیشنھادات نظام ایجاد مصنوعی، ھوش
سایر و اندیشه و ادراک تغییر ذھنیت سازی، موجب بلندمدت استفاده در روایت ھا جنگ در رقیب جریان

2Mass media
3Cyber

۳

۶۸۷ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



می شود. کاربران در شناختی تأثیرات

اطلاعات ملی شبکه چگونگی و چیستی ۴
بعضی ھا شده؛ بزرگ تر برابر چند زندگی حقیقیِ فضای از آن سایبری فضای که می کنیم زندگی دنیایی در
محیطی که سایبر فضای مقابل نقطه در است. مجازی فضای در زندگی شان می کنند؛ تنفّس فضا آن در اصلاً
انقلاب معظم رھبر راھبرد می پردازد، کاربران افکار مدیریت به پنھان و مرموز شکلی به و دارد ناسالم و ناامن
و درست گزاره ھای از بھمنی که امروز به ویژه .[۷] است ملی بافرھنگ مطابق بستری تأسیس و جاده ایجاد
اصلی عناصر و اجزا برخلاف و ارزش ھا با مخالف گزاره ھایی می آید؛ فرود اینترنت مراجعین سر روی نادرست
باشد ارزش ھا با مطابق و ملی منافع تأمین کننده ی که اطلاعات ملی شبکه مدیریت و راه اندازی ملّی، ھویت

.[۸] است کشور مدیریت در مؤثر و مبنایی کلیدی، مسائل از
مقام بالاترین سوی از آن ھم اطلاعات» ملی «شبکه عنوان در مفاھیم معنادار ترکیب و واژگان این انتخاب
بومی پدیده ای و فناوری درباره را نکته و پیام چندین خبره، و اندیشه صاحب فردی به عنوان کشور حاکمیتی

می کند: بیان بایستد، آمریکایی سایبر فضای برابر در است قرار که
امکان بر علاوه و کرده مرتفع را کاربران اطلاعاتی ـ ارتباطی نیاز که است شبکه ای وجود نکته اولین
باشد. داشته خود در نیز را اطلاعات اشتراک گذاری امکان می آورد، فراھم را … و گروھی فردی، ارتباط
به گونه ای باید شبکه این یعنی است؛ آن فراگیربودن و گستردگی کنار در شبکه این جامعیت بعدی مؤلفه
قلم از نیازی نه و باشد پاسخگو خود مخاطبان و استفاده کنندگان مختلف نیازھای تمامی به  که شود طراحی
عنوان در که است دیگری مورد داشتن را ایران عزیز ملت شایستگی و درترازملی بودن مخاطبی. نه و بیفتد
کمیت که میزان ھمان به و داده قرار توجه مورد را آن فضا و عرصه این تولیدکنندگان و طراحان تا درج شده
استقلال باشند. داشته توجه ایرانی سلیقه ظرافت ھای و فرھنگ کیفیت، به می دھند، قرار مدنظر را جمعیتی
مفھوم این در که است مؤلفه ھایی مھم ترین از آمریکایی سایبر فضای و اینترنت بدون آن حیات ادامه امکان و
اجتماعی رسانه ھای و اینترنت خلأ کردن پر عین در بتواند که ملی شبکه ای یعنی است؛ گنجانده شده جدید
و داده ھا ذخیره برای مطمئن و امن جایگاھی و گمارد ھمت داخلی رسانه ای پایگاه ھای تقویت به خارجی،

آورد. فراھم ایشان ارتباط و روابط انواع برای مسیری و کاربران خصوصی اطلاعات

ـ سایبری جنگ با مواجھه در اطلاعات ملی شبکه نقش ۵
شناختی

تلاش ھای و مطرح که سال ھاست سایبری مسائل حوزه در استقلال و الکترونیک دولت شکل گیری ایده
به کشور بیشتر وابستگی و وادادگی ھستیم آن شاھد عمل در آنچه بااین وجود است. شده آن برای فراوانی
فناوری ھای شبیه آن، مشتقات و سایبر فضای به امر مسئولان نگاه زیرا است؛ آمریکایی سایبر فضای و اینترنت
این در مرتبط نرم افزارھای و سخت افزارھا گسترش و تجھیز دنبال به چیزی ھر از پیش و بیش و بوده دیگر
حتی و ابزارھا تمامی می توانند به راحتی که ھوشمندی فناوری ھای با مواجھه در حال آنکه بوده اند؛ زمینه

۴
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بومی فرھنگ با مطابق کارآمدی و مجزا مشابه، فناوری که زمانی تا بگیرند، خود اختیار و کنترل در را افکار
و بیشتر وابستگی به تنھا نرم و سخت ابزارھای به روزرسانی و گسترش باشد، نداشته وجود ملی ارزش ھای و

شد. خواھد منجر نخست فناوری توسعه
مشابه داخلی تولیدات حتی یا و وارداتی نرم افزاری یا سخت تجھیزات داشتن به سایبر فضای استقلال
حاکم سیاست ھای و پروتکل ھا می بخشد، ھویت سایبر فضای به آنچه زیرا نیست؛ باکیفیت تر مواردی در و
سیاست ھا این توسط که اندیشه ای نظام و اھداف بالاتر، مرتبه ای در ارتباطی. ابزار خود نه و است ارتباط بر
ھندسه بیان، دیگر به دانست. سایبر فضای اساس باید را می شود اعمال ارتباطی پروتکل ھای کمک به و دنبال
فکری بنیان ھای بلکه پروتکل ھا، و مقررات حتی نه و ھستند نرم افزارھا و سخت افزارھا نه سایبر فضای بنیادین
خرد سیاست ھای و شده اند اجرایی سایبر فضای کلی ساختارھای و چارچوب ھا نانوشته، قوانین قالب در که

می دھند. خبر آن ھا وجود از آشکار و پنھان ارتباطی پروتکل ھای و کلان و
آمده اند. گرفتار آن اجتماعی  ـ ارتباطی  شبکه ھای حصار در و آمریکایی سایبر محاصره در کشورھا اغلب
با و شناختی جنگ حوزه در تھاجمی رسانه ای آرایش با شبکه ھا این گردانندگان تا شده آن موجب امر این
دیگر، سوی از سایبری ـ ارتباطاتی ـ رسانه ای سلطه و ازیک سو تبلیغی و فرھنگی ابزارھای انواع از بھره گیری
و سازمان ھا واحدھا، گروه ھا، مکان ھا، کنترل و داده قرار تھاجم مورد را مردم نگرش ھای و ارزش ھا  باورھا،
.[۱۸] دست گیرند به آن ھا نظامی ھمچنین و غیرنظامی افراد ذھن دادن قرار تأثیر تحت و ھدف با را ملت ھا

اطلاعات ملی شبکه پدافندی نقش ۱ .۵
خواه ناخواه اما است، جایز شرایطی تحت ابتدایی جھاد حتی رھبری معظم مقام اندیشه ای قاموس در ھرچند
ھستیم. عرصه این در دفاع از ناگزیر و تحمیل شده ما بر که سال ھاست سایبر بستر در به ویژه شناختی جنگ
برآورد آینده نگری، عمومی، مشارکت ملی، وحدت درون زا، قدرت بر مبتنی مسلمین، جامعه امام دفاعی اندیشه
قدرت مؤلفه ھای فعال سازی با دفاعی قدرت پشتوانه سازی و سخت قدرت و نرم قدرت تلفیق پیش رو، تھدیدات
کاھش و می شود تأکید توانمندسازی و قابلیت محوری بر چیزی ھر از بیش نگرش این در .[۲۱] است ملی

است. آن اھداف از ملی پایداری ارتقای و بازدارندگی ایجاد آسیب پذیری،
پیچیده، نبردھای خنثی سازی شیوه ی دقیق ترین و مواجھه راھبردھای عملی شدن برای راه بھترین
یعنی قابلیت محوری به تھدیدمحوری از دفاعی پارادایم تغییر سایبری، ـ شناختی ناھمگون و نامتقارن
اطلاعات شبکه سازمان دھی و ایجاد با تنھا مھم این و است شناختی نبرد صحنه تغییر و بازی زمین عوض کردن
جامعی و کامل عنوان اطلاعات ملی شبکه می شود. فراھم اطلاعات ملی شبکه ھمان یا داخلی ارتباطات و
و ناوابستگی استفاده کنندگان، شأنیت و امنیت حفظ ملی بودن، و بومی چون مھمی مؤلفه ھای به که است
دارد تأکید جامعه فرھنگی و اجتماعی جغرافیای اقتضائات و نیازھا به توجه و پیشرفته بودن و به روز استقلال،

.[۹]
و بستر به ناظر آن اولیه کارکرد است؛ یکدیگر از مجزا و اصلی کارکرد دو دارای اطلاعات ملی شبکه
و دولتی نھادھای و سازمان ھا دولت، با مردم ارتباط اخبار، و اطلاعات درج و داده ھا ذخیره برای زمینه بودن
آن جایگاه و بوده مقابله ای کارکرد به ناظر آن ثانویه نقش است. یکدیگر با مردم ارتباط ھمچنین و غیردولتی
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جایگاه اول بخش است؛ مطالعه قابل بخش دو در خود که می کند مشخص آمریکایی سایبر با مواجھه در را
کند. ایفا ھجومی و فعالانه به صورت می تواند که نقشی دیگری و دفاعی مواجھه در اطلاعات ملی شبکه

مخاطبان، تکریم و کاربران شخصیت و شأن حفظ که داشت توجه باید دفاعی جایگاه و مقابله ای نگرش در
یعنی باشد؛ برخوردار نیز لازم سلامت از کامل، امنیت بر علاوه ملی شبکه این که دارد را آن اقتضای
و نامتقارن نبردھای خنثی سازی در بلکه نباشد، کاربران ذھن و عمومی افکار آلوده کردن مایه ی خود نه تنھا
دست کم یا ازبین برنده دشمن، شناختی جنگ برابر در قیام با و نماید ایفا فعال نقشی نیز شناختی ناھمگون

باشد. شناختی ـ سایبری نبردھای از حاصل شناختی و روانی ـ روحی آسیب ھای کاھش دھنده ی
تا [۱۰] می کنند کار پیام نقش روی بر جنگ شناختی در دنیا قدرت طلب و استکباری مراکز که امروزه
بدون و کنند جھت دھی خواسته ای سمت به یا و اقناع خود موردنظر جریان به نسبت را عمومی اراده و افکار
دھند، سوق خویش سیاست ھای و اھداف سمت به ملت ھا عمومی افکار فشار تحت را دولت ھا نزاعی ھیچ
سایبر فضای با مواجھه در اطلاعات ملی شبکه که است نقشی اولین ارتباط، و حضور برای سالم بستر ایجاد
سرمایه ھای تقویت به و شده جامعه ذھنیت و عمومی افکار تصحیح باعث که امری می کند؛ ایفا آمریکایی

.[۱۱] است فراملی و ملی تراز در اقتدار رکین رکن که می انجامد اجتماعی
دستگاه ھای و خبری جبھه ھای جنگ مدارِ بر که] «دنیا[یی در ھم آن بومی و سالم بستری راه اندازی
فکری امنیت حریم حفظ بر فوق العاده، نرم قدرت یک عنوان به «رسانه و [۱۲] می گردد» پیام تولیدکننده ی
بسیاری در را نبرد صحنه خاکریزھای راحتی به می تواند آنکه بر علاوه ،[۱۳] است» تأثیرگذار جامعه اخلاقی و
ملی وسیع گستره ی در تربیتی کارکرد ازجمله دیگری کارکردھای کند، عوض شناختی جنگ زمینه ھای از
گاھی ھای آ افزایش طریق از تمدن سازی و فرھنگ نیز و جامعه افراد رسانه ای خوراک سالم سازی طریق از

نماید. ایفا بصیرت افزایی و بینش بخشی و عمومی
بر منفی تأثیر و ذھنی محاسباتی دستگاه در اختلال سایبری، ـ شناختی جنگ اھداف از دیگر یکی
جامعه آحاد اندیشه ی و نگرش در تغییر و تشکیک به وسیله دشمن ازاین رو است. مختلف جوامع عقلانیت
می شود دولت ھا و ملّت ھا میان و ملّت ھا میان بی اعتمادی ملّت ھا، ملّی عزم در تزلزل و تفرقه ایجاد سبب
آمریکا پرچم زیر رفتن مشکلات حلال که می سازد جدید انگاره ی تصمیم گیران محاسبات در دستکاری با و
با و کرده مقابله سایبری ـ شناختی ھجمه ی این برابر در پیشرفته و مستقل کشورھای حال آنکه [۱۴]؛ است
کشورھایی رفته اند. آمریکا شناختی و سایبری نوین نبردھای با رویارویی به بومی اطلاعاتی شبکه راه اندازی
خویش اطلاعات ملی شبکه و بومی اینترنت که ھستند موفقی نمونه ھای از شمالی کره و چین روسیه، مانند
عمق و ھجوم شدت و عملیات میزان حال آنکه ھستند؛ آن از استفاده حال در و نموده تولید موفقیت با را
مقایسه قابل کرده تجربه آمریکا سوی از سال ھا این در ایران اسلامی جمھوری که شناختی نبردھای راھبردی

می کند. نمایان بیش ازپیش را امر این در تسریع ضرورت مسئله ھمین و نیست کشورھا این با

اطلاعات ملی شبکه آفندی نقش ۲ .۵
آن ھا ھدف و می شوند طراحی انگاره سازی یا و ارزشی نظام تغییر بلندمدت، تأثیرات پایه ی بر که جنگ ھایی
کرد. قلمداد غیرراھبردی عملیات ھای جزو نمی توان را است سرزمین یک از انبوه جمعیت بر تأثیرگذاری
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جامعه، یک سوی از که ھستند عیار تمام جنگ یک شناختی ـ سایبری عملیات ھای مانند نبردھا دست این
داشتن اختیار در است مھم فرایند این در آنچه می شوند. تحمیل دیگر حاکمیت و جامعه بر حاکمیتی و کشور
تحت کنترل گرفتن و نرم سلطه عامل مھم ترین انحصار، این زیرا است؛ رسانه ای بلامنازع سلطه و قدرت ھژمونی
ملت ھا آحاد ھمه ی به را خویش موردنظر کلیشه ھای سلطه طلب کشورھای تا است ذھنی محاسبات دستگاه

.[۱۵] کنند آن ھا ذھنی فضای وارد را آن و تحمیل دنیا
کشاندن ھجمه ھا از نوع این اساس زیرا ندارد؛ امکان دفاع طریق از تنھا شناختی عملیات ھای با مواجھه
مبارزه و مقابله فرصت پی درپی و سخت حملات با تا اوست در تدافعی حالت ایجاد و رینگ گوشه ی به رقیب
اتخاذ دفاعی، حالت بھترین مواردی چنین در گردد. خویش از دفاع صرف وی توان تمام و شود سلب او از
شعار عملیاتی کردن روش بھترین اطلاعات ملی شبکه راه اندازی است. حمله دفاع، بھترین و تھاجمی رویکرد
با که آمریکاست سرکردگی به رسانه ای استکبار برابر در سلطه نفی عینی نمود نیز و می توانیم ما و استقلال
به وحدت بخشی و انسجام برای ملی بُعد در مقاومت ارکان تقویت شد. جھانی ایران اسلامی انقلاب پیروزی
جنگ در جھت دار و دروغین روایت ھای به حمله و دیگر سوی از باطل انگاره ھای تخریب یک سو، از قلوب

است. آمریکایی سایبر با مواجھه در اطلاعات ملی شبکه تھاجمی رویکرد مصادیق از روایت ھا
آن در دانش نقش نیز و ارتباطات و اطلاعات اھمیت به خود جدید دفاعی دکترین در اسلامی جمھوری
نظریه این در .[۱۶] می داند دانش و علم عرصه در را آمریکا با مبارزه کنونی شرایط در و داشته ویژه ای توجه
الگوسازی و غرب علمی انحصار شکست به منجر فناوری، و دانش علم، عرصه در ایران موفقیت ھرگونه دفاعی،
و رشد خواھان مستقل کشورھای و اسلامی جوامع بین در آزادی طلب و مسلمان کشور یک به عنوان ایران از
و فعال مواجھه و اطلاعات ملی شبکه ایجاد با سایبری دانش مرزھای لبه بر ایران حرکت شد. خواھد پیشرفت
انگاره ی  شکستن برای قدم اولین آن، رسانه ای عظیم امپراتوری و امریکا شناختی ـ سایبری حملات با آفندی

است. کرده رسوب بشر جھانی ذھنیت در که آمریکاست شکست ناپذیری
سلطه نظام و باطل جبھه علیه شناختی ـ سایبری عملیات ھای برای مرکزی به شبکه این تبدیل شدن
در ایران اسلامی جمھوری با که مؤثری فناوری چنین دارای کشورھای سایر با اتحاد در یا و انفرادی به صورت
وجود گروه در تنھا که می رود شمار به آفندی دیگر اقدامات از ھستند ھمسو آمریکا با مقابله و استکبارستیزی
شود. مطرح مقاومت جھانی شبکه به عنوان می تواند آن جھانی کردن و تقویت با که است فضایی و بستر چنین

نتیجه گیری ۶
(Actual) پویا و فیزیکی جھان به موازات که است (Virtual) غیرحقیقی و الکترونیک دیجیتال، جھان سایبر
غافل فضا این در جاری شناختی عملیات ھای از کاربران تا شده باعث آن جذابیت و تنوع و یافته گسترش
اثربخشی عامل و کند عمل شناختی جنگ در کاتالیزوری و شتاب گر مانند تا شده باعث امر ھمین باشند.
رسانه ای شیوه ھای و ابزار انواع کمک با و ندارد را رزم میدان محدودیت ھای که نبردی گردد؛ شناختی نبرد
بلندمدت، تأثیرات مخاطبان، از متنوعی و گسترده طیف بدن) و ذھن (قلب، شناختیِ  قلمروی بر سایبری و
فضای انحصاری بودن آمریکایی، ھژمونی می گذارد. باقی ذھنی انگاره ھای قالب در را پایداری نسبتاً و عمیق

۷

۶۹۱ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



نبرد صحنه این وارد کشور ناخواسته یا خواسته تا شده سبب اسلامی جمھوری استکبارستیز ماھیت و سایبر
بوده اطلاعات ملی شبکه راه اندازی حاکمیتی، جایگاه بالاترین در اسلامی جمھوری دفاعی دکترین شود.
بودن، درون زا و بومی جامعیت، عین در که شبکه ای است؛ نشده اجرایی ھنوز فراوان، تاکیدات بر علاوه که
پیچیده، و نامتقارن جنگ این با مقابله در اطلاعاتی شبکه این وجود است. اسلامی ـ ایرانی فرھنگ با متناسب
و نقش ھا می کند. ایفا آفندی و پدافندی بُعد دو در مختلفی نقش ھای ھم و می شکند را سایبری حصر ھم
حضور برای سالم بستر ایجاد سایبری، نبرد صحنه تغییر از: عبارتند برد نام آن ھا از می توان که کارکردھایی
شناختی تقابلی عملیات ھای طراحی برای پایگاھی ایجاد غرب، فناورانه و علمی انحصار شکست کاربران،
برای الگویی به اسلامی جمھوری و مقاومت جھانی شبکه به شبکه این تبدیل شدن ھمچنین و سایبری ـ
مورداستفاده می تواند شد بیان آن در که کاربردھایی به توجه با پژوھش این آزادی خواه. و اسلامی کشورھای
پشتیبانی و دفاع وزارت اطلاعات، فناوری و ارتباطات وزارت مجازی، فضای عالی شورای ازجمله؛ مراکزی

گیرد. قرار نیز ملی امنیت عالی شورای و مسلح نیروھای
شود. گماشته ھمت آن عملی شدن جھت در مسئله، این وجود اھمیت روشن شدن با است امید
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.۱۰/۰۵/۱۳۹۹ قربان، عید مناسبت به تلویزیونی سخنرانی در رھبری بیانات [۵]
.۰۳/۰۳/۱۳۹۵ علیه السلام، حسین امام پاسداری تربیت و افسری دانشگاه در رھبری بیانات [۶]

.۱۳/۰۲/۱۳۹۵ فرھنگیان، و معلمان دیدار در رھبری معظم مقام بیانات [۷]
.۲۲/۰۳/۱۳۹۶ نظام، مسئولان دیدار در رھبری معظم مقام بیانات [۸]

خبرگزاری (مدظله العالی)، خامنه ای امام دفاعی اندیشه ھای تبیین ھمایش دومین (۱۳۹۳)؛ یحیی صفوی، رحیم [۹]
.۱۳۹۳ اردیبھشت ۲۲ مھر،

.۲۱/۰۷/۱۳۹۸ امام حسین(ع)، دانشگاه دانشجویان دانش آموختگی مراسم در رھبری بیانات [۱۰]
.۱۵/۱۱/۱۳۸۱ صداوسیما، سازمان مسئولان دیدار در رھبری بیانات [۱۱]

.۱۹/۱۰/۱۳۹۶ قم، مردم دیدار در رھبری بیانات [۱۲]
.۱۵/۱۱/۱۳۸۱ صداوسیما سازمان مسئولان دیدار در رھبری بیانات [۱۳]

.۱۶/۰۶/۱۳۹۴ مجازی فضای عالی شورای  اعضای و رئیس با دیدار در رھبری بیانات [۱۴]
.۲۴/۰۸/۱۳۹۸ اسلامی ، وحدت اجلاس میھمانان و نظام مسئولان دیدار در رھبری بیانات [۱۵]

.۱۲/۰۶/۱۳۹۴ رھبری، خبرگان مجلس دیدار در رھبری بیانات [۱۶]

۸
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.۲۳/۰۸/۱۳۸۲ جمعه، نماز خطبه ھای در رھبری بیانات [۱۷]
[18] “Cognitive Warfare,” innovationhub­act, www.innovationhub-act.org/content/

cognitive-warfare.
[19] “Cybernetics,” etymonline, www.etymonline.com/word/cybernetics.
[20] “Cybernetics,” merriam­webster, www.merriam-webster.com/dictionary/

cybernetics.
[21] “Cognitive Warfare,” innovationhub­act, www.innovationhub-act.org/content/

cognitive-warfare.

۹
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