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چکیده

به را مجازی دنیای به واقعی دنیای بزھکاران کوچ سایبر، فضای از استفاده و فنّاوری گسترش
مجموعه سایبری بزه از منظور است. نموده ایجاد اینترنت بستر در را نوینی جرائم و داشته دنبال
این انجام برای بستری یا ھدف ابزار، عنوان به شبکه یا رایانه آن ھا در که است مجرمانه ای فعالیت ھای
جرم شناسی مھم نظریه ھای از یکی عنوان به روزمره فعالیت نظریه ی می شود. گرفته کار به فعالیت ھا
به عنوان مناسب آماج حضور بالقوه، بزھکار وجود یعنی مھم عامل سه وجود سایبری جرایم حوزه ی در
بر تکیه با مقاله این می داند. مؤثر اینترنتی جرم ارتکاب در را توانا نگھبان فقدان نیز و جرم بزه دیده ی
دنبال به کتابخانه ای منابع طریق از و توصیفی-تحلیلی روش از استفاده با نظریه این در مذکور مفاھیم
پیشگیری به مربوط تدابیر جمله از لازم اقدامات و بوده سایبری بزھکاری به مربوط مؤلفه ھای تبیین

می نماید. پیشنھاد سایبری جرایم نرخ کاھش راه حل به عنوان را وضعی

︎﹫︪﹍﹫︣ی ︗︣م ︫﹠︀︨﹩، روز﹝︣ه، ️﹫﹛︀︺﹁ ﹬︀︨︊︣ی، ︋︤﹨﹊︀ری ﹬︀︨︊︣ی، ﹁︱︀ی کلیدی: کلمات
و︲︺﹩.

مقدمه ۱
تجربه ی واقعی، دنیای در زندگی به موازات بشر ابنای فناوری، توسعه ی و پیشرفت با و اخیر دھه ھای طی در
انسان زندگی برای که بسیاری منافع علیرغم فضا این است. آورده دست به سایبر دنیای در را نوینی زیست
بزھکاران مھاجرت چالش ھا، این از یکی است. داده قرار او روی پیش نیز را جدیدی چالش ھای داشته، فراھم
مجازی فضای به مخصوص جرایم از جدیدی اقسام و انواع شکل گیری نیز و سایبر فضای به واقعی دنیای
متھمین، شناسایی جھت مناسب امکانات فقدان و افراد ھویت بودن ناشناس ھمچون ویژگی ھایی است.
عدم و بودن جھانی اجتماعی، و بیرونی گران کنترل حضور عدم اطلاعات، تغییر و تبادل زیاد بسیار سرعت
ساخته بدل جرم ارتکاب برای ایمن محلی به را مجازی فضای و... خاص جغرافیایی منطقه ی به وابستگی

است.
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از استفاده با شناسان جرم فضا، این در جرایم اولین ارتکاب و سایبری جرم اصطلاح ایجاد ابتدای از
ارتکاب بر مؤثر عوامل تبیین درصدد و پرداخته جرایم این گونه مختلف ابعاد بررسی به گوناگون نظریه ھای
نظریات موضوع، بودن جدید به واسطه ی که ھرچند برآمدند. سایبری بزھکاری نرخ کاھش نھایتاً و جرایم این
زمینه این در شناسان جرم نوآوری ھای لکن است نگرفته شکل ھنوز باید که آنچنان جرم شناسی مترقیانه ی
به سنتی، جرم شناسی از عبور با که است ابتکاراتی این از یکی فضا» «انتقال نظریه ی می باشد. قابل توجه
فضای با مرتبط ویژگی ھای و ساختار ھا تکیه بر با مجازی فضای در جرم وقوع عوامل و علل بررسی دنبال
علل تبیین برای جرم شناسی سنتی نظریات به کارگیری از مانع جرم شناسی، نوین نظریات است. سایبری
مجازی و واقعی دنیای میان عمده تفاوت ھای باوجود که چرا بود. نخواھد حوزه این در بزھکاری عوامل و
مکاتب دارد. وجود فضا دو این میان مشترک به صورت بزھکاری به مربوط مؤلفه ھای از بسیاری یکدیگر، با
محیطی- علل و روانی علل زیستی، علل گروه سه در بزھکاری وقوع عوامل به طورکلی سنتی، جرم شناسی
فعالیت نظریه ی می نماید. بیان گروه سه این از یک ھر ذیل را خود نظریات و نموده تقسیم بندی اجتماعی
از را بزه وقوع و گرفته قرار اجتماعی محیطی- علل ذیل که است جرم شناسی سنتی نظریات از یکی روزمره
(بخش سایبری جرایم انواع شناخت به ابتدائاً نوشتار، این در می دھد. قرار بررسی مورد گوناگون منظرھای
راھکارھایی دوم)، (بخش سایبری محیط ساحت در روزمره فعالیت نظریه ی تبیین با سپس پرداخته؛ اول)

شد. خواھد ارائه سوم) (بخش سایبری بزه نرخ کاھش برای

سایبری جرایم ۲
مضیق، و بسیط شکل از را خود تکامل و تطور سیر فنّاوری با مرتبط حوزه ھای دیگر ھمچون سایبری، جرایم
کامپیوتر حوزه ی در تنھا جرایم میلادی، ۱۹۸۰ دھه ی اواخر تا است. نموده طی گسترده و پیچیده اشکال به
می گرفت. انجام برنامه ھا کپی و سرقت طریق از رایانه ای برنامه ھای و داده ھا خصوص در ساده به صورت و
فنّاوری علیه جرایم و گرفت خود به پیچیده تری شکل داده ھا علیه جرایم میلادی، ۱۹۹۰ دھه ی در آن، از پس
قرار عموم اختیار در و اینترنت گسترش با نھایت در می یافت. ارتکاب نیز مخابراتی ماھواره ھای و اطلاعاتی

.(۲۰ (ابوذری،۱۳۹۱: شد ایجاد نیز سایبری جرم مفھوم فنّاوری گرفتن
فعالیت ھرگونه گرکی، مارکو است. شده تعریف اندیشمندان توسط گوناگون صورت ھای به سایبری جرم
نموده تعریف سایبری جرم را می رود بکار تبھکاری فعالیت برای مکانی یا ھدف ابزار، شبکه یا رایانه آن در که
جرم تعریف به اقدام مرتبط، مصادیق احصای با نیز سایبری جرایم کنوانسیون (۲۱ (ابوذری،۱۳۹۱: است.
الف) از: است عبارت که دارد وجود سایبری جرایم از گروه ۵ کنوانسیون، این نگاه از است؛ نموده سایبری
نقض د) ھرزه نگاری محتوای ج) رایانه با مرتبط جرایم ب) دسترسی پذیری و تمامیت محرمانگی، علیه جرایم
مجلس ۱۳۸۸ مصوب رایانه ای جرایم قانون که است ذکر به لازم نژادپرستانه. و بیگانه ضد محتوای ه) نشر حق
ذکر جرایم این گونه برای را مشابھی تقسیم بندی رایانه ای، جرایم کنوانسیون از پیروی با نیز اسلامی شورای
که دانست جرایمی به معطوف را سایبری جرم می توان مجموع در گوناگون تعاریف میان از است. نموده
مورد جرم آماج و موضوع به مثابه ی آن در رایانه که جرایمی الف) می یابد: ارتکاب زیر حوزه ی سه از یکی در
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تجاوز مورد است شده ذخیره رایانه یک در که اطلاعاتی رایانه ای، سرقت در مثال، برای می گیرد. قرار استفاده
به عنوان رایانه آن در که جرایمی ب) بود. خواھد سرقت موضوع به عنوان رایانه آن در و می گیرد قرار ھتک و
سامانه ھای و رایانه از مستقل امری نوجوانان و اطفال پورنوگرافی نمونه، برای می شود. گرفته بکار جرم ابزار
ج) می باشد. مؤثر بسیار جرم این ارتکاب تسھیل در سایبر فضای و رایانه از استفاده لکن می باشد رایانه ای
ھک جرم نیست. مشاھده قابل واقعی محیط در آن مشابه و می باشد رایانه با مرتبط خاص به طور که جرایمی

است. جرایم از دسته این برای خوبی مثال رایانه نمودن

سایبری بزھکاران ۱ .۲
دارند. مھمی تفاوت ھای می شوند جرم مرتکب واقعی فضای در که افرادی با مقایسه در سایبری بزھکاران
آشنایی قبیل از خاصی توانمندی ھای نیازمند سایبری محیط در بزه ارتکاب که است آن دلیل به تفاوت ھا این
و فنی توانایی ھای دارای محیط این در بزھکاران و است سایبر حوزه ی با مرتبط فنّاوری ھای و فناوری ھا با
دسته ی می شوند. تقسیم دسته دو به حوزه این مجرمین ھستند. عادی مجرمین به نسبت بیشتری تخصصی
را خود مجرمانه ی فعالیت ھای و می شوند مرتکب نیز واقعی محیط ھای در را جرم که ھستند اشخاصی اول،
با و ھستند سایبر فضای از مالی منفعت کسب دنبال به عمدتاً افراد این داده اند. انتقال سایبری فضای به
شھروندان واقعی فضای در که است اشخاصی شامل دوم، دسته ی می گردند. جرم مرتکب نیز انگیزه ھمین
خاص ویژگی ھای دلیل به و مجازی محیط در لکن می رود، انتظار آن ھا از بھنجاری رفتار و بوده قانون مداری

می شوند. مجرمانه اعمال مرتکب محیط این
به بیشتری گرایش کرده اند انتخاب سرگرمی برای را برخط محیط که افرادی می دھد نشان مطالعات
امری را اجتماعی شبکه ھای به ویژه و مجازی فضای که افرادی مقابل، در دارند؛ مجرمانه رفتار ھای ارتکاب
محیط این به وفاداری نشانه ھای و اجتماعی علقه ھای و می نمایند تلقی زودگذر و ناپایدار سرگرمی ھای از فراتر
فضای گردشگران شوند. مجازی فضای در جرایم مرتکب که دارد کمتری احتمال می دھند، نشان خود از را
ھرزه نگاری و توھین ھمچون فنی تری کمتر جرایم در می کنند تلقی سرگرمی صرفاً را محیط این که مجازی
ویرانگری و ھک سایبری، آزار قبیل از مھم تری جرایم عمدتاً بالا فنی مھارت با مجرمین اما می کنند دنبال را
فضای در حضور طولانی ساعات و اجتماعی علقه ھای وجود دلیل به که افرادی اساساً می شوند. مرتکب را
محیط این گردشگران به نسبت می شوند، قلمداد مجازی فضای شھروندان اجتماعی شبکه ھای و مجازی

.(۲۴ :۱۳۹۰ (ویلیامز، می گردند جدی تر بزه ھای و گروھی ھنجارھای نقض مرتکب بیشتر
کینه جو مجرمین اول، گروه می شوند. تقسیم گروه چھار به سایبری مجرمین دیگری، تقسیم بندی در
در می نمایند؛ دیدگان بزه آزار و تھدید به اقدام دیگران از بیشتر و بوده بدذات شخصیتی دارای که ھستند
قربانیان که ھستند مجرمینی دوم، گروه می شود. یافت به وفور آزاردھنده فعالیت ھای تداوم گروه این رفتار
می نماید. آن ھا آزار به اقدام تھدیدآمیز رفتار ھای طریق از و کرده تعیین ھیاھو از دور به و آرام به صورت را
ھستند خود روحی مشکلات حل و عقده گشایی دنبال به دیده بزه با صمیمانه رابطه ی ایجاد با سوم، گروه
جرایم مرتکب جمعی به صورت و بوده فنی بالای مھارت دارای که ھستند مجرمینی چھارم، گروه درنھایت و
بالاتری اھمیت از می نمایند، وارد که خساراتی عمق و جرم شناسی حیث از گروه این می شوند. سایبری

۳

۷۳۵ ■ | تهران دانشگاه | CYSP 2022 | مقالات مجموعه



.(۳۷ :۱۳۹۴ صولتی، (رستگار ھستند برخوردار

سایبری بزه دیدگی ۲ .۲
آمار اساس بر دارد. واقعی فضای بزھکاران به نسبت متمایزکننده ای ویژگی ھای سایبری فضای در قربانیان
نفر میلیون بیست به نزدیک ایران، در اینترنت از سال ۱۸ زیر استفاده کنندگان ۱۳۹۶ سال در رسمی مراجع
نوجوانان و اطفال پررنگ بسیار حضور نشان دھنده ی امر این خبر:۱۶۸۵۲۰). کد نیوز، (اقتصاد است بوده
از انبوھی میان در خود از حفاظت توان بدون افرادی به مثابه ی اجتماعی شبکه ھای به خصوص و اینترنت در
می توان را سایبری فضای دیدگان بزه ھنتینگ، دیدگاه از کلی تقسیم بندی یک در می باشد. بالقوه بزھکاران
دیدگان بزه نمود. تقسیم بندی بی احتیاط یا مقصر دیدگان بزه و معصوم یا بی گناه دیدگان بزه گروه دو به
لینک ھای به مراجعه عدم آنتی ویروس، نصب ازجمله اقداماتی با را فضا این در حضور که ھستند افرادی بی گناه
مجازی فضای در موجود مخاطرات به نسبت را مطلوبی نسبتاً ھوشیاری و نموده تأمین و... مشکوک و نامعتبر
خواندن با مجازی فضای و اینترنت از استفاده کنندگان از گروھی افراد، این مقابل در می دھند. نشان خود از
خود بی احتیاطی غیرقانونی سایت ھای در بی مورد گشت وگذار فیلترشکن، نصب بدافزار ھا، دانلود ھرزنامه ھا،
تقسیم بندی کلی گروه شش در سایبری دیدگان بزه شیندر، نگاه از می دھند. نشان فضا این از استفاده ی در را
-۲ ندارند. مجازی فضای ویژگی ھای و مخاطرات با آشنایی که افرادی و سایبری تازه واردان -۱ می شوند:
اشخاص -۳ می شوند. کھن سال و مسن افراد و اطفال گروه دو شامل عمدتاً که زودباور و ساده لوح افراد
و اعمال با که افرادی -۴ می شود. آن ھا بزه دیدگی به منجر آن ھا فردی ویژه ی شرایط که آسیب پذیر و ناتوان
فراھم را بزه دیدگیشان زمینه ی ... و مستھجن سایت ھای چت روم ھا، در دائم حضور ازجمله خود رفتارھای
که حالی در کنند می بزه دیدگی اعلام پلیس مقامات به فریب و حیله با که قربانی نماھایی -۵ می کنند.
(ابوذری، می شوند واقع دیدگی بزه مورد اتفاقی به صورت که بدشانس بزه دیدگان -۶ نشده اند. دیده بزه واقعاً

.(۳۴ :۱۳۹۱
افراد این که است آن نمود توجه آن به باید سایبری دیدگان بزه خصوص در که دیگری مسئله ی
سال در است. زیاد بسیار آن ھا در ثانویه دیدگی بزه احتمال بگیرند، قرار بزه موضوع یک بار درصورتی که
بزه سابقه ی دارای که شد انجام اشخاصی علیه جنایات درصد ۷۷ و مالی جرایم بزه دیدگان درصد ۶۳ ،۱۹۹۲

.(۴۴ :۱۳۹۱ (ابوذری، بودند دیدگی
بزھکار به توجه به موازات نیز دیده بزه به توجه جرایم، اینگونه در که می دھد نشان فوق موارد بررسی
جرم شناسی از نظریاتی که است آن نیازمند بزه وقوع علل و عوامل به دقیق تر دستیابی بنابراین دارد؛ اھمیت
به عنوان جرم بالقوه ی قربانی و جرم وقوع شرایط به بزھکار از بیش را خود نگاه که گیرد قرار استفاده مورد
عناصر تکیه بر با که است نظریات این از یکی روزمره فعالیت نظریه ی دارد. معطوف مداخله گر ارکان از یکی

می نماید. مداخله گر عوامل تحلیل به اقدام جرم وقوع سه گانه ی
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روزمره فعالیت نظریه ی ۳
مجموعه ی را نوجوانان و اطفال علیه سایبری جرایم وقوع در مؤثر محیطی عوامل کلی، و ساده تعریفی در
اراده ی بر عوامل، این می شود. تعریف بزھکار شخص از مستقل که می دانند جرم آورنده ی وجود به عوامل
دعوت جامعه ھنجار ھای از سرپیچی و تخلفات و جرایم ارتکاب سمت به را آن ھا و بوده تأثیرگذار افراد شخصی
در جامعه افراد ھمه ی بودن معرض در ھمه از مھم تر و بودن فراگیر تعریف، این مصادیق گستردگی می نماید.
که است بدیھی بدانیم. جرایم وقوع عامل اصلی ترین و مھم ترین را آن ھا تا است شده باعث عوامل این برابر
بوده آن ھا اجتماعی و محیطی شرایط زاییده ی افراد، در جرایم ارتکاب به منجر روانی اختلالات از بسیاری
بستر محیطی عوامل و شرایط که می گردد منجر مجرمانه پدیده ی به صورتی در زیستی عوامل مقابل، در و
بر آن ھا بسیار تأثیر و محیطی عوامل اھمیت نمایانگر خود امر، این نماید. مھیا را آن ھا بروز و ظھور مناسب

است. جرایم وقوع در مؤثر مؤلفه ھای و عوامل سایر
مطالعات به بزھکاران، به مربوط مطالعات از را خود تمرکز شناسان جرم میلادی، ۱۹۷۰ دھه اوایل از
نظام که شد مطرح زمانی در نیز روزمره فعالیت ھای نظریه دادند. تغییر دیدگان بزه روی بر جرم تأثیر مربوط
زندگی سبک نظریه ی زمان این در بود. کرده آغاز را دیدگی بزه موضوعات روی بر خود تأکید کیفری عدالت
نظریه دو این شدند. ارائه جامعه شناسی در عقلانی نظری دیدگاه ھای به عنوان روزمره فعالیت ھای نظریه ی و
اجتماعی ساختار و تعاملات فعالیت ھا، به توجه با افراد شدن دیده بزه بیشتر احتمال وجود علت تحلیل برای

.(Williams & McShane, 1999: 134) گرفتند قرار استفاده مورد خویش زندگی سبک ھای
چه و کار محل در چه افراد روزانه زندگی سبک نقش مسئله به ھمکارانش و ھیندلینگ پیشین تحقیقات
سبک الگوھای بر فرد اجتماعی موقعیت نقش تأثیر مسئله ی می پرداخت. افراد شدن دیده بزه بر منزل در
بزه پیش بینی در اصلی عامل سه که می رسد نظر به بنابراین است؛ بوده محقق دو این بحث مورد نیز زندگی
ضرورت دوم، بزھکار. به عنوان انگیزه با فرد یک وجود ضرورت اول، باشد. داشته وجود فرد یک شدن دیده
محافظت برای توانا نگھبان یک وجود عدم سوم، بالقوه. دیده ی بزه و جرم آماج به عنوان مناسب ھدفی وجود
احتمال عوامل این از ھرکدام نبود دیدگی بزه تحقق برای بزھکار. مجرمانه ی رفتار مقابل در دیده بزه از
محیط در چه و واقعی محیط در چه بزه یک ارتکاب بنابراین، می دھد. کاھش را افراد یا فرد علیه جرم ارتکاب

.(Cohen & Felson, 1979: 590) می باشد یکدیگر با عامل سه این ترکیب مستلزم مجازی
که است زندگی سبک نظریه ی یافته ھای نمودن گسترده تر دنبال به به نوعی روزمره فعالیت نظریه ی
فلسن، می پردازد. نیز افراد تفریحی و شغلی فعالیت ھای بررسی به انسان ھا، روزمره ی رفتار ھای بر علاوه
میزان -۲ جرم ھدف ۱-ارزش می کند: ارائه را ملاک چھار جرم، آماج به عنوان فرد یک بودن مناسب برای
:۱۳۹۵ (جیشانکار، جرم. ھدف بودن دسترس در -۴ جرم ھدف فیزیکی بودن مرئی -۳ جرم ھدف تحرک
بزھکار منظر و مرئی در فیزیکی به صورت ھدف که است آن دارد وجود سایبری جرایم مورد در آنچه (۳۳۶

ندارد. قرار
را خود تحرک ھدف که می شود باعث سایبری فضای در جرم ارتکابی فنون از استفاده با رایانه ای بزھکار
است؛ زیاد بسیار سایبر محیط در دیدگی بزه شرایط واجد افراد بودن دسترس در ھمچنین، بدھد؛ دست از

۵
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استفاده با امر این داد. افزایش را نگھبانی توان سطح محیط، این در دیدگی بزه کنترل جھت باید بنابراین
ھمکاران، و ھیندلینگ گفته ی به (Yar, 2005: 410) می گیرد صورت ھدف کردن سخت استراتژی از
احتمال مستقیماً که می شوند محسوب افراد زندگی سبک در عوامل مھم ترین تفریحی و کاری فعالیت ھای
فعالیت ھای باید مجازی فضای در حاضر نوجوانان مورد در می دھند. قرار تأثیر تحت را افراد دیدگی بزه
مرتبط فعالیت ھای در درگیر افراد دیگر، طرف از نمود. اضافه فوق حوزه ھای به نیز را تحصیلی و آموزشی
دیدگی بزه دلیل و می شوند تبدیل دیدگی بزه برای مناسب اھداف به بیشتری احتمال با بزھکارانه زندگی با

.(۳۳۷ (جیشانکار،۱۳۹۵: است کیفری و حقوقی نظامات با به مواجھه تمایل عدم آن ھا
با بازی و دوچرخه سواری ھمچون بازی ھایی از کودکان روزمره ی فعالیت ھای جدید، فناوری تحول با
از جوانان از درصد ۸۷ حدود ،۲۰۰۶ سال در است. یافته تغییر اینترنت و ویدئویی بازی ھای به عروسک ھا
فناوری ھای ظھور با ھمگام است. داشته افزایش شگفت انگیزی طرز به آمار این که می نمودند استفاده اینترنت
بزه احتمال کاھش سمپسون، نگاه از است. داشته افزایش نیز مجازی فضای در افراد این دیدگی بزه جدید
نوجوانان فعالیت ھای نمی توان که می دارد بیان پژوھش این است. حفاظتی تمھیدات از استفاده با دیدگی
کافی افراد این دیدگی بزه کاھش برای نیز حفاظتی تمھیدات و نمود محدود زمانی جھت از اینترنت در را
افزایش حفاظتی اقدامات از استفاده با ھم زمان را نوجوانان به مخاطرات آموزش است بھتر بنابراین نیست؛

.(۳۵۸ :۱۳۹۵ (جیشانکار، داد
برنامه ھای داشت. مفروض اینترنت کاربران برای را توانا نگھبان ۳ می توان سنتی جرم شناسی نگاه در
(Moore, 2005: 2) (فایروال) ورود از پیشگیری کننده تدابیر و جاسوسی ضد برنامه ھای ضدویروس،
را آن بیندازد مخاطره به را کاربر امنیت که نمایند شناسایی را بدافزاری ضدویروس، برنامه ھای درصورتی که
بدافزارھای توانمندی ھای حذف راستای در نیز جاسوسی ضد نرم افزارھای می برد. بین از یا و نموده منزوی
جرم ارتکاب به اقدام کاربران، عبور رمز ھای و کاربری اطلاعات رھگیری از استفاده با که ھستند جاسوسی
سامانه ھای درون به را بدافزار ھا ورود اجازه ی نیز، ورود از پیشگیری کننده تدابیر می نمایند. رایانه ای سرقت
بزه احتمال به طورکلی، می نماید. تأمین را کاربر امنیت و حفاظت طریق این از و نمی دھد را کامپیوتری
می نمایند، بروزرسانی را خود امنیتی نرم افزارھای روزآمد و منظم شکل به که افرادی برای سایبری دیدگی
بسیار نمی دھند انجام نیز را آنلاین خطرناک رفتار ھای و نبوده مداوم و دائمی اینترنت از آن ھا استفاده ی
تأثیر تحت زیادی حد تا نیز کننده حفاظت تدابیر که می دھد نشان موضوع این است. افراد سایر از کمتر
کاربران از مستقل راھکار ھای ادامه، در است. مجازی فضای کاربران به داده شده قبلی آموزش ھای و رفتار ھا

شد. خواھد بررسی سایبری دیدگی بزه احتمال کاھش برای اینترنت

سایبری جرایم نرخ کاھش راھکار ۴
کاربر به وابسته و سنتی کننده ی حفاظت تدابیر از استفاده گردید، مطرح قبلی مباحث در که ھمانگونه
نیازمند تدابیر این از استفاده که چرا شود. واقع مؤثر سایبری جرایم کاھش برای کافی به اندازه ی نمی تواند
افراد یا و نوجوانان و اطفال را حوزه این کاربران از بسیاری که حالی در می باشد حوزه این کاربران آموزش
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از مستقل می تواند ھوشمند کننده ی حفاظت تدابیر از استفاده مقابل، در می گردد. شامل فنی دانش فاقد
از اساساً گردد. ظاھر مجازی فضای عرصه ی در توانا نگھبانی به عنوان و نموده حفاظت وی از کاربر اراده ی
نیز آن ھا از پیشگیری برای باید الزاماً می گردد استفاده فناوری عنصر از مجازی فضای جرایم در که آنجایی

گرفت. کمک فناوری از
نمودن عمل و ماشین اندیشیدن ھنر به عنوان که فناوری دستاورد ھای از یکی به عنوان مصنوعی ھوش
واقع مؤثر بسیار آن گوناگون کارکرد ھای طریق از جرایم از پیشگیری در می تواند می شود تعریف انسان مانند آن
دارای افراد علی الخصوص دیدگان بزه برای را زیادی مشکلات می تواند سایبری اذیت و آزار مثال، برای شود.
الگوریتم ھای به کارگیری با مصنوعی ھوش موارد اینگونه در نماید؛ ایجاد روانی اختلالات و عاطفی ناپایداری
اینگونه وصول از آزاردھنده محتواھای ھوشمند تشخیص با و نموده شناسایی را افراد این خود، تشخیص

.(Rakhmator, 2022: 125) نماید جلوگیری بالقوه دیدگان بزه به محتواھا
بانک ھای ۲۰۱۲ سال در است. بوده نیز کشور ھا از بسیاری مورداستفاده ی تاکنون روش این از استفاده
نوین فناوری از استفاده با آن از پس اما شدند؛ متحمل را سایبری جرایم از ناشی خسارت یورو میلیون ۸۰ ھلند
پیشگیری و شناسایی به اقدام مشتریان غیرمعمول رفتار شناسایی و داده ھا تجزیه وتحلیل و مصنوعی ھوش

.(J.Halt, 2019: 220) نمودند سایبری مالی جرایم دوباره ی ارتکاب از

نتیجه گیری ۵
افراد شمار بر روزبه روز که می آید شمار به مجازی دنیای در حاضر عصر واقعیت ھای از امروزه سایبری جرایم
جرم شناسی در مھم نظریات از یکی که روزمره فعالیت نظریه ی به توجه با می شود. افزوده پدیده این با درگیر
سدی به عنوان و جلوگیری بزھکاری بروز از می تواند مجازی محیط در توانا نگھبان یک وجود است، سنتی
نیازمند که سنتی کننده ی حفاظت تدابیر نماید. عمل بالقوه دیده ی بزه و بالقوه بزھکار مقابل در مستحکم
فناوری ھای مقابل در نمی تواند ھستند سایبری بزھکاری حوزه ی با مرتبط افراد یا و کاربر طریق از اعمال
فناورانه ای تدابیر از استفاده نیازمند آن ھا از پیشگیری و شود واقع مؤثر جرایم اینگونه در رفته بکار پیچیده ی
و گسترش از منبعث خود که مصنوعی ھوش فناوری نماید. عمل انسان اراده ی از مستقل بتواند که است
افراد اراده ی از مستقل و مستحکم سدی به مثابه ی می تواند است سایبری حوزه ی در به ویژه فنّاوری توسعه ی

نماید. عمل مجازی فضای بزھکاران مقابل در
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